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Ⅰ  출장개요

1.출장목적

○ 우리청의 마이크로데이터 서비스 및 SDC기법 연구를 전문가에게

소개하고 이에 대한 의견청취를 통해 향후 나가야할 방향에 대한

정보를 얻고자 함

※ 논문(2개)제출

① 한국 통계청의 마이크로데이터 제공에 대한 쟁점

․작성자:신윤수,백동훈

② 매크로데이터의 민감한 셀 결정방법에 대한 사례연구

․작성자:김경미

2.출장기간

○ 200912.1～ 12.6(4박 6일간)

3.출장자 및 출장지역

소 속 직 급 성 명 출장지역

통계정보국

전산개발과

통계개발원

국장

통계주무관

통계주무관

신 윤 수

백 동 훈

김 경 미

스페인

(빌바오)

4.주요일정

일 시 방 문 지 비고

-12월 1일 서울(인천공항)→ 스페인(빌바오)

-12월 2일～12월 4일 회의참석

-12월 5일～12월 6일 스페인(빌바오)→ 서울(인천공항)
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Ⅱ  회의개요 및 내용

1.회의개요

⑴ 회의명

○ 통계자료 비밀보호에 대한 국제공동회의

⑵ 회의목적

○ 통계자료 비밀보호를 위한 기법 소개

○ 실제 자료를 활용한 비밀보호 적용 사례 및 기법 소개

○ 통계이용자의 자료활용 및 통계작성기관의 자료제공에 대한 토론 등

⑶ 회의일시 :2009.12.2～ 12.4(3일간),스페인 빌바오

⑷ 회의주기 :2년 주기로 개최

⑸ 참가자 :88명

○ 24개국 69명

○ UNECE등 국제기구 19명

2.주요 정책적 시사점

⑴ 마이크로데이터 등 통계활용을 위한 적극 지원할 필요

○ 통계비밀보호는 응답자의 사생활(privacy)보호 차원에서가 아니라

자료 활용을 최대화한다는 차원으로 발상의 전환 필요

○ 우리의 마이크로데이터 접근(AccesstoMicrodata)이라는 소극적인

용어 보다는 연구개발지원(ResearchData)등 적극적 용어 사용

등 인식전환

※ 통계자료제공심의회에 민간인을 참여(공무원,민간인을 반반)시키고

위원장을 민간위원 중에서 호선하는 방안 검토
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○ 연구자의 연구를 위해 적극적 자료지원을 하되,산출물을 엄격히

체크하고,비밀보호문제 등 위반사례 발생시 엄격히 처벌하는

방안 검토(2007년에 영국은 법 개정으로 대응)

※ 통계법의 비밀보호조항 세분화 및 위반시 처벌강화

⑵ 비밀보호기법에 대한 지속․체계적 연구 필요

○ 자료의 제공범위를 확대하고 그 활용도를 높이기 위해 선진국의 비밀

보호기법에 대한 지속적인 연구 필요

○ 미국과 유럽을 중심으로 다양한 비밀보호기법이 개발되고 있고

현재 개발된 기법들의 장단점에 대한 토론이 활발함,우리청의

각각의 통계에 적용할 수 있는 기법에 대한 체계적 연구 필요

⑶ 최신 국제동향을 면밀히 파악하여 정책에 반영필요

○ 우리나라도 매년 여러 국제회의에 참가하고 있으나,회의결과의 정리

및 정책활용이 부족

○ 현재 일본,호주 주재관이 있으나,국제사회에서는 UNECE통계국의 활

용도가 큰 것으로 보여 주재관 파견 검토 필요

⑷ 기타

○ 미국은  2000센서스 에서는 short,longform을 모두 직접 조사,

그러나  2010센서스 는 shortform은 10년 주기 센서스로 유지하나,

longform은 5년주기 ACS(AmericanCommunitySurvey)로 전환,

관련 예산은 종전대로 U.SCensusBureau가 부담

○ MSIS국제회의 관련,UNECE담당자(StevenVale,DianeSericoff)와

접촉한 바,현재 UNESCAP와 AsiaSessionOrganizing에 대한

조율문제가 있고, 2010MSIS한국회의 에 대해 우즈벡,키르키스탄,

몽골 등이 재정적 어려움을 토로하였다 함

○ 국내 통계작성기관에게 통계비밀보호기법 전파 필요
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3.향후 계획

○ 통계법 개정 검토

-통계를 이용자가 효율적으로 이용할 수 있는 기반을 마련해 주고,이를

위반할 때 강력하게 제재할 수 있도록 통계법 개정 필요

○ 비밀보호기법 연구 및 적용

-해외에서 개발․적용하고 있는 비밀보호기법에 대해 연구하고,향후

우리청 자료에 적용할 수 있는 방안 모색

-완료되지 않은 논문내용(WorkingPaper20,22)에 대해 모니터링 및

결과물에 대한 검토

○ 마이크로데이터 이용자에 대한 교육 실시
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Ⅲ  세션별 발표내용

⑴ 세션 1 :통계자료 비밀보호의 조화 -법과 방법론적인 측면
(Harmonization of statisticaldata confidentiality-

legalandmethodologicalaspects)

Working

Paper2

데이터 통합 관점에서 비밀보호에 대한 원칙 및 지침

(Principlesand guidelineson confidentialityaspectsof

dataintegration)
-2009년 6월 유럽통계인 회의(CES)에서 채택된 “통계 또는 관련

연구목적을 위한 데이터통합 시 비밀보호 측면에 관한 원칙과

지침”(부록 2.참고)을 소개

-이 지침은 데이터 통합시 비밀보호측면(원칙6)을 기본으로 하여

원칙과 지침을 정함

※ 부록 1.1.참고

Working

Paper3

EU수준에서 통계 비밀보호 방법의 조화

(Harmonizationofstatisticalconfidentialitymethodsas

theEUlevel)
-유럽통계시스템(ESS)에서 통계 비밀보호에 대한 방법적인 조화에

대해 논의하였으며,ESS통계의 보급은 SDC와 관행의 조화부족

으로 방해가 되고 있음.이러한 것들을 법률,행정,방법론적인

측면에서 검토

Working

Paper7
부분 합성파일을 통한 익명화의 조화 (Harmonization of

anonymizationpracticesthroughpartiallysyntheticfiles)

-유럽 여러나라의 자료통합할 때 나라별로 제공범위가 다르므로

어려움이 있음.이것의 대안으로 국가의 데이터를 부분적으로

합성하는 절차에 대해 소개

Working

Paper5

독일 연방정부의 통계 비밀보호의 조화 (Harmonizationof

statisticalconfidentiality in the FederalRepublic of

Germany)

-독일의 연방 통계사무소와 지방 통계사무소 사이의 통계 비밀

보호 조화 방법에 대해 설명하고 있다.마이크로데이터의 익명화에

대한 지침뿐만 아니라 결과물의 비밀보호,결과물 검토,통계표의

비밀보호에 대해 논의함
※ 부록 1.2.참고
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Working

Paper8

마이크로데이터를 기본으로한 조화된 노동력과 이주통계

(HarmonisedLabourForceandMigrationStatisticsBased

onMicrodata)

-OECD국가의 마이크로데이터를 기본으로 한 노동력과 이주통계의

조화에 대한 프로젝트를 설명하고 있으며,잠재적으로 발생할

수 있는 법과 기술적인 문제를 논의함

Working

Paper6

한국 통계청의 마이크로데이터 제공에 대한 최근 쟁점

(ThecurrentIssueonMicrodataServicesinStatisticsKorea)

-한국통계청의 마이크로데이터 서비스 방법을 소개하고

-최근 일부 이용자의 요구사항,대책,고민 등을 기술

⑵ 세션 2 :합성 자료와 하이브리드 자료
(Syntheticandhybriddata)

Working

Paper10

독일 IAB설립 패널에 대한 합성데이터셋

(SyntheticdatasetsfortheGermanIABEstablishmentPanel)

-독일에서 부분 합성자료를 이용하여 새롭게 자료를 생성하였으며,

원본과 새로 생성한 자료 간의 신뢰구간을 비교함

Working

Paper11

집계자료를 기본으로한 숫자형태의 하이브리트 데이터

(Microaggregation-basednumericalhybriddata)

-원본자료와 합성자료를 혼합하여 만드는 하이브리드 자료에 대해

설명함

Working

Paper13

마이크로데이터 보호에 편비제약조건 다루기

(Dealingwitheditconstraintsinmicrodataprotection:

microaggregation)

-microaggregation에서 편집제약조건을 어떻게 효율적으로 처리

할 수 있는지 논의한다.다양한 편집제약조건을 살펴보고,이런

제약조건을 수용하는 마이크로데이터집계(microaggregation)를

살펴봄
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⑶ 세션 3 :연구자료센터와 가상 실험실
(Researchdatacentresandvirtuallabs)

Working

Paper18

영국 기밀데이터 서비스 :잠제적인 기밀보호데이터 사용에

대한 설명과 도전(UK SecureDataService:specifications

andchallengesofusingpotentiallydisclosivedata)
-데이터서비스 제공자에게 직면한 몇 가지 도전과 제안된 사양

서의 새로운 UKDA를 소개함

-데이터의 비밀보호는 안전한 사람,프로젝트,이용환경 및 결과물에

의해 결정

-이용자에 대한 교육,훈련을 실시하고 있으며,비밀보호에 대해

불이행 시에는 법적으로 강력하게 제재를 받음

※ 부록 1.3.참고

Working

Paper19

캐나다 통계청의 실시간 원격접근 인프라 개발

(Developmentofarealtimeremoteaccessinfrastructure

atStatisticsCanada,Invitedpaper)
-캐나다는 마이크로데이터 접근 향상을 위해 2007.1월에 연구그룹을

설립하였으며,실시간 원격접근(RTAT)구축에 대해 아래 3단계에

걸쳐서 진행하고 있음

․1단계 :사업요구 사항 정의

․2단계 :보안요구 사항 정의

․3단계 :프로그램 테스트

-현재 1단계가 완료되고 2단계를 진행 중이며 이 논문에서는 이에

대한 진행상황을 기술함

※ 부록 1.4.참고

Working

Paper20

결과물 검토에 대한 가이드라인(Guidelines for output

checking)
-결과물 검토에 있어서 에러유형을 아래와 같이 2가지로 구분

․비밀보호 에러(ConfidentialityErrors):불안전한 결과물 제공

․비능률적 에러(InefficiencyErrors):안전한 결과물 미제공

-결과물 검토에 대한 2가지 모델 소개하고 장단점을 비교

․원칙기본모델 :비밀보호 에러와 비능률적 에러 최소화

․경험적 규칙모델 :비밀보호 에러 최소화

-결과물에 대한 내용과 질적인 문제는 연구자에게 책임이 있으

며 국가통계기관은 노출위험만 관리함

-결과물에 대한 검토자는 최소한 1명 이상이 있어야함

※ 부록 1.5.참고
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Working

Paper15
효과적인 연구자 관리(Effectiveresearchermanagement)

-자료 제공자와 연구자에게 적용되는 데이터 비밀보호에 대한

협력적인 접근방법에 대해 논의함.특히 훈련에 대해 강조를

하고 있음

Working

Paper16

정보 인프라의 향상 :독일의 원격접근에 대한 방법

(Improvementoftheinformationalinfrastructure-On

thewaytoremotedataaccessinGermany)
-독일은 원격접근 방식을 서비스할 목적으로 시행한 프로젝트에

대해 소개하고 있음

Working

Paper17

ESSnet프로젝트 -EU마이크로데이터를 위한 분산된 접근

(The ESSnet project - Decentralized access to EU

microdatasets)
-법,기술,행정적으로 실현 가능한 범위에서 EU각 나라의 마이크로

데이터를 접근할 수 있는 방법에 대해 논의함

⑷ 세션 4 :도구와 소프트웨어의 개선
(Toolsandsoftwareimprovement)

Working

Paper22

데이터이용자가 사용하는 센서스 표를 자동으로 비밀보호
하는 방법의 도구화 (Implementingamethodforautomatically
protectinguser-definedCensustables)

-반복쿼리의 문제에 대한 해결책,셀 키의 이용방식,추가 모듈의

적용 등에 관한 내용을 중점적으로 다룸

※ 부록 1.6.참고

Working

Paper23

재현성 있는 마이크로데이터 보호를 위한 대화형 그래픽
사용자 인터페이스 (An interactive graphical user
interface for microdata protection which allows
reproducibility)

-Rprogarm을 이용한 오픈소스 프로젝트를 구현,마이크로데이터의

변조(perturbation)기법 중심으로 함.
Working

Paper24

통계적 정보노출 제한을 위한 오픈 소스 소프트웨어 (On

opensourcesoftwareforstatisticaldisclosurelimitation)
-오픈소스,프리웨어의 기본 개념을 정의

-여러 소프트웨어를 비교하여 사례연구
Working

Paper25

L1CTA를 위한 패키지 (A packageforL1controlled

tabularadjustment)
-매크로데이터의 비밀보호기법 중의 하나인 CTA(CotrolledTabular

Adjustment)방법을 위한 응용프로그램의 논의
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⑸ 세션 5 :다음 센서스를 위한 통계 비밀보호 방법
(Statisticaldisclosurecontrolmethodsforthenext

censusround)

Working

Paper29

2010년 센서스와 미국 커뮤니티조사(5년)의 집계자료에 대

한 공개 회피 기술 (Disclosureavoidancetechniquesfor

Census 2010 and American Community Survey

Five-yearTabularDataProducts)
-이 논문은  2010년 센서스  및 미국 커뮤너티조사(ACS)의 자료에서

사용하는 통계적 노출 회피 기술을 설명한다.또한,많은 통계

표는 소규모의 지역에 대해 공개하며,통계적 노출회피 기술은

swapping,rounding,collapsingcategories,applyingthresholds,

tablesuppression과 합성데이터 등이 포함

-미국은  2000센서스 에서는 short,longform을 모두 직접 조사,

그러나  2010센서스 는 shortform은 10년 주기 센서스로 유지하나,

longform은 5년주기 ACS(AmericanCommunitySurvey)로 전

환,관련 예산은 종전대로 U.SCensusBureau가 부담

Working

Paper27

균형있는 위험과 유용 -2011년 영국 센서스에 대한 통계적

노출기법(Balancingriskandutility-statisticaldisclosure

controlforthe2011UKCensus)
-2011년 영국 센서스에 적용될 통계적 노출기법이 개발되었으며,

2001년 영국 센서스와 다른 레코드 교환방법을 적용

⑹ 세션 6 :사례연구
(Casestudies)

Working

Paper32

합성데이터 구조 파일:개발 및 정보노출제한 (Synthetic

datastructurefiles:developmentanddisclosurecontrol)

-multipleimputation을 이용한 합성데이터를 생성하는 방법에

대한 사례연구

-IVEware패키지를 사용하여 수행,레코드 연결 방법과 관련한

노출위험도 고려

※ 부록 1.7.참고
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Working

Paper32

위험 측정을 위한 분할표의 스무딩

(Smoothingcontingencytablestoestimateaglobalriskmeasure)

-마이크로데이터 파일의 재식별 위험에 대해 측정,패널티가 가해지는

최대 우도적(maximum likelihood)접근에 관해 설명함

-주로 2차원 분할표의 스무딩의 문제를 다룸,추가적으로 더 높은

차원으로 확장가능

-이탈리아의 인구센서스 및 노동력조사에 단계적으로 적용

Working

Paper34

EUSTAT의 가정환경조사에서 범주형 변수의 목표 다변량

관계를 보호하는 마이크로데이터 변조(Microdataperturbation

preserving multivariate relations oftargetcategorical

variables in the household environmentalsurvey of

EUSTAT)

-스페인 통계청의 경우,좀 더 심층적인 분석을 위해 데이터 뱅크와

마이크로데이터의 사용을 원하는 전문적인 이용자가 증가

-현행 방법은 식별위험이 높은 변수의 범주를 좀 더 넓게 조정

하고 지역적인 공표단위를 상향해 작은 지역 단위의 공표를 제

한하는 방법 등의 전통적인 방법

-범주형 변수에 변조기법(연속형 데이터의 비밀보호기법 중의

하나로 특정분포의 값을 원데이터에 가감하는 등의 방법으로

데이터의 값을 조정하는 방법)을 적용한 새로운 접근방법에 대한

사례연구

-변수의 종속성을 확인하고 조합할 변수의 선택을 변조

-Mu-Argus소프트웨어를 이용한 PRAM방법,SAS의 임의할당

함수로 실행

Working

Paper32

민감한 셀 결정방법 적용사례 (Exampleofapplicationof

linearsensitivityrulesinKoreanstatisticaldata)

-민감한 셀 결정방법을 한국통계청의 광업․제조업조사에 적용한

사례연구

-(n,k)dominancerule,p% rule,p/qambiguityrule을 적용하

고 장단점 및 적용가능성 분석
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⑺ 세션 7 :통계적비밀보호방법의 장단점 분석 및 새로운 방향
(Risk/benefit analysis and new directions for
statisticaldisclosurelimitation)

Working
Paper39

통계표데이터의 기밀성을 보호하기 위한 향상된 프레임워크 및
결정 시스템(An enhanced frameworkand decision system
forprotectingtheconfidentialityoftabulardata)

-공공이용파일의 정보노출위험을 완화할 수 있는(그 중에서도 매크로 데이터)
실용적인 프레임워크를 개발
-그러한 프레임워크를 OptShield라고 명명
-마이크로데이터 수준에서 민감한 레코드의 최적 스위칭,변조,감추기
방법 등을 결합하여 데이터의 무결성을 유지하면서 비밀을 보호하는
방법을 얻고자 함

Working
Paper40

통계적 정보노출사건을 이해하기 위한 게임 이론의 응용
(An application ofgametheory to understanding statistical
disclosureevents)

-통계적 노출 이벤트(그것이 어떻게 발생하는지를 포함해)를 이해하기
위한 게임이론의 적용과 그것의 결과

Working
Paper41

통계적 정보노출제한에서 투명성의 역할
(Theroletransparencyinstatisticaldisclosurelimitation)

-통계적 비밀보호기법에서의 투명성의 역할 즉,적용된 비밀보호기법의
과정이 알려짐으로써 주어진 데이터로 원래의 데이터를 추정할 수
있는 가능성에 대해 논의
-임의 데이터 교환이 이를 설명하는데 사용
-이 과정에서 합법적 데이터 사용자와 악의적 목적을 가진 침입자(intruder)를
수학적으로 구분

Working
Paper42

수치적 데이터 비밀보호 테크닉에 관한 유사성 공동 지표
(A commonindexofsimilarityfornumericaldatamasking
techniques)

-수치적 데이터의 비밀보호기법은 기본적인 잡음추가를 통한 방법에서
부터 시작하여 상관관계 잡음,일반적인 가법적 변조,다중적 무응답
대체,데이터교환 등의 여러 가지 방법으로 발전
-이러한 많은 모형들을 기반으로 비밀보호된 데이터와 원데이터 사이의
유사성을 비교하는 것은 점점 힘들어지고 있음
-이에 따라 동일한 기준으로 각각의 방법에 대한 평가를 하기위한 새로운
측정방법들의 발전이 필요
-모든 비밀보호기법에 적용할 수 있는 CommonIndexofSimilarity
(CIS)를 개발
-비밀보호기법이 적용된 데이터와 원데이터가 유사하지 않은 것을 0으로
하고 원데이터와 동일한 것을 1로 정했을 때,각각의 방법을 비교하기
위한 비밀보호이전의 데이터를 0과 1의 범주로 측정하여 수치적 데이터를
비밀보호 하는 것이 그 기본 개념
※ 부록 1.8.참고
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부록 1.주요논문(번역본)

부록 1.1.WorkingPaper2

통계적 비밀보호에 대한 유럽 통계인 지침 회의

요약 :이 짧은 페이퍼는 2009년 6월 컨퍼런스 유럽 Statisticians(CES)에서 새롭게 채택된

"통계 또는 관련 연구목적을 위한 데이터통합 시 비밀보호 측면에 관한 원칙과 지침“을

소개한다.이는 또한 CES와 다른 기관의 통계 데이터 비밀보호의 영역에서 이전의 표준

지침을 요약하고 있다.

1.서론

2006년 유럽 통계인 컨퍼런스(CES)에서는 통합된 데이터셋과 관련하여 비밀보호와 프라

이버시 우려를 검토하는 태스크포스를 설정할 것을 요구하였다.이 호주 통계청에 의해

주도된 통계데이터통합의 비밀보호와 프라이버시 측면 관련 태스크포스는 통계 및 관련

연구 목적을 위한 통합 데이터셋의 생성과 이용과 관련된 법적 접근(assessing)및 완화

(mitigating),기타 비밀보호 이슈 등에 대한 일반적 프레임워크를 수립하는 것을 목표로

일련의 원칙과 지침을 설정하였다.

이 통계 또는 관련 연구 목적의 데이터 통합 착수의 비밀보호 유지 측면에 대한 원칙과

지침은 2009년 CES회의에서 승인되어,이후 UNECE에 의해 발간되었다.이 원칙과 실

천 지침은 이제 업무에 적용되어 2011년 CES에서 재검토할 것이다.

2.원칙 및 지침의 내용과 적용

간행물은 도입 부분에 원칙과 지침의 개발 배경을 설명하고 다른 국제 용어집과 일치되

는 11가지 주된 정의를 담고 있다.다음에는 일련의 세부 지침과 함께 8가지 원칙이 나

오고,마지막으로 업무 사례(businesscase)개요가 부록으로 실려 있다.

이러한 원칙과 지침은 국가 통계 조직에서 수행하는 데이터 통합 작업에 적용된다.데

이터 통합은 다른 행정기관이나 조사 출처의 단위 레코드로부터 저작권을 갖고 공표할

수 있는 새로운 공식 통계를 편집/통합하는 것과 관련이 있다.또한,이 통합 데이터 셋

은 기존 조사출처를 통해서는 불가능했던 경제 및 사회 연구의 범위를 지원하는 데 사용

될 수 있다.이 원칙과 지침은 통계 등록(register)의 작성 및 유지 관리에 관련성이 있지

만,이들 작업을 다루지는 않는다.



- 13 -

3관련 UNECE표준(standard)및 간행물

3.1통계 비밀보호 관리 및 Microdata접근 -바람직한 실행을 위한 원칙과 지침

이 지침은 ConferenceofEuropeanStatisticians(CES)의 요청으로 호주통계국에 의해 주

도된 태스크 포스에 의해 마련되었다.

이 책자는 비밀 보호가 주된 국가적 이슈가 되어오고 있으나,인터넷을 통해 증가하는

데이터 배포가 점차 국제적 이슈화 되는 것을 인식하고 있다.연구자들은 국가마다 다른

액세스 규칙과 기준을 사용하는 것을 비판적으로 생각한다.종종 연구자들은 비밀 우려

때문에 다른 나라의 마이크로데이터 접근이 불가하다.국제기구도 특별히 다국적 비교를

위해 연구 목적의 마이크로데이터 사용에 관심이 증가하고 있다.

따라서 이 지침은 마이크로데이터 보급에 대한 몇 가지 일반적인 원칙을 제공하려고 한

다.

(i)연구 기관(공동체)에 의한 마이크로데이터 접근 편의를 위한 국가단위 접근의 동질성

촉진,그리고

(ii)국가가 마이크로데이터 접근을 제공하기 위한 그들의 준비(arrangement)를 개선할

수 있도록 사례 연구 지원

이 지침은 마이크로데이터 접근에 대한 세부적인 장치(arrangement)[기술,준비]가 법률,

사회적 분위기,연구 공동체를 지원하는 역량(capacity)에 따라 다른 것임을 알고 있다.

이 지침이 접근의 더 큰 동질성을 목표로 하지만,각 나라가 완전히 동일한 조정

(arrangement)을 할 것은 기대하지 않아야 한다.

3.2통계적 비밀보호 및 마이크로데이터 액세스(2003),2003CES의 세미나 세션의 진행

2003년 CES세션은 통계적 비밀보호와 마이크로데이터 접근의 이슈에 관련된 세미나를

포함하였다.이 세미나는 CES국과 협동한 의장국인 스웨덴 통계청에 의해 조직되었다.

이 세미나는 매우 유익했던 것으로 평가되어,UNECE와 스웨덴 통계청은 세미나의 회보

를 함께 발간하기로 결정했다.

통계적 조직(구성)을 위한 중요한 도전은 마이크로데이터에 대한 개선된 접근은 통계 비

밀보호 원칙을 해치지 않는다는 것을 보장하는 것이다.이 책자의 도입부는 세미나에서

나온 토론의 간략한 요약을 담고 있으며 그 이후로 다음 4가지 주제에 대한 세미나에서

나온 페이퍼를 담고 있다.

(1)개요 및 마이크로 데이터의 사용;(2)데이터 비밀보호 유지;(3)마이크로데이터의 법

적 측면;(4)마이크로데이터 접근
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3.3공식통계의 기본 원칙

"기본 원칙”은 1992년 UNECE에 의해 채택되었고,이후 유엔 통계위원회에 의해 국제

표준으로 채택되었다.10개의 원칙은 공식 통계 생산을 위한 전문적인 프레임워크를 제

공한다.원칙 6은 통계적 비밀보호를 다루고 있다:

통계 작성(compilation)을 위해 통계 기관에 의해 수집된 개인정보가 포함된 데이터

는,자연인 또는 법인이건 간에 엄격한 비밀보호 사항으로 통계적 목적에 한정적으로

이용된다.
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부록 1.2.WorkingPaper5

독일연방공화국의 통계비밀보호의 조화/융화

서문

연방통계청[FSO-TheFederalStatisticalOffice]과 주통계사무소[StatisticalOfficesof

theFederalStatesinGermany]는 연구수행을 위한 다양한 통계정보와 정보서비스,마이

크로데이터로의 접근수단을 제공한다.공식적 자료의 일관된 표준을 보장하기 위해 통계

비밀보호를 고려하여 연방통계청과 주통계사무소간 다양한 형태의 서비스에 대한 조화가

필요하다.일반적인 법적규제 외에도 원시자료에 대한 접근방법의 조화에 초점을 맞춰

마이크로데이터 이용센터,결과의 비밀보호,결과점검,공표자료의 비밀보호 뿐만이 아니

라 마이크로데이터 파일의 익명화에 대한 가이드라인이 예시를 들어 논의될 것이다.

1.Federalstatisticalsystem inGermany(독일 연방통계시스템)

유럽통계시스템(ESS-EuropeanStatisticalSystem)과 유사하게 연방제도로 인해 독일정

부는 다수의 국립 통계자료생산자를 유지하고 있다.각 주정부와 독일연방의 공식통계조

사 이른바 연방통계조사[federalstatisticalsurveys]가 연방통계청과 16개주 통계사무소간

협약에 의해 조직되었다.

이러한 이유로 인해 독일내 통계조사의 대다수는 각주에서 분산형 조사에 의해서 수행

된다.이러한 방식은 자료수집,처리,공표,제3자에게 전파될 때 일관성있는 표준을 보장

하기 위해 통계조사 방법이 정의되고 조화된 공통의 가이드라인을 요구한다.따라서 연

방통계청과 주통계사무소간 연락사무소가 필요하다.

다양한 통계행정 운영에 대한 책임이 연방통계법(theGermanLaw onStatisticsfor

FederalPurposes(FSL))에 명시되어 있다.연방통계청의 의무는 주로 연방통계프로그램의

준비와 고도화에 있다.보다 밀접한 협력을 위해 FSO의 각부서와 주통계사무소는 공식

통계조사의 방법적이고 기술적인 요구사항을 정의하였다.FSO의 자료수집과 분산된 통

계조사 심사는 주로 각주통계사무소에서 수행된다.따라서 각주 통계사무소는 통계법에

서 요구된 사항을 각 지역실정에 맞게 현실화하여 FSO에 의해 통합된다.

이러한 협업에 있어서 FSO의 주된 기능은 연방통계조사의 상호간 조정이다.이러한 일

은 중복없이 정의된 표준에 맞춰 시간계획에 의해 수행되어야 한다.FSO는 FSL8장에

의해 통계자료처리의 대부분이 위임되어 있다.각 주에서 통계자료가 수집된 이후 FSO

는 (일반된 목적의)연방수준에서 발간될 수 있는 하나의 연방통계를 생산하기위해 각
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지역의 자료를 조정한다.또한 유럽연합통계청의 구성원 차원에서 FSO는 독일원시자료

를 Eurostat에 제공한다.

2Harmonisationofstatisticalconfidentiality(통계비밀보호의 조화)1)

PrincipalfiveofEuropeanStatisticsCodeofPractice는 '통계자료제공자(가구,기업,정

부,기타 응답자)의 개인정보,제공된 정보의 비밀,통계생산만을 위한 목적은 강력히 보

장되어야 한다'고 규정하고 있다.일반적으로 통계비밀보호는 공식통계자료 생산자의 가

장 중요한 의무중 하나이다.따라서 각 주의 통계사무소는 개인정보가 침해되는 것을 방

지하기 위하여 기관차원의 절차적인 예방책을 준비하여야 한다.통계비밀보호의 주요목

표는 다음과 같다

-모든 응답자의 신상과 물리적인 상황의 노출에 대한 보호

-응답자와 통계사무소간 상호신뢰의 보존

-응답의사와 응답 신뢰도 보장

통계비밀보호에 대한 이러한 요구사항은 표준화의 확립과 통계사무소간 조화를 필요로

한다.앞으로 논의될 사항들은 FSO와 각 주 통계사무소간 통계비밀보호의 조화에 있어

서 채택된 측면들을 기술할 것이다.

2.1Legalaspectsofharmonisation(융화[조화]의 법적 측면)

비밀보호의 요구사항을 보장하기 위해 독일정부는 FSO와 각 주 통계사무소 모두가 만

족시켜야 되는 법적표준안을 마련하였다.이 표준안은 FSL에 규정되었다.통계비밀보호

는 다양한 영역에서 정의되었다.수집에서 공표까지 통계비밀보호는 자료생산의 모든 단

계에서 발생한다.예를 들어 지역이나 국가차원의 결과를 발표하기 전 민감한 자료의 공

개를 막기위해 통계사무소에 의해 요약테이블에 대한 검사가 수행된다.

무엇보다도 공식통계자료의 운영을 위임받아 수행하는 공무원들은 업무수행에 관련된

특별한 선서를 하게 되어있다.

원칙에 따라 자료수집이후 결론의 타당성과 자료의 완결성 그리고 전화번호나 주소 같

은 보조적인 특징이 체크될 것이다.보조적인 정보들은 수집된 정보에서 분리될 것이며

경상조사일 경우에는 분리되어 저장될 것이다.FSO와 각 주 통계사무소간 개인정보가

포함된 원시자료의 교환은 암호화된 데이터라인에 의해 수행된다.

개인정보가 포함된 자료는 특별조항으로 승인된 경우(예:전파를 위한 개인정보 또는

응답자가 서명으로 승인한 자료의 공표,일반적으로 접근할 수 있는 개인정보,응답자나

관련자의 위치를 추적할 수 없는 개인정보,다른 응답자와 함께 요약된 개인정보)를 제

1) European Statistics Code of Practice for the national and community statistical authorities,2005
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외하고는 비밀보호가 엄격히 요구된다.(FSL,Art.16,Para.1)응답자나 관련자의 위치를

추적할 수 없는 개인정보의 경우,일반 통계조사에서 PUF[PublicUseFiles]라 불리는 완

전히 익명화된 마이크로데이터를 생성할 수 있는 기회를 제공한다.이러한 자료는 개인

에 의해 수행되는 국내외의 연구 또는 고등통계교육기관에서 교육적인 목적을 위해 사용

될 수 있다.

마이크로데이터의 노출이 막대한 시간,비용,인력에 의해서 가능하다는 전제조건이 충

족된다면 FSO와 각 주 통계사무소는 고등교육기관이나 독립연구가 위탁된 기타기관에

마이크로데이터를 제공할 수 있다.(FSL,Art.16,Para.6)이러한 목적을 위해 통계사무

소는 연구공동체의 사용자들에게 off-site사용을 위한 표준화된 SUF(ScientificUseFile)

형태의 사실상 익명화된 마이크로데이터 파일을 생성한다. SUF는 이른바

MUC(MicrodataUnderContract)와 유사하다.SUF의 사용자들은 전송에 앞서 비밀보호

에 대해 약속하여야 한다.자료는 기정의된 연구프로젝트를 위해서만 사용되어야 하며

프로젝트가 완료된 즉시 자료는 삭제되어야 한다.SUF를 사용한 기관은 권한이 부여된

사람만이 개인정보가 포함된 자료를 사용한다는 사실이 기관차원의 기술적인 수단을 통

해 보장하여야 한다.(FSL,Art.16,Para.8.)통계사무소는 내용,수령 기관,제공날짜와

제공목적에 대한 기록을 유지해야 하며 최소 5년간 보존해야 한다.(FSL,Art.16,Para.9.)

응답자의 개인정보를 보호하기 위하여 행정당국에 개인정보를 제공하는 것을 금지하고

있다.또한,각 주 통계사무소에서 수집된 개인정보를 대조하는 것이나 법적 통계목적이

나 연방통계조사를 위해 제공하는 것 외의 개인,기업,기관,지역 단위의 참고자료를 만

들기 위해 기타 정보를 결합하는 것을 금지하고 있다.(FSL,Art.21)

통계사무소에서 생산과정에 있어서 자료의 보안을 보장하는 것은 중요하다.가장 어려

운 부분은 연구를 위해 접근되는 자료에 있어서 공식통계조사의 비밀보호를 보존하는 것

일 것이다.비밀보호를 유지하기 위해서는 데이터접속을 위한 안전한 환경이나 익명화된

자료뿐만 아니라 결과가 일반에 공개되기 전 비밀보호여부가 체크되기까지 안전하게 지

켜지는 것까지 요구된다.

2.2AccesstoGermanmicrodata(독일 원시자료 접근)

독일원시자료 접근을 위해 자료의 비밀보호를 보장하기위해 규정된 규제와 가이드라인

이 있다.자료의 안전을 감시하는 상태에서 가능한 편리하게 원시자료에 접근하는 것을

보장하기 위한 다양한 방법이 있다.

독일에서 공인통계의 원시자료접근은 SUF,PUF,마이크로데이터 이용센터,통계사무소

RDC를 통한 원격실행에 의해서 가능하다.독일은 연방제도로 인해 FSO의 RDC와 각 주

통계사무소의 RDC headoffice(14개 사무소에서 조직)두 개가 설립되었다.상기 RDC

외에도 국가에 의해 설립/명명된 두 개의 RDC가 더 있다.(TheResearchDataCentreof
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theFederalEmploymentAgencyattheInstituteforEmploymentResearch(FDZ-BA)

andtheResearchDataCentreoftheGermanPensionInsurance(FDZ-RV))상기 RDC는

고용과 연금부문에서 원시자료를 제공하며 통계법외의 다양한 법률에 의해 운영된다.

각각의 원시자료 접근요구 처리는 FSO와 각 주 통계사무소간의 협력에 의해 수행된다.

연구자는 자료제공을 위한 서식을 작성해야 한다

-요청기관명/자료사용자명

-요청된 원시자료명

-자료접근방법

-수행 연구프로젝트 내용

기재된 서식은 양측 RDC에 전달되고 모든 사무소에서 확인할 수 있게 된다.RDC에서

요구서에 동의한 후 연구자는 서식에 기재한 방법에 따라 이용센터나 원격실행에 의해

원시자료[SUF]에 접근할 수 있다.

연구자는 어디든 희망하는 FSO나 통계사무소의 MD이용센터에서 원시자료를 사용할

수 있다.위 사항은 연방정부와 각 주 통계사무소가 보안요구사항과 기관의 이슈를 규정

한 마이크로데이터 이용센터 가이드라인에 합의했기에 때문에 가능한 것이다.이용센터

에 대한 규정은 2.4에서 기술할 것이다.

2.3Guidelineforanonymisationofmicrodatafiles(마이크로데이터 익명화에 대한

가이드라인)

연방주의에 의해 독일의 원시자료는 분산형과 집중형으로 나뉘어져 있다.그러나 RDC

간 합의의 결과로 연구자들은 사실상 익명화된 원시자료를 Wiesbaden,Bonn,Berlin이

나 14개 각 주 통계사무소 어디에서나 사용이 가능하다.

사실상 익명화는 자료의 익명화뿐만 아니라 통제된 자료접근의 조합에 의해서도 달성

된다.이것이 이러한 자료들이 파일형태의 SUF보다 더 상세한 정보를 제공할 수 있는지

를 말해준다.

원시자료에 있어서 자료의 익명화를 해제하는 것이 완전히 배제될 수는 없으나 엄청난

시간,비용,인력에 의해서만 익명화 해제가 가능하다면 사실상 익명화 되었다고 말할 수

있다.(FSL,Art.16Para6)FSL에 따라서 사실상 익명화된 자료는 연구기관의 연구프로

젝트만을 위해 생성될 수 있다.

사실상 익명화는 통계적 관점에서 정보의 가치를 보존하면서 정보의 축소와 변형에 의
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해 변수를 통계단위로 재배치하는 가능성을 줄이기 위한 것이다.익명화를 해제하는 것

의 수익과 비용은 각 조사에서 분석되어야 한다.따라서 RDC는 각 연구마다 원시자료를

익명화해야만 한다.이것과 관련하여 지역활동단위는 연구자와 밀접한 연구를 수행하여

익명화 개념을 발전시킨다(?).사용된 원시자료가 비밀보호요건을 충족시키는 가운데 그

들의 연구가 충분히 수행될 수 있는 방향으로 개념은 정립된다.익명화의 개념이 정립되

면 FSO와 각 주 RDC에 의해 승인되고 사실상 익명화의 정의와 지역의 특수한 노출위험

의 조화에 관한 재검토를 수행한다.

이후 연구자가 부여된 계정으로 접속할 수 있는 이용센터에서 익명화된 원시자료가 제

공된다.

연구사업 수행시 매일 수행되어야 할 업무는 요청자료와 on-site와 off-site사용을 위

한 SUF익명화 개념을 조화시키는 것이다.on-site와 off-site에서 사실상 익명화된 자료

에 대한 요구사항 관리를 위한 가이드라인을 촉진시키고 간소화하기 위한 절차가 개발되

었다.

가이드라인은 다음 단계를 포함한다

1.RDC에서 원시자료 사용을 위한 요구수용

RDC는 연구사업을 처리하고 관련된 조직단위를 참가시키기 위한 것이며 사용자 접촉을 관리

한다.

2.16Para6FSL에 따른 접근통제

새로운 기관의 사용을 위해 RDC는 법무부서를 참가시킨다.법무부서는 FSO의 변호사

들과의 협업에 의해 해당기관이 독립된 연구를 수행하는지 인증한다.법률상 전제조건이

충족되지 않는다면 RDC는 사용자에게 고지하여 접근을 위한 가능한 조건을 제시한다.

(비용기반 원격수행,PUF의 특별평가-remote execution on a absorbed costbases,

specialevaluationorPublicUseFile)

3.익명화 개념의 생성

RDC는 관련된 부서와 협의하여 자료를 익명화하기 위한 기본 가이드라인의 개념을

생성한다.이 개념은 익명화조치 수행과 관련된 test를 포함한다.만약에 하위샘플

[subsample]이 익명화를 위해 사용되어야 한다면 가중치의 변경에 관해서는 관련부서와

협의되어야 한다.

4.각 주 RDC참여

분산된 통계처리에 있어서 각 주 RDC는 모든 지역의 익명화개념의 협의를 위해 통합

되어야 한다.(집중형 통계조사시 공지만 하면 된다)

5.계약

법률관계부서가 자료사용자와 계약을 체결한다.계약의 일부는 익명화에 대한 것이다.

완료된 계약서의 복사본이 RDC에 전송된다.
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6.자료이관 및 송장

RDC는 off-site에서 사용할 수 있도록 사실상 익명화된 개인정보가 포함된 디스크나

이용센터에서 on-site로 사용될 수 있도록 자료를 제공한다.

조화의 개선에 관한 예시가 경제통계 뿐 아니라 개인이나 가구를 위한 통계에서도 보

여질 것이다.

2.3.1PersonalandHouseholdStatistics(개인 및 가구 통계)

통계사무소는 개인과 가구통계부문에서 가장 빈번히 사용되는 census원시자료에 대한

표준화된 on-site파일을 생산하기로 결정하였다.on-site사용을 위한 익명화 개념이 연

구자와 밀접한 조정에 의해 개발되며 시간이 소요되고 정교하기 때문이다.또한 연구자

와의 조정 그 자체가 연구자에 대한 원시자료 접근을 연기시킨다.따라서 표준화된

on-site파일 생성시 익명화의 개념은 한번만 조정이 필요하며 그 이후로는 이용센터나

원격실행을 통해 다른 어떤 추가적인 조치없이도 사용할 수 있다.on-site파일은 조사의

모든 영역 및 연구의문점에 대한 중요한 특징을 모두 포함하고 있다.모든 식별자는 제

거되고 지역수준의 상세한 내용은 제거된다.사용자는 모든 분석프로그램 및 결과에 대

한주석을 달고 문서화를 해야 한다.분석프로그램의 구조화를 위해 코드작성에 대한 통

일된 가이드라인이 존재한다.이것은 처리공무원이 결과를 재생산하기 쉽게 도와준다.

off-site에서 SUF를 사용하는 관점에서 관련된 통계의 익명화의 개념은 FSO와 각 주간

조정이 필요하다.표준화된 SUF는 각 조사마다 한번만 수행되면 된다

2.3.2BusinessStatistics(경제통계)

SUF파일을 생산하기 위해서 경제통계 분야에서 FSO와 각 주 통계사무소가 수행한

두 개의 프로젝트가 존재한다.상기 프로젝트는 두 기관간의 상이한 관점이 이미 존재했

음을 반영한다.경제통계 익명화 프로젝트의 목표는 비밀보호와 자료의 분석가능성이 보

장될 수 있는 효율적인 가이드라인을 찾을 수 있냐는 것이었다.처음 프로젝트는 cross

section business statistics를 위해 수행되었고 다음 프로젝트는 수집된 정보를

longitudinalenterprisemicrodata에 적용하였다.각각의 프로젝트는 각주의 특성을 고려

하고 연방정부는 공통된 산출물을 생성하는데 주안점을 두었다.

FSO에서 익명화 가이드라인이 동의를 얻은 뒤,remarks,feedback,changes를 갖을 기

회를 주기위해 각주의 통계사무소에 보내진다.의사결정에 있어서 각주의 협업의 상당한

장점은 기능적인 책임의 지역화이다.다시 말해 각주의 통계사무소는 특정한 통계조사에

대해서 책임을 진다는 것이다.지역사무소는 그들의 지역에 대한 상세한 정보를 갖고 있

다.각 주의 통계사무소는 조사된 기업을 잘 알고 있으며 SUF에 있어서 어떤 기업이

위험할 수 있는지를 잘 알고 있다.게다가 각 주는 의사결정의 과정에 관여되어있을 뿐
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아니라 비밀보호의 차원에서 통계생산물의 질적인 측면을 개선시킬 수 있도록 중복점검

을 할 수 있다.

일련의 과정을 거친 후 표준화된 SUF는 researchcommunity에 배포될 수 있다.이후

발전된 익명화 가이드라인은 다음의 다양한 연도와 계절의 통계조사에서 사용될 수 있

다.이 과정은 기타 다양한 경제통계조사의 SUF파일을 생성을 빠르게 할 수 있다.축적

된 지식은 FSO와 각 주 통계사무소간 공유될 것이다.

2.4GuidelineforDataLaboraties(마이크로데이터 이용센터 가이드라인)

FSO와 각 주 통계사무소는 비밀정보가 담긴 자료에 대한 접근 요청을 공지한다.따라

서 통계사무소는 조화된 이용센터를 구성하고 RDC의 특수하게 구성된 PC를 통해 국내

외의 연구자들은 사실상 익명화된 원시자료를 분석할 수 있다.

연구자들은 통계사무소에 대한 내부망에 직접 접근할 수 없다. 이것을 통해 또 다른

민감한 정보에 대한 연구자의 접근 가능성을 배제할 수 있다.또한 RDC직원은 분석의

모든 단계에서 감시감독이 가능하다.

이용센터는 차폐된 시설과 연구에 사용되는 자료의 비밀보호가 확보된 자료저장환경으

로 구성된다.이것은 또한 다른 정보와 함께 사실상 익명화된 원시자료를 제공하는 것을

방지한다.

인터넷이 연결된 별도의 PC는 이메일과 인터넷 접속이 가능하다.관리적인 측면에서

이용센터는 규정된 기준이 요구된다.

-이용센터는 FSO와 각 주 통계사무소 내에 위치한다.

-접근을 허락할 때는 법적인 조치가 취해져야 한다.

-권한이 부여된 사용자만이 이 시설을 이용할 수 있어야 한다.

-휴대용 노트북,대용량저장장치,사진저장장치(디지털카메라,카메라폰)는 이용센터내

사용이 금지된다.

-RDC직원은 연구자들의 사용시간동안 언제나 수행내역을 점검할 수 있다.

분석을 위한 컴퓨터는 개인정보 노출을 방지하고 비밀보호를 충족시키기 위해 성능이

제한된다.아래 사항은 금지된다.

-인쇄

-디스켓,USB,CD-ROM,DVD,ZIPDrive로의 자료저장

-로컬 하드디스크로의 저장

-저장장치 연결

-E-mail사용

-인터넷연결
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-PC의 추가반입/반출

-플로피디스크,CD-Rom,DVD-rom 기타 매체로의 PC부팅

중간/최종 산출물을 배포하기전 RDC 직원은 비밀보호와 관련된 모든 결과를 체크해야

한다.

2.5Confidentialityofoutput(산출물의 비밀보호)

연구자는 각 주와 FSO의 다양한 지역의 RDC에서 통계자료의 접근이 가능하기 때문에

산출물 점검에 대한 기준이 필요하다.결과점검에 대한 기준은 연구자들이 서로 다른 지

역에서 동일한 자료의 접근이 가능하기 때문에 비밀보호의 측면에서 다른 연구자들에 대

한 동일한 산출물과 분석에 대한 서로 다른 처리를 방지하기 위해 매우 중요하다.예를

들면 FSO와 각 주 통계사무소간 파라미터가 조화되어야 하는 P%-rule을 들 수 있다.게

다가 동일한 테이블 내에서 최소 세가지의 경우에서 최소주기에서 동의된다.RDC뿐만

이 아니라 관련 부서에서의 중복점검도 실행해야 한다.

각 부서의 표준화된 공표를 위해 FSO와 각 주 통계사무소간 테이블의 비밀보호 조정

은 반드시 이루어져야한다.언급한 복잡한 계획을 관리하기 위해 조직실행위원회는

turnovertax대한 비밀보호 규제를 조화시키기로 결정하였다.이는 각주와 연방의 표준

테이블이 각주 수준의 집중형 협업모델 차원에서 조정됨을 의미한다.테이블데이터에 대

한 1/2차 셀서프레션[열압축?]을 동기화 하는 것은 복잡한 문제이다.각 주에서는 각자의

테이블을 생산산하고 공표해야 하며 비밀보호를 관리해야하며,FSO는 연방수준의 테이

블을 집계하고 공표해야 한다.만약 어느 주의 셀이 이미 서프레스되었다면 연방수준의

결과를 공표하는 것이 거의 불가능하다.FSO에서 특정 주의 수치를 서프레스하는 것을

통해 2차셀의 서프레스를 수행한다면 주단위의 테이블테이터를 생산하는 것이 불가능하

다.이 문제는 연방과 각 주에서 공히 자동화된 τ-Argus테이블자료보호법을 사용하는

것을 통해서 해결될 수 있다.연방과 각주수준의 이차셀 서프레션의 채용은 FSO와 각주

통계사무소의 각각의 공표에 대해 의무적이다.어코모데이션 통계조사와 같은 다른 통계

조사에서도 이러한 개념을 발전시키고 이용할 계획이다

3SummaryandOutlook(요약과 전망)

FSO와 각 주 통계사무소간 통계비밀보호의 조화에 관한 예시를 고려하는 것은 위에서

살펴본바와 같으며 이미 업무에서 적용되어 결과가 나오고 있다.그러나 아직도 개선의

여지가 많이 남아있다.분산형 통계시스템에서 조사수행시 조화를 고려해야할 뿐만 아니

라,각과별 비밀보호 규제,FSO와 각 주 RDC에서 각 연구결과물이 동일하게 처리되는지

연구자들의 다양한 산출결과를 기록할 때 조화될 필요가 있다.독일내 FDZ-BA와

FDZ-RV 같이 상이한 법률에 의해 운영되는 RDC에게 있어서는 통합된 접근법이 더욱
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중요하다고 할 수 있다.

개선을 위해 각 RDC의 직원들이 연구자들이 무슨 이유로 어떤 데이터를 사용하는지

항상 감시할 수 있는 공유되는 사용자관리 DB를 사용할 수 있다.

분산형 통계시스템에서의 조화는 동등하고 고품질의 결과를 생산하기 위해 필연적인

것이다.그러나 이 과정은 절차를 조정하고 통합하기 위해 많은 자원을 필요로 하며,관

련기관간 인터페이스를 최적화 하는 것이 중요할 것이다.법률 하부구조가 다를지라도

유럽 상황에 대한 일종의 축소판으로 독일의 분산형 통계시스템은 유럽통계시스템을 위

한 모델이 될 수 있다.향후 양시스템 모두 조화를 위한 개선된 방법과 도구가 필요할

것이다.
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부록 1.3.WorkingPaper18

영국의 안전한 데이터 서비스

:가능적으로 노출시킨 데이터 사용의 사양과 도전

개요

안전한 데이터 서비스는 ESRC에 의해 설립된 안 안전한 환경이며,연구원에게 연구원의

방,사무실 또는 UKDA.사이트에서 공개된 마이크로데이터 접근을 제공하기위함이다.

이 작업은 통계목적을 위해 비밀보호된 데이터접근을 위한 2007통계법에 의해 법적으로

설립되어졌다.이 짧은 논문은 데이터서비스 제공자에게 직면한 몇 가지 도전과 제안된

사양서의 새로운 UKDA를 소개한다.SDS인프라가 데이터보안모델의 요구 사항을 충족

하실 수 있을 것입니다.

1.소개

개인 정보의 공개는 해로울 수 있다.이것은 시민 서비스(응답자)를 부정하고 명성과 신

뢰의 상실과 당혹함을 만들 수 있다.간접적으로,노출 데이터를 기반의 연구결과는 어느

개인이 속한 단체에 대한 인식에 영향을 미치는 원인이 될 수 있다.

안전한 데이터 서비스(SDS)에서 핵심적인 문제는 데이터 이용자의 합법적 요구 및 비밀

보호의 균형이다.개인 정보의 비밀 보장은 제공되는 정보를 제한,공개 테이블 및 통계

출력에서 데이터를 조정,데이터(제한된 접근)접근에 대한 조건을 부과,또는 이러한 몇

개의 조합에 의해 보호받을 수 있다.

UKDA안전한 데이터 서비스는 자격조건,사용목적,보안,SDS데이터 액세스와 관련된

기타 기능에 의해 몇몇의 이용자(승인된 연구자)에게 허용할 수 있는 더 상세한 마이크

로데이터 파일을 만드는 제한된 접근 절차를 제어할 수 있는 새로운 서비스이다

이 짧은 논문은 데이터서비스 제공자에게 몇몇의 도전과 제안된 설명서의 새로운

UKDA서비스를 소개한다.제시된 SDS인프라는 데이터 보안 모델의 사항을 충족할 수

있다.

세계적으로 성공적인 다른 안전데이터 장소를 만들고,군사와 금융 분야에서 이용된 안

전 기술을 채택으로,SDS는 훈련된 연구자에게 UKDataArchive의 중앙SDS서버에 데

이터에 보관된 데이터를 원격으로 접근하는 것을 허용한다.서비스의 목표는 승인된 학
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계에 제공하는 것입니다.이 서비스의 목적은 데이터를 보증하는 모든 필요한 안전장치

에서 승인된 연구를 위해 연구자의 연구소에서 연구를 위한 가치 있는 데이터에 안전하

게 접근하고 처리하도록 허용하는 것이다.

SDS는 데이터의 안전사용으로 안전 프로젝트의 요소,안전 장치,안전 출력(Ritchie,

2006.그림 1)로 설정된 데이터 안전 사용를 제안한 모델를 사용한다.위의 목표를 달성

하기 위해,데이터 보안은 기술,계약,법률,교육을 포함하는 여러 요소의 행렬에 의존한

다.이 논문은 SDS가 어떻게 이러한 요구를 충족할 수 있는 필수의 인프라를 설정할 것

인가를 보여준다.이용자와 그들의 연구소에서 법적,계약적 책임과 함께 기술적인 기능

및 시스템 사양 토론한다.데이터 접근 전에 이용자의 교육과 훈련 같은 문제를 검토한

다.또한 SDS에서 지원을 목표로 하는 노출가능 데이터의 종류의 대해 토론한다.마지막

으로,SDS기능이 직면하고 있는 도전을 검토한다.

safe people

safe setting

safe project

safe  output

Data security

그림 1:데이터 안전 보안

2.시스템 사양

SDS에서 사용되는 기술은 안전하고,시스템은 최고이고,가장 투명한 품질수준을 고수해

야한다.기술적 모델은 ONSVML과 ONSVML의 많은 유사성을 공유한다.이용자의 컴

퓨터에 데이터,통계 소프트웨어에 대한 액세스 권한을 부여하는 ‘원격 터미널'로 변환하

는 시트릭스의 인프라가 기본이다.중앙 안전 서버 공동공간은 UK DataArchive에서

유지한다.시스템은 접근을 특별한 사용자 (safepeople)와 위치(saferooms/machines)

로 제한하도록 데이터 보관자에 의해 조정한다.모든 데이터 조작은 서버에서 발생하기

때문에 안전하다.일반적인 보안 정책을 넘어,보안 서버 자체가 부가적인 보안 대책과 제

어를 할 것이다.승인된 연구자는 연구자의 컴퓨터와 호스트 네트워크사이의 데이터 전

송을 암호화하는 VPN(VirtualPrivateNetwork/thin-client)기술로 SDS를 접근할 것이

다.서비스는 두개 네트워크에 참여한 CitrixXenAppserver회사를 고용할 것이다.

시스템이 작동하는 방법?
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모든 응용 프로그램 (SPSS,STATA등)및 데이터가 UKDA/SDS의 중앙서버로 운영되더

라도 승인된 연구자는 여전히 Windowsgraphicaluserinterface로 상호 실행한다.연구

자는 승인된 연구자의 웹브라우저에 요구되는 어플리케이션을 설치해야한다.또한

UKDA는 데이터 아카이브로부터 로컬 컴퓨터에 어떤 데이터도 전송하는 것을 막을 수

있다.예를 들어, Citrix는 데이터파일이 원격서버로부터 이용자의 로컬 PC롤 다운로드

할 수 없음을 인정할 수 있다.마찬가지로,승인된 연구자는 Citrix세션으로부터 로컬

컴퓨터에 설치된 엑셀 시트에 데이터를 옮기는 윈도위의 특징인 ‘자르기와 붙임’을 사용

할 수 없다.승인된 연구자는 원격으로 웹안전(HTTPS)브라우저를 통해 SDS시스템에

로그 온 한다.모든 데이터 처리는 중앙 보안 서버에서 수행된다.모든 요청은 중앙에서

처리하고 결과에 대한 정보를 반환한다.최종의 결과물이 통계적 노출제한에 검증된 후

암호화된 이메일에 의해 통계적결과가 중앙 서버로부터 원격장치로 보내지는 것 이외에

네트웍으로 이동되는 데이터는 없다.

주요 특징

• 클라이언트가 데이터를 제거할 수 없다

• 절대 웹페이지에 액세스할 수 없다

• 클라이언트가 데이터를 가져올 수 없다

• 데이터 전송이 기록된다.

• 모든 트래픽이 암호화된다.

• 감사

• 중요 보안 업데이트가 매일이 적용된다.

그림 2:SDS시스템 아키텍처

3.법적 및 계약 프레임 워크

SDS의 이용자는 "ONS승인"또는 "ESRC인증 연구원"으로 요구된다.이것은 첫째,이사



- 27 -

회가 통계적 연구목적으로 승인한 연구원에게 법에 의해 개인정보에 접근할 수 있다는

통계와 등록 서비스 법령 2007통계에 의해 정의된다.

현재 "ESRC연구원"정의는 없지만, "ESRC연구원"은 정부조직 또는 다른 데이터 제

공자에 파급된 ESDS/UKDA/UniversityofEssex의해 통계연구목적으로 개인정보를 접

근을 승낙받은 ONS연구원과 비슷한 지위라고 가정한다.두 타입 모두 적절한 훈련이 없

다면 SDS를 사용할 수 없다.필수 교육은 UKDA가 이용자가 위반하면 받 을 수 있는

어떠한 처벌들을 충분히 알 수 있도록 교육하는 것이다.우리는 위반에 대한 어떠한 처

벌도 이용자에게 허용할 수 있다.이러한 처벌들은 사회과학 연구자들이 가장 일으키기

쉬운 부주의한 자료노출을 피하기위해서 합리적이고 필수적이다.

2007년법은 경우에 따라 의회 동의하에 ONS와 다른 부서 사이의 데이터를 공유를 허용

한다.동시에 법은 개인정보 비밀을 보호하도록 되었다.법은 개인정보를 누설한 사람은

(a)기소장에 대한 유죄 판결,2년이내의 징역 또는 벌금,둘 모두(b)유죄 판결,12개월의

징역 또는 법정최대 범위내의 벌금,둘 모두와 같은 위반에 대한 벌칙과 납입해야 한다.

SDS는 만약 이용자가 SD 안전위반 또는 SDS기밀유지 합의서에 작성된 위반을 시도한

다면 서비스에 대한 접근을 정지한다.모든 연수는 따를 것이다.

이용자는 개인과 조직에 상세부분,제안된 데이터 사용,연구가 담당하고 보안하는 방법

을 설명하는 수행에 대한 능력과 전문 기술을 증명할 수 있는 정보를 온라인 양식에 작

성한다.

만약 이용자가 아직 준비되지 않았다면 표준UKDA EndUserLicense에 동의하고 접근

하기를 희망하는 수단에 적용되는 SpecialLicense조건에 동의해야 한다.이 신청은 먼저

UKDA 직원에 의해 정확성,완전성을 점검한다.그런 후에 액세스 권한을 위해 데이터

소유자에게 전달한다.승인받은 이용자는 적당한 교육(아직 교육 받지 않았다면)위해 통

보될 것이다.교육 수료후 이용자는 만약 접근을 원하는 데이터 소유자가 허가한다면 자

신의 데스크탑 또는 조직의 안전 데이터 접근 공간으로부터 안전 데이터 서버에 접근 허

가를 승낙받는다.조직이 안전데이터 접근 공간을 가지고 있지 않다면 이용자는 근처의

조직의 안전공간으로부터 접근 협상을 선택할 수 있다(SDS는 'matchmaking'소개하지만

구체적인 협정은 보안감사 시도는 이용자의 책임이다라는 것처럼 조직의 호스팅 공간 통

제하에 있어야 한다)

4.교육 및 훈련

데이터보안에서 사람들이 가장 위반을 어기기 쉽다고 알려져 있다.사람들에 대한 훈련

과 교육은 이용자가 범죄하지 않도록 막는다.교육은 위에서 언급된 더 엄격한 법적 보

호와 비밀보호에 부과되어 있는 잠재적인 효율적 의미 즉 비밀노출의 가능성은 규칙을
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지키는 것이 연구자에게 비용을 부과 없이 위반을 감소할 수 있다라는 효과를 부여시킨

다.

SDS의 이용자가 되기 전에,이용자는 먼저 이용자의 법적 및 윤리적 책임,SDS를 사용

하는 방법,원격접근 셋팅에 무엇을 해야하는지,가능성 있는 공동 공간에 초점을 맞춘

훈련에 의무적으로 참석해야한다.두 번째 부분은 통계적 노출,결과물 평가,SDS에서

부분적 데이터셋의 분석부분에 초점을 맞춘다.

SDS의 접근은 이용자가 SDS훈련에 참가한 후에만 승낙된다.SDS직원에 의해 노출문제

에 대한 결과물 분석으로 데이터를 검증하고 어떤 것도 안전 데이터세팅에 벗어나지 않

음을 인정한다.훈련의 목적중 하나는 연구자에게 SDS를 벗어나도 통계결과와 구분하여

데이터의 비밀보호를 인식시켜주는 것이다.

훈련은 이용자가 이성적으로 데이터 노출하지 않도록 한다.벌칙은 이용자가 알게 된 것

을 막는 효과적인 방지책이다.그리고 우리는 어떠한 벌보다 자료 보호에 대해서 더 염

려하고 있다.

5.장점

이 시스템은 이용자가 로컬 소프트웨어와 네트웍크자원으로된 EUL데이터에 익숙한 것에

비교해서 불편하다.이용자는 간단하게 모든 것이 접근되지 않고,접근을 위해 ONS

VML옮기고 ONS에 이동하고 로컬접근에 기꺼이 가격을 지불할 것이다.

SDS는 이용자에게 도움이 된다;

• 자신의 개인 작업 영역 또는 공유 영역에서 작업 가능

• 용량증가와 환경적 보호를 통해 메타데이터와 연관하여 매우 민감한 이용가능 데이터

에 향상된 접근

• UKDA의 자료 또는 다른 행정자료 링크

• 조사와 문서 라이브러리,SPSS/STATA 라이브러리,지식 저장소,공개 검토 및 기술

지원을 포함한 공동 상관관계

• 유연성 및 접근은 특정 사용자 (safepeople)/특정 위치 (saferooms/machines)로 제

한

• 분석환경에 친숙한 보호서비스

• 성장 및 확장을 위한 기능

• 계획적으로 데이터보호 및 안전을 구축한 통합 환경

• 감사,변경 제어,모니터링,경보 알림을 포함한 서버관리 과정
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6.데이터

이용자는 SDS에서 다양한 데이터를 이용 가능할 수 있다.SDS는 중요한 자원의 유용과

이용을 넓히고 모든 법적 도덕적 안전 요구를 충족하면서 어떻게 도와줄 것인가를 위해

민감한 데이터 원천의 키를 토의하고 있다.데이터 사양서는 다음을 포함한다.

• ESRC데이터로부터 자세하고 다양함.

• 정부사회조사로부터 미리 이용할 수 없는 상세하고 다양한 데이터

• 온사이트에서만 사용가능한 국가자료 또는 학문연구자가 사용할 수 없는 국가자료

• 상용 감도를 가지고 있는 비즈니스 데이터

• 행정자료;SDS는 연구자의 공간에서 데이터를 제공하는 기술 부족한 연구자에게 데

이터 연결활동을 위한 안전한 환경을 제공

• 장기적 데이터 또는 의료 데이터

또한,이용자의 요청으로 KDA 표준과 EndUserLicenseholdings에서 공개되지 않은

데이터를 가져갈 수 있다.

7.도전

안전한 데이터 서비스의 두 가지 주요 목표;개인의 응답의 비밀보호를 하면서 연구목적

을 위해 마이크로데이터 이용의 극대화이다.비밀데이터의 접근은 응답자의 개인정보를

위반하는 위험에 대항하여 연구의 공공 선익에 조합됨에 따라 정당화 될 수 있어야 한다

는 비공개법칙에 제외된다.그러므로 SDS는 다음을 따른다.노출 위험을 최소하면서 최

대한의 데이터 효용.그것은,투명하고 간단해야한다.

바람직한 서비스 품질 완성에는 두 가지 문제가 있다.첫째,안전한 데이터가 무엇인가의

정의에 합의가 없다.둘째,더 많은 논쟁으로 어떤 정보를 손실한다.모든 노력으로서 비

밀보호는 몇 가지 정보손실이다.데이터의 효용과 노출위험의 균형을 깨는 최대한 허용

위험을 정의하는 것이 중요하다.

비밀유지는 일관성 유지 및 일관된 접근이다.대체로,우리는 연구자를 믿어야한다.예를

들면,원격으로 노출된 데이터를 접근한 연구자가 데이터를 포토그래프를 사용하거나 복

사하는 것을 어떻게 막을 수 없다.대부분 연구자들은 데이터 접근편익에 위반하고 악의

는 아니다.틀림없이 원격으로 데스크탑 데이터접근은 데이터가 사라진다는 유혹이 있다.

노출가능성은 항상 있다.법적 프레임과 훈련,교육은 이용자 즉 승인된 연구자는 비밀보

호를 위반하는 것을 단념시킨다.
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8.평가 및 결과물의 모니터링

신중한 이용자 인증과 가장 안전한 분석환경으로 데이터는 노출되지 않는다라고 확신할

수 없다.데이터 일부의 분실은 데이터 시스템으로 들어오는 것이 아니라 시스템 밖으로

나가는 것이다.안전보장을 위해 데이터 보관인은 결과물 검토의 양식을 제공해야만 한

다.만약 결과물이 노출과 결정된다면 이용자는 결과물을 안전하게 하는 결정해야한다.

SDS는 결과물을 세 개의 주요 분류로 나눈다.

• 안전 :위험 없음 /노출이 매우 적은 -결과물은 즉시 제공한다.

• 확실하지 않은 결과물 :노출이 낮음 또는 중간 -결과물은 한개 또는 다양한 데이터

셀을 제거로 인해 주의 깊게 인정되어진다.

• 불안전 :노출의 위험이 높음 -결과물은 현재 양식으로 차단하고 제공되지 않는다.

이것은 안전한 결과물 제출에 대한 연구자의 책임이고 위험노출로부터 제외됨을 증

명해야한다.

다양한 기법은 절삭법와 표데이터에 셀 잡음에 초점을 맞춘 –τ -ARGUS을 이용한다.

민감한 데이터셀의 정보를 보호하는 다양한 해결법

• 스패닝 변수(표 디자인)의 조합분류.더 많은 데이터 셀은 개인 정보를 막을 수 있다.

• 민감한(기본의)데이터 셀의 재계산을 막기 위해 추가(이차적인)셀의 삭제

τ –ARGUS는 2차셀의 최적계산을 만든다.전형적인 τ –ARGUS은 먼저 이용자가 기

본적인 불안전한 셀을 포함하는 테이블을 만드는 것이다.이용자는 어떻게 이러한 셀을

보호할 지 선택한다.분류를 조합하고 세계적 기록과 맞아야 한다.결과표는 덜 불안전한

셀로 테이블을 업데이트한다.시스템은 기본적인 셀을 보호하는 두 번째 셀을 찾는 것으

로 불안전한 셀을 유지할 수 있다.

9.요약

SDS는 연구자에게 그들의 사무실,기관의 안전한 장소,UKDA사이트에서 노출된 마이크

로데이터를 제공하기 위해 ESRC에서 설립된 안전 환경이다.그것은 두 가지 목표가 있

다:연구자가 민감한 마이크로데이터의 접근을 향상하고 비밀을 보호하는 것이다. 법적

기능은 통계적 목적으로 비밀데이터를 가능한 접근하도록 만든 2007통계법에 의해 설계

되었다.

마이크로데이터에 접근하는 연구자들은 데이터 수집으로 공공의 투자에 존재하는 영향과
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과학 분석을 통해 고품질의 과학 향상으로 공공의 이익을 제공한다. SDS는 비밀을 보

호하기 위해 가장 안전한 방법을 사용하면서 승인되고 인증된 연구자에게 마이크로데이

터를 원격으로 제공한다.이것은 통계적보호 적용,법률요건 강화,연구자를 훈련시는 기

술적 보안(Citrixgateway)을 수행하면서 달성하였다.SDS/UKDA는 또한 가치있는 데이

터는 DDI를 준수하는 메타 데이터 표준을 사용하여 데이터를 문서화하여 장기간 보존하

는 것을 보증한다.또한 SDS협력적인 공동의 장소를 이용하는 연구조직이 지리적으로

분산되어 있는 연구자들과 협동하여 정보를 공유하는 것을 목적으로 한다.
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부록 1.4.WorkingPaper19

캐나다 통계청에서의 실시간 원격 접근 인프라 개발

요약 :많은 국가통계기관(NSOs)과 마찬가지로,캐나다 통계청은 상세한 마이크로데이타

접근에 대해 연구자들의 국내 및 국제 요구의 증가에 직면하고 있다.최근 캐나다 통계

청은 응답한 데이터를 비밀보호하면서 동시에 접근하는 방법을 어떻게 개선해야 하는가

에 대한 리뷰를 시작했다.고려할 수 있는 방법 중 하나는 실시간 원격접근방법 (RTRA)

을 개발하는 것이다.RTRA은 기본적으로 이용자가 중앙 및 안전한 장소에 보관되어 있

는 가볍게 마스킹되어진 마이크로데이터를 실시간으로 실행하여 분석을 허용하는 온라인

원격 접근 시설이다.

1.소개

캐나다 사회의 모든 분야에서 상세한 마이크로데이터의 이용에 많은 관심을 보인다.이

것은 최근 노인 인구,이민자 및 사업의 특정 부분에 집중하고 있는 정부의 정책 및 프

로그램에 반영에 초점을 맞추고 있다.이러한 큰 관심은 학계와 국제적인 연구 학회로

확장된다. 기술의 발전은 통계 생산기관이 상세한 데이터를 생산하고 분석할 수 있고

연구자들이 데이터를 찾아내고 분석할 수 있는 상당한 수단으로 개방되었다.

증거기반의 정책발전의 증가하는 수요에 맞추기 위해,다른 연방 부서의 협의로 캐나다

통계청(StatCan)은 1990년대 수많은 명확한 장기적인 조사를 개발했다.노동과 소득조사

(SLID),국가인구건강조사(NPHS)및 어린이와 청소년의 국가 추적조사(NLSCY)는 노동

시장과 소득,건강과 아동 발달과 같은 분야에 데이터를 제공하기 위해 만들어진 몇 개

의 조사들이다.이러한 조사들은 캐나다 통계청이 완전하게 분석할 수 있는 이상의 많은

양의 추적과 교차단면 데이터를 생산하였다.따라서 학술 연구자들이 데이터를 분석하기

위해 정책에 의해 위임되어졌다.그러나 추적 분석의 본질에 의해서 연구자들은 보호된

개별 정보에 대한 접근이 필요하다.

이러한 상황은 캐나다가 직면하고 있는 딜레마이다.:연구자들이 응답자의 비밀을 보호

하면서 더 많은 데이터에 어떻게 접근할 수 있을까?통계 법령에 따르면 캐나다통계청은

수집데이터의 기밀성을 보호한다.국민의 신뢰 손실은 응답율과 국가통계 프로그램의 전

반적인 품질에 매우 해롭게 할 수 있다.

이 논문은 새로은 데이터 구상을 실현함에 있어 현재의 생각과 토론에 대한 논의이다.

섹션 2는 캐나다 통계청의 현재 접근상황에 대한 배경을 제공한다.섹션 3은 실시간 원

격접근(RTRA)의 개발을 둘러싼 설명이다.섹션 4은 비밀보호측면에 대해 설명한다.마지

막으로,섹션 5는 미래의 테스트 및 계획뿐아니라 설계된 견본의 특징을 설명한다.
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2.배경

캐나다의통계 법은 기밀 데이터를 통계법의 11,12,17(2)의 조항을 제외한 캐나다 통계

청 직원 (또는 ""직원)아닌 사람에게 제공되는 허용하지 않는다.섹션 11및 12는 지방

통계 기관 및 기타 단체와 정보의 공유를 포함한다.섹션 17(2)은 통계청장에 의해 개인의

신상 자료를 특정 유형으로 제공을 허용한다.

이러한 구조를 감안할 때,캐나다 마이크로데이터는 세가지 방법으로 직접 접근할 수 있

다. 첫째,개인정보의 위험과 비밀을 무시할 수 있도록 충분의 마스킹되어진 기록을 포

함된 public-use마이크로데이터 파일(PUMFs)은 계약 동의하에 제공되어진다.이 동의는

이용자는 파일의 재식별을 시도하지 않고 단지 통계적 목적으로 데이터 사용을 요구한

다.

둘째,연구데이터센터(RDCs)를 통해서이다.RDCs는 연구자들에게 보다 안전하게 설치되

어진 대학에 인구와 가구조사의 마이크로데이터를 제공하는 것이다.모든 비밀보호규칙

의 통계법에 의해 운영되고 통계법으로 “deemed”이라는 고용인으로 통계법아래서 맹세

한 프로젝트가 허용된 연구자들만 접근한다.셋째,마이크로데이터 파일은 섹션 12통계법

령의 권위 아래에 지정하는 특별한 조직에 제공되어진다.이러한 파일은 조직에 응답공

유를 동의한 응답자들의 기록만 포함된다.

대다수 조사들은 원격접근으로 제공한다.연구자들은 조사를 위한 분석요청을 제출하고,

캐나다통계청의 보안 환경하에 설치된 마스킹되지 않은 데이터 요청을 수행한다.공개

가능성에 대하여 결과물을 체크하고 연구자들에게 돌려준다.이 서비스는 반환된 결과물

이 비밀기법에 적절하게 점검되었음을 확인하는 기술책임자에 의존한다.기술자의 가용

성,다른 워크로드 및 결과물의 복잡 /볼륨에 따라 2-5일 동안 걸린다

2007년 1월에,연구그룹이 연구목적을 위해 마이크로데이터 접근 향상을 위한 국제적 발

전 검토와 새로운 접근을 추구하기 위한 목적으로 설립되었다.검토범위는 추적조사에서

데이터에 중점을 두고 있는 가계조사 데이터셋으로 제한하였다.특별한 고려는 교차 국

가 연구의 목적을 위한 캐나다이외의 연구자들의 접근을 용이하게 하였다.특히 조사된

3분야는 합성 데이터 파일(syntheticdatafiles),RTRA 및 데이터 공유이다.더 상세한

것은 캐나다 통계청(2007)에서 찾을 수 있다.

3.캐나다 통계청의 RTRA계획

목적은 3~5년후 기술통계학에서 파생된 메타데이터를 위한 통계표뿐아니라 모델링과

복잡한/섬세하고 프로그램의 원격작업을 풀 패키지 RTRA 프로그램 패키지를 제공하는

것이다.프로그램은 이용자 친화적 형식이다.RTRA의 개발에는 세 가지 주요 단계가 있

다.이미 완료된 첫째 단계은 보안,법적 및 기능 요구 사항과 다른 구성 사항에 대한 깊
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은 이해를 얻을 수 있도록 에이전시를 허용하는 캐나다 통계청 사업요구를 수집하였다.

현재 수행중인 두 번재 단계는 보안요구사항을 기본적으로 프로토타입을 구체적인 툴로

변환하는 것이다.세 번째단계는 점진적 접근으로 보안수준을 측정하기 위한 모든 툴과

세밀하게 짜여진 프로그램을 테스트하는 것이다.첫 번째와 두 번째는 다음 섹션에서 발

표하고 세 번째는 섹션5에서 발표한다.

3.1첫 번째 단계 :사업요구 사항 정의

첫 번째 단계는 StatCan가 성공적으로 원격 접근시설을 만들 수 있는 사업 요구 사항을

수집했다.이 과정은 기본적으로 비슷한 NSOs의 과거와 현재의 경험과 계획에 대한 전

반전적인 방향수립 포함했다.연구그룹은 주의깊게 네덜란드통계청,호주통계청(ABS),국

가통계사무소(ONS),인스티투트 드 라 Statistique뒤 퀘벡(ISQ)의 다른 RTRA시설을 조

사했다.장기계획이 조사를 기반으로 개발되었다.

첫 번째 단계는 요구사항 즉 기본적인 기능,절차,프로그램의 지배 구조 등을 결정했

다.핵심 요소는 다음과 같다 :

• 범위 :조사와 행정데이터를 위한 기술 통계와 모델링

• 접근 방식을 정의 :SAS프로토타입 구조의 완성.프로그램은 연방정부 부서 즉 사전

인증된 파트너가 사용할 수 있다:그러나 위험의 평가 후 확대할 수 있다.

• 프로세스 모델 개발 :시스템에 액세스하는 방법을 결정한다.이것은 정보학,계약 및

법적 측면을 포함한다.그램 1은 프로토타입이 개발된 모델을 이다.:접근을 위한 사전

인정연구자의 요구부터 결과물 수령까지임

• 지배 구조 모델 개발 :파일의 직접접근,간접접근,원격접근,RDC등 서비스로서 이

새로운 접근을 어떻게 관리하고 적용할 것인가의 결정서비스

• 보장하는 적절한 조직의 구현 :개인 정보와 위험의 개인 영향,개인정보 취급,시스

템착수를 위한 커뮤니케이션 /마케팅 계획

3.2 2단계 :보안 구조 결정

현재 진행중인 두 번째 단계는 비밀과 관련된 요구사항을 구체적인 조치로 변환하는 것

이다.네가지 "보안"관리 포인트 정책이 선택되어야 한다. (1)보관된 데이터 셋의 보안

(2)전송시 데이터의 보안 (3)등록 이용자의 검증 (4)결과물의 비밀 규칙.포인트 4는

섹션 4의 유일한 주제이다.다양한 보안 요소는 사업용으로 만들 수 있는 패키지로서 보

여 질 것이다.예를 들어 더 많은 데이터 마스킹,덜 엄격한 사용자 인증,결과물에 대한

덜 제한 적인 통치.

현재 선호된 모델은 호주통계청 원격접근 데이터 연구소와 유사하다.합법적인 사업에

서명 후,호주에 거주하는 사용자는 인터넷을 통해 서버에 링크를 이용할 수 있는 이용
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자명과 패스워드를 받는다.그들은 소프트패키지(호주통계청의 경우 SAS,Stata및 SPSS)

를 사용한 작업을 전송할 수 있다.이용할 수 있는 소프트웨어는 특정 명령의 사용을 막

고 결과물의 특성과 크기를 언급하는 규칙에 응답하도록 수정되어진다.규칙을 준수하지

않는 요청들은 메모로 제출할 수 있고,직원이 비밀보호를 위한 결과물이라고 진단할때

까지 격리로 보관될 것이다.모든 작업 ADL에 대한 감사를 위한 목적으로 보관된다.따

라서 시스템은 가볍게 마스크된 데이터,법적책임,이용자 교육,사용자 인증,결과물 제

한 및 감사과 같은 여러 계층의 보호에 의존한다.

캐나다 통계청에서,프로토타입은 현존하는 e-file전송시템(EFT)으로 만들어 질 것이다.:

고도의 보안장치는 두 개의 네트웨크를 개발했다,그것은 네트웨크 사이의 airgap를 이

동 기본 플랫폼으로 이용될 것이다.다이어그램 2는 EFT를 기반으로 만들어진 프로토티

입을 나타낸다.RADL과 마찬가지로 비밀번호 접근이 구현되어다.SAS는 고유의 소프트

웨어 패키지로서 인정되어졌다.법적 측면은 현재 개발중이고,RDC로 신중하게 설계되어

지고 있다.계약철차,계약 범위,데이터의 사용,멀티요청,연계 문제와 처벌 측면을 포함

한다.

4.비밀 측면

비밀 데이터를 정의하는 절대적인 기준은 없다.비밀과 비밀이 아닌 것의 경계는 위험을

무시할 수 있나 없나의 임계값으로 해석할 수 있다.캐나다 통계청은 마이크로데이터의

비밀을 보호할 수 있는 리스크 관리 정책을 가지고 있다.이것은 지배구조,보안대책(물

리적 및 전자적 보안),인증 직원 사용을 포함한다.이것은 초기에 사용되는 기본적인 모

델이 될 것이다.시간이 지남에 따라,접근범위가 증가할 것이고,전문지식이 개발되고,

위험관리도 개선되어 갈것이다.

RTRA 구현에서는,공개 제어를 위한 규칙을 개발하는 것이 필수가 될 것이다.문헌과

다른 데 NSOs보고에서 보는 것처럼,네 가지 다른 면이 자주 고려된다.네 가지 즉 가

볍게 마스킹된 마이크로데이터 파일,통계표 결과에 대한 자동제공 규칙,사전스캔 즉 입

력(수동과 자동)에 대한 제어규칙,사후스캔 즉 결과물(수동과 자동)에 대한 제어 규칙이

다.다시 말하지만 ,캐나다 통계청이 선호하는 전략은 네 가지 잠재적 방법의 협정이 될

것이다.제안된 방법들의 선택하는 결정과정은 비밀의 다른 수준을 고려하는 반면 위험

을 다루는 것을 포함한다.

마스킹 또는 비 마스킹

캐나다 통계청의 RTRA경우, 비록 사용자가 등록해야 할 지라도,어느정도의 감사 제어

가 가능하다.물리적 비밀 체크와 이용자의 서약은 요구되지 않는다.게다가,데이터베이

스는 만약 이용자가 외부에서 접근해야 된다면 캐나다통계청 안전 네트워크 안에 둘 수

없을 것이다.결국,자동적 점검은 다중의 추적과 중복된 요구에 매우 제한된 수단을 제

공하므로 2차 공개의 무시할 수 없는 위험을 초래한다.이러한 이유로,만약 마이크로데
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이터 파일이 약간의 마스킹,자세한 지역 제거,응답범주의 그룹화,top-코딩 등으로 되었

다면 신중해야 할 것이다. 그러나 PUMF과는 거리가 멀다.가능한 전략은 일부를 약간

수정하는 것이다.또는 유일한 존재의 가능성을 규명하거나 높은 위험 기록만 수정하거

나 마스킹하는 theSkinner-Elliot수단 (SkinnerandElliot,2002)을 이용할 것이다.마스

킹할 것인가 아닌가의 결정은 여전히 평가되어지고 있다.

RTRA의 범위는 기술통계학,조사에 대한 모델링,데이터 관리이기 때문에 공개규칙은

표 출력을 개발하는 것이 필요하다.이러한 목적을 위해서 몇 가지 방법이 현재 고려되

고 있다.Tau-Argus(Hundepooletal,2009)과 랜덤과 같은 통제된 표 조정 (Cox,2004),

제한된 절삭 방법과 같은 패키지사용 제한 전략을 포함한다.

평가에 대한 기준은 공개 정보의 풍부함,다중요구의 위험평가 능력, RTRA 환경에서

자동화/프로그램의 용량,결과물의 신속성,많은 데이터 셋과 결과물을 취급하는 용량,

모든 조사프로그램과 RDC 규칙간 조화의 편이성이다. Boudreau,Filep and Liu,

(2004)에서 설명한 절삭법통제는 현재 빈도데이터에서 인기가 있다.수동 검증을 위한 규

칙으로서 최소 비가중 계산이 또한 고려되어 지고 있다.

사전 및 사후 검사 규칙

언급한 바와 같이 이러한 규칙은 두 장소사이에 기본적 차이가 있을 지라도 RDC에서

사용하는 것과 매우 유사하다.Tambay2007은 이러한 유형의 규칙을 생각하도록 잠재적

방법과 논재의 좋은 개요를 제공한다.그 외에도 작은 진전이 두 곳에서 만들어 졌다.

5.프로토타입,테스트,미래

2009년 4월에,단지 논리적의 평가를 위한 첫 번째 평가가 EFT를 이용해 완성되었다.다

른 연방 정부에서 일하는 승인된 고용자,PUMF,SAS프로그램을 완성하였다.프로세스

에 수동적인 개입이 없었기 때문에 매우 성공적으로 평가되었다.모든 것은 자동적으로

완성됐다.2010년 봄으로 잡혀있는 두 번째 테스트는 도표 제공절차와 제한된 종단면조

사 데이터 파일의 사용을 제공할 것이다.PROC Means,PROC Tabulate,PROC

Summary,PROCFreq의 이러한 단계는 단지 허락된 절차에서만 이루어진다.약간 마스

킹된 데이터를 이용할 것인지 아니지 또는 테스트를 위한 표 결과물 이용을 어떤 공개

방법으로 할 것인지의 결정은 아직 최종적이지 않다.

이후 몇 년 동안,이 계획은 절차를 인정하는 기능을 향상시키고 표준 설정이다.

서비스가 의뢰인 피드백과 요구를 조정,RDC에서 새로운 넓은 지역 네트웨크 구축 고

려,더 많는 종단 조사자료를 미리 접근할 수 있도록 부가하는 것,진행과정이 인증된 추
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적 데이터 개발, 진행과정이 인증된 행정자료,학계와 민간 부문의 프로세스 모델 확대

이다.

6.결론

캐나다 통계청은 실시간 원격접근을 위한 어플리케이션 개발과정의 초기 단계이다.기본

모델부터,모델들은 공개위험이 더 잘 설명되고 관리되도록 확장할 것이다.시간이 지남에

이 신청은 공개용 마이크로데이터부터 RDC의 비밀마이크로데이터의 범위까지 캐나다

통계청의 마이크로데이터에 대한 접근 연속체의 일부가 될 것이다.이러한 범위 내에서

RTRA는 학술 및 정책 연구가들에게 마이크로데이터의 효과적이고 시의적절하게 제공할

것이다.
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부록 1.5.WorkingPaper20

RDC를 통한 결과물 검토에 대한 지침

개요 :이 논문은 “Guidelinesonoutputchecking"ESS(EuropeanStatisticalSystem)net

프로젝트의 결과물이다.RDC(ResearchDataCentre)를 통한 결과물 검토에 대한 어려움

을 설명한 후 결과물 검토에 대한 두 가지 모델(경험 모델 :therulesofthumb,원칙기

본 모델 :principles-basedmodel)이 소개된다.결과물의 모든 형태는 분류되어지며,각

각의 분류를 위해 경험적 모델과 근본적인 원칙이 논의되어 진다.ESSnet프로젝트가 완

료되지 않아서 규칙 및 원칙에 대한 견해만 기술할 것이다.

1.서론

이 논문에서 “결과물 검토 지침” 프로젝트의 결과가 소개되어진다.이 프로젝트는

ESSnet프로젝트 NSIs의 컨소시엄에 의해 수행된 것이다.컨소시엄은 독일,이탈리아,영

국,네덜란드의 통계기관으로 구성되었다.이 프로젝트는 2009년 말에 완료될 것이다.그

후에 프로젝트의 최종결과는 http://neon.vb.cbs.nl/case에서 볼 수 있다.

프로젝트는 일반연구자에 의해 분석된 마이크로데이터의 연구결과물에 대한 비밀보호를

다룬다.많은 국가통계기관들은 외부연구자에게 비밀보호된 마이크로데이터를 접근하도

록 한다.이러한 접근은 국가통계기관의 RDC를 통해 안전한 환경에서 제공한다.이러한

안전한 환경에서 도출한 모든 결과(result)는 결과물(output)이라고 한다.이러한 결과물

은 비밀보호가 안된 자료가 일반 사회에 공표되는 것을 확인하기 위해 검토가 필요하다.

대부분의 국가통계기관은 결과물 검토에 대해 자신의 경험을 발전시킨다.

결과물 검토의 지침과 경험에 대한 정의를 의해 프로젝트 시작의 많은 이유가 있다.

1.분배된 경험과 가장 좋은 경험에 의해 경험한 나라들은 각각 다른나로로부터 배울

수 있다.

2.RDC운영을 원하고 결과물 검토에 대한 경험이 없는 나라는 안전하게 결과물을 제

공할수 있는 노하우를 배울수 있다.

3.국가간 자료접근에 향한 움직임은 ESS내에서 명확하게 볼수 있다.만약 국가통계기

관이 몇몇의 다른 국가통계기관으로부터 결과물 검토를 한다면 국가간 자료접근은

효율적인 방법으로 가능하다.결과물 검토 경험을 갖은 국가통계기관들의 동의는 이

런것을 위해 결정적이다.

2.결과물 검토의 어려움

2.1.RDC의 특성

결과물 검토의 어려움을 이해하기 위해서는 RDC의 특성을 이해하는 것이 필요하다.

대부분의 국가통계기관은 마이크로데이터의 모든 가능성이 직원과 발간물에 의해 결코

뽑아낼 수 없다는 것은 알고 있다.조사에서 등록 통계로의 변화는 이용할 수 있는 마

이크로데이터의 빠른 증가로 이어졌다.동시에 IT발전은 대용량의 자료를 분석할 수
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있게 했다.그러나 많은 국가통계기관은 단순하게 사용가능한 모든 자료를 제공하지는

않는다.운좋게 대학교,정책 입안자 등의 자격이 있는 연구자는 이러한 자료를 이용할

수 있다.그러므로 국가통계기관은 보통 RDC를 통해 마이크로데이터 파일을 연구자에

게 제공한다.모든 국가연구자들간의 균형있는 점을 찾는다.

특히 공인된 연구자는 대부분의 세부적인 원본 마이크로데이터를 안전한 RDC를 통해

이용한다.RDC를 통한 결과물은 국가통계기관의 비밀보호 기법에 의해 검토된다.간행

물은 정의된 형태가 있고 침입자 시나리오는 수를 제한한다.그런데 RDC결과물은 어

떤 것이 될수 있다.연구자들은 다른 혹은 복잡한 방법으로 원본자료를 꼬거나,전환하

거나,연결시킨다.이런 것들은 결과물 검토를 어렵게 만든다.

2.2.오류의 두가지 유형

결과물 검토는 마이크로데이터 연구의 사회적 가치를 갖고 균형있는 비밀보호에 간한

것이다.결과물 검토의 완전한 방법은 자료의 이용도이 커지게 하고 노출위험을 최소화

시키는 것이다.결과물 검토에 있어서 에러 유형은 아래와 같이 2가지가 있다

1.비밀보호 에러(ConfidentialityErrors):불안전한 결과물 제공

2.비능률적 에러(InefficiencyErrors):안전한 결과물 미제공

집계표의 셀값에 대한 단순한 규칙을 예를들어 생각해보자.만약 셀값을 너무 높게 설

정하면 비능률적인 에러가 발생할 것이다.결과물은 안전하나 정보는 적을 것이다.다른

경우는 셀값이 너무 적어 노출위험이 높을 것이다.

3.규칙과 지침

3.1.두 가지 모델 :원칙기본 모델과 경험적 규칙 모델

결과물 검토에 대한 두 가지 다른 모델은 이 논문에서 소개할 것이다.첫 번째는 원칙

기본 모델이라 부른다.이 모델은 비밀보호 에러,비능률적 에러 둘다 가능한 적게 하는

것이다.다른 것은 경험적 규칙 모델이라 부른다.이 모델의 초점은 비밀보호 에러에 예

방하는 것이고 비능률적 에러에는 많이 신경쓰지 않는다.

3.2.원칙기본 모델

원칙기본 모델은 연구자와 RDC직원 간의 좋은 협조에 중점을 둔다.또한 이 모델은

비능률 에러를 방지하도록 노력하기 때문에 결과물 검토에 대한 단순한 규칙은 사용할

수 없다.그 이유는 단순한 규칙은 연구 결과물의 복잡성을 고려할 수 없기 때문이다.

모든 결과물은 결과물의 안정성을 검토하기 전에 전체 상황을 고려해야 한다.예를 들

면,매우 작은 셀값을 포함한 표는 반드시 불안전하지는 않다.예를 들면 원본자료가 이

미 변환되었다면 정보는 개별자료를 식별할수 없을 것이다.필요한 것은 노출조절에 의

한 적용하는 규칙을 명확하게 이해하는 것이다.그러므로 연구자와 RDC직원은 노출관

리에 대한 훈련이 필요하다.

원칙기본 모델에서 결과물의 모든 다른 형태는 안전하거나 안전하지 않거나 분류된다.

예를 들면,회귀분석은 근본적인 자료와 상관없이 안전한 결과물로 간주된다.

만약 결과물 분류가 안전하다면 결과물의 이 유형은 일반적으로 제공될 것이다.단지
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예외적으로 국가통계기관은 제출된 결과물 제공되지 않을 수 있다.예를 들면,회귀는

모든 설명변수가 기본적으로 이진표이고 잠제적으로 노출을 할 수 있다.예외적인 경우

수를 정의하거나 제한해야만 한다.

만약 결과물 분류가 안전하지 않다고 생각되면 연구자가 그것이 노출위험이 없다는 것을

증명하지 않는 한 제공되지 않을 것이다.자료를 제공받기 위해 연구자는 노출 원칙과

연구자가 사용하는 자료를 잘 이해해야 한다.그러므로 연구자의 교육은 필수적이다.안

전하지 않은 유형의 결과물을 국가통계기관이 제공하기 위해서는 연구자와 긴밀한 관계

가 필요하다.

원칙기본모델은 연구자에게 최대한의 유연성을 주는 장정이 있다.그러므로 자료는 최

대한의 범위로 사용될 것이다.그러나 이 모델은 또한 단점을 갖고 있다.

․모델은 국가통계기관 직원과 연구자에 의존한다.연구자는 그들의 시간과 노력을

투자하는 것이 필요하다

․기본모델(rules-based)에서 책임은 규칙은 설계한 사람에게 있다.원칙기본모델에서

책임은 각각의 확인자에게 있다.확인자는 자신의 경험과 이해 정도에 의존하여 결

과물의 제공여부를 결정하기 때문에 엄격하지 않다.

이러한 단점을 보완하기 위해 다른 모델(경험적 모델)을 소개한다.

3.3경험적 모델

이 모델에서 주요 초점은 비밀보호 에러를 보호하는 것이다.비능률적 에러는 허용된

다.이것은 매우 엄격한 규칙이다.이 규칙을 통과한 결과물은 노출위험성이 매우 낮다.

규칙은 연구자와 직원이 제한된 지식과 노출기법을 갖고 자동적으로 적용할 수 있는 이

익이 있다.

비록 경험적 규칙인 매우 엄격할지라도 이 모델이 결과물이 노출위험이 없다고 100%

보증할 수 있는 없다.노출이 있는 결과물이 가끔 제공될 수도 있다.이러한 것들은 규

칙이 융통성이 없고 결과물의 모든 배경을 고려할 수 없기 때문이다.

경험적 모델은 많은 상황에서 유용하다.

․결과물의 연구자는 보통 노출조절로부터 멀리 있다(예를들며 제한된 세부사항이 포

함된 통계 결과물을 원하는 정책자(policymaker))

․RDC를 시작하는 경험이 없는 국가통계기관.이 경우 연구자와 RDC직원은 원칙기

본 모델을 갖고 일하기에는 너무 경험이 적다.경험적 모델은 가장 안전한 시작점을

그들에게 제공한다.경험적 모델을 사용함에 따라 그들만의 경험을 축척할 것이다.

시간이 지남에 따라 그들은 원칙기본모델을 설정 할수 있으며 좀더 복잡한 결과물에

대해 자료를 제공할수 있을 것이다.

․RDC에 대해 자동적인 노출조절 방법이다.이것은 주로 원격실행(remoteexecution)

과 같은 자료제공유형에 유용하다.원격실행에서 연구자는 더미자료 사용한다.그때

그들은 마지막 스크립트를 모든 자료를 실행할 수 있는 RDC직원에게 보낸다.결과

는 연구자에게 보내진다.

․원칙기본 모델을 사용하는 RDC 일지라도 경험적 모델은 특별한 결과물을 검토할

때 시작점이 된다.경험적 규칙 사용은 신속하게 결과물의 포인트를 맞출수 있다.자
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료를 제공할지 안할지에 대해 좀더 신중하게 고려할 수 있다.

3.4.결과물의 다른 분류에 대한 규칙(Rules)과 원칙(principles)

결과물의 가능한 유형은 연구자 연구형태의 분류되어 진다.그때 각 분류는 안전한지

안한지를 고려한다.각각의 분류에 대해 경험적 규칙 및 원리원칙은 정의되어 진다.이

프로젝트는 아직 완료하지 않았기 때문에 이 논문에서 규칙과 원칙에 대해 논의하지 않

을 것이다.단지 몇가지 예를 들것이다.

결과 분류 경험적 규칙 원리기본 원칙

회귀 제공 제공

빈도표

․가중되지 않은 셀값 >=10

․행/열 합계의 90%이상 포함하지

않는 셀

아래의 설명에 대해 제공할 수 있

다.

․자료가 자신을 노출하는지(변형

되었는지;세부수준)

․만들어진 자료가 회사 식별되는

지

․임계값과 이상값

․응답자의 순위가 알려졌는지

․셀단위 선택

․표본선택

․가중

최소/최대 미제공 노출이 안될때 제공

3.5.조직과 절차 관점에서의 지침

지금까지 논문은 결과물 검토에 대한 실제 규칙을 다루었다.이러한 규칙은 떨어져 있

어도 질높은 유용한 결과물 검토 절차는 조직과 절차의 이슈가 알맞게 있을 때 존재한

다.프로젝트는 또한 각각의 이슈에 대한 실용적인 지침서를 정의했다.최소한의 요구는

효율적으로 결과물의 안전을 관리할수 있는 RDC이다.최고의 숙련은 조직의 충고를 포

함하고 RDC의 목적을 표현하는 것이다.

이 논문은 아직 프로젝트가 완료되지 않았기 때문에 지침에 대해 세부적으로 논의하지

않았다.그러나 아래와 같이 간략하게 언급할 수 있다.

․ 결과물에 대한 책임 :연구자는 모든 결과물에 대한 내용과 질에 대한 책임이 있다

는 것은 국가통계기관은 분명히 해야 한다.국가통계기관의 역할은 결과물에 대한

노출위험을 관리하는 것이며,그밖에는 아무것도 없다.

․ 검토자 인원 :각각의 결과물에 대해 최소한 1명 있어야 한다.가장 좋은 것은 결과

물의 질과 목적을 위해 각각의 결과물에 대해 2명이다.만약 한명은 RDC에 있고 다

른 한명은 자료관련부서에 있다면 각각은 검토 절차에 있어서 구체적인 지식을 줄것

이다.이러한 경우 최종결정은 RDC에 달려 있다.

․ 결과물의 규모 :
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4.결론

이 논문은 ESSnet프로젝트 “결과물 검토 지침”의 임시결과에 대해 논의했다.프로젝트는

2009년 말에 완료가 된다.그 후 프로젝트의 모든 결과는 http://neon.vb.cbs.nl/cased에

서 찾아 볼 수 있다.

프로젝트는 조화로는 규칙에 결과물 검토의 유연성 있는 절차를 획득하는 것이 첫 번째

목적이다.그러나 아직 새롭게 나타나는 세계적인 자료를 접근하는 효율적인 결과물 검

토 절차 개발이 필요하다.
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부록 1.6.WorkingPaper22

데이터이용자가 사용하는 센서스 표를 자동으로 비밀보호하는

방법의 도구화

요약

호주 통계청은 센서스 테이블에 대해 자동으로 보호하는 기법을 개발해왔다.이 기법은

유사한 테이블과 동일한 테이블에 대한 반복적인 요청에 대한 대비를 할 수 있다.이러

한 기능한 사용자 정의 테이블을 생성함으로써 웹기반 시스템에서의 사용을 가능케 한

다.

이 방법은 각 레코드에 영구적인 숫자로 된 키를 할당한다.이러한 키는 그 테이블에

적용되는 perturbation기법을 위한 일관성있는 값을 생성하는데 사용된다.동일한 사용자

가 동일한 셀을 사용할 때 같은 perturbation기법이 적용된다.perturbation기법은 모든

셀의 차별성을 방지하는데 적용된다.알고리즘은 추가분에 대한 복원을 하고 총합계의

perturbation을 유지한다.

일련의 제품들이 비밀화된 센서스 데이터에 접근할 수 있도록 개발되어왔다.이러한 제

품들은 사용자들이 웹기반의 시스템을 통해 자동으로 보호된 테이블을 정의하고 다운로

드하는 기능을 포함한다.나아가 가중치가 부여된 것과 대용량 데이터들의 보호에 대한

방법론의 확장에 대한 가능한 방향성을 제시한다.

1.소개

호주통계청은 통계정보 수집을 위한 권한을 법으로부터 부여받았다.이 법은 이러한 권

한으로 수집된 어떠한 데이터도 개인 또는 조직의 정보를 포함하여 제공할 수 없다는 내

용을 담고있다.

호주통계청은 이러한 입법 요구사항을 따르기위한 정책들을 개발해오고 있다.그중 하

나가 아주 작은 부분 모집단에 대한 정보를 포함한 테이블의 제공에 관한 것이다.호주

통계청의 정책에는 아주 작은 값들을 포함한 셀이 있는 자료는 일반적으로 제공하지 말

아야함을 명기하고있다.또한 사용자들로 하여금 다른 제공받은 데이터로부터 이 셀들의

값들을 유추해낼 수 없어야한다.

호주 통계청은 5년마다 인구주택총조사를 실시한다.총조사를 통한 데이터는 작은 부분

에 대한 자세한 분석이 가능하며,다른 곳에는 사용되어서는 안되는 중요한 정보의 원천

이다.그러나,총조사 자료를 제공하는데는 법과 정책을 따라야 함은 매우 중요하다.

2006년 인구주택총조사를 위해 호주통계청은 총조사 자료를 자동적으로 보호해주는 방

법을 개발했다.이 기법은 유사테이블,동일한 테이블에서의 반복되는 요구,서로다른 테

이블에서 같은 셀에 대한 반복적이 요구에 대한 보호를 위해 고안되었다.이 기법은 부

분 모집단 자료에 대한 접근성을 향상시키고 웹기반의 시스템을 통해 사용자들이 그들

자신의 테이블을 정의하게끔 할 생각이다.이 방법에 대한 목적은 2장에서 자세히 설명

하겠다.
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이 방법론은 이미 2005년 Fraser와 Wooton에서 발표된 바 있다.3장에선 이 방법에 대한

간략히 설명할 것이다.

이 방법은 2006년 센서스 테이터에 대한 비밀보호 데이블 자동 생성을 위한 여러 제품들

에 적용되었다.사용자 정의 테이블을 생성하고 다운로드할 수 있는 웹기반 시스템 2개

도 여기에 포함된다.4장에서는 이 제품들에 대해 설명하겠다.

호주통계청은 이 기법의 확장 가능성에 대해 고심중이다.목적은 유사한 웹기반의 시스

템을 통해 다른 자료들에 대해서도 통계 테이블을 생성할 수 있게 하는 것이다.호주 통

계청은 가중 데이터 및 대용량 데이터에 대한 보호 기법에 적용할 수 있는 방법을 모색

해 나갈것입니다.미래에 대한 가능한 방향성에 대해서는 5장에서 논의할 것이다.

2.이 기법의 목적

이 기법은 사용자들로 하여금 스스로 테이블을 정의할 수 있는 웹기반의 제품에 사용되

기 위해 고안된 것이다.미리 만들어진 비밀 보호가된 테이블에서 자료를 제공하는 시스

템과 비교했을 때,사용자가 테이블을 정의하는 시스템은 추가적인 중대한 위험요소들이

존재한다.

첫번째는 사용자들이 같은 테이블에 대한 반복적인 요청에 대해 보호가 일부 이루어지

지 않을 수 있다는 것이다.

만약 비밀보호기법이 perturbation데이터에서 랜덤으로 자료를 받는 과정을 거친다면,

사용자는 같은 테이블에 대한 다른 자료를 받을 수도 있을 것이다.이러한 서로다른 자

료드에서 각 셀값들을 비교하면 비밀보호가 되지않은 테이블에 대한 원래 값이 드러나게

될 것이다.예를들어 셀 값들을 평균하면,보호되지 않은 원래 자료가 드러날 것이다.웹

기반의 제품은 이러한 위험을 방지할 필요가 있었던 것이다.

두번째는 차별성와 관련된다.차별성은 사용자가 유사한 두 부분 모집단에 대해 더 작

은 부문 모집단에 대한 데이터를 찾으려 할 때 발생할 수 있다.호주통계청은 사용자들

에게 부분 모집단을 정의함에 있어 다양한 방법을 사용할 수 있도록 의도하였다.그러므

로 이 기법은 차별성에서 기인하는 위험 또한 방지할 수 있다.

또한 웹 기반 제품에서 유용하게 사용되는 이 기법은 유연성을 제공한다.사용자는 센서

스를 통해 수집된 다양한 자료들에 대해 이와 관련된 특정 테이블을 정의할 수 있다.표

준 지리 구조 또한 다양한 레벨을 가지고 있다.이상적으로 사용자들은 이러한 다양한

레벨들로 부터 특정 테이블을 정의할 수 있으며,표준 지리 구조와 조합하여 그들 자신

만의 특정 지리 영역을 생성해 낼 수 있다.

총조사를 통한 표준 출력물은 인구와 가족,주거에 대한 수치도 포함된다.이 기법은 세

가지 다른 레벨에 대한 테이블을 생성하는 것도 가능하다.

이 기법은 분석의 목적에 적절하지 않기 때문에 데이터를 변경하여서는 안되고,테이블

은 일관성있는 호주 인구 사진을 제공해야만 한다.

끝으로,이 기법은 유효적절한 시간에 비밀보호가 이루어져서 실용적으로 적용되고 사

용될 수 있어야한다.
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3.기법에 대한 간략한 설명

이 기법에 대한 발표는 이미 2005년에 실시한 바 있다.그 자료에는 이 기법에 대한 자

세한 설명이 있으며,호주통계청에 의해 처음으로 실행되었음이 설명되어 있다.이 기법

은 각 단위 레코드의 유한 그룹 요소들을 연결한다.이 요소들은 인덱스로 조합,연결되

어 각 셀에 적용되는 perturbation을 얻어내는데 사용된다.호주통계청이 이 기법을 적용

할 때,그 요소들은 '레코드 키'로 알려진 영구적인 숫자값이다.테이블이 생성될 때,레

코드키는 모듈로 산식을 사용,조합되어 셀 레벨의 키로 만들어진다.이 셀 레벨의 키는

셀에 적용되어진 고정된 검색 테이블의 perturbation을 정의하는데 사용되어진다.Zero

셀은 레코드를 생서하지 않고,perturbation도 생성되지 않는다.내부 셀들과 합계값들은

독립적으로 perturbation되어있기 때문에,perturbation된 데이블은 추가될 수 없다.

이 기법은 각각의 셀들이 어떠한 테이블에서도 동일한 perturbation기법을 얻을 수 있도

록 해준다.그러므로 반복된 요청에 의한 같은 테이블에는 같은 결과가 나온다.또한 서

로 다른 테이블의 아주 작은 셀도 매번 같은 방식이 적용되기 때문에 다양한 결과를 원

래 값을 예측하는 것을 방지 할 수 있다.집계 테이블은 원래 셀의 값과 셀 레벨의 키에

기인해 적용된 perturbation값들을 포함한다.셀 레벨 키는 집계 테이블의 열을 정의하

고,셀의 값은 집계 테이블의 칼럼을 정의한다.보다 큰 셀 값을 위해 모듈로 산식이 칼

럼을 정의하는데 사용된다. 집계 테이블에 포함된 perturbation기법의 적용으로

perturbation의 법위가 적용되어 질 수 있으며,평균 규모의 perturbation이 0이 아닌 셀

들에 적용이 가능한 것이다.

0인 셀을 제외하고 테이블의 모든 셀은 perturbation될 기회가 주어지는 것이다.모든 셀

에 적용되는 perturbation의 최대값은 고정되어 있다.이는 보다 큰 셀은 적절하게 적은

양의 perturbation이 적용되게 된다는 것이다.

모든 셀이 perturbation이 가해질 수 있기 때문에 두 테이블 간의 차별에도 동일하게

perturbation이 적용되는 것이다.이는 작은 셀값의 차별성을 방지한다.만약 작은 셀이

차별성에 의해 계산되어진다면,이 셀들은 평균적으로 적절하게 큰 perturbation이 적용

되게 된다.이 기법은 차별성이 실제값에서의 차별을 보장하지는 않는다.하지만,실제값

의 분산은 식별되어질 수 있는 개인정보를 보호할 수 있는 충분한 불명확성을 제공한

다.

이 기법은 사용자가 테이블을 위해 선택한 데이터 아이템들이나 지리적 영역에 의존하지

않는다.이 기법은 데이터의 다른 레벨들에 적용될 수 있기 때문에,이들 레벨들간의 정

확한 일관성을 보장하지 않는다.예를들어 같은 지역내의 거주지수와 인구수는 서로다른

방법에의해 perturbation되어진다.

이 모든 이유때문에,호주통계청은 이 기법이 웹기반의 테이블 생성 제품에 적합할 것이

라 판단하고 선택했다.마지막으로 이 기법이 적용되기 이전에 정리해야할 상세한 사항들

이 있다.특히 아래와 같은 사항들이 연구되어져야 한다.

1.레코드 키를 생성하는데 사용되는 분포

2.셀 레벨의 키를 생성하는데 가장 적합한 레코드 키의 조합

3.집계 테이블의 perturbation값들의 분포

4.추가적인 알고리즘
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이러한 변수들을 선택하는 것은 위험이 노출되는데 상당한 영향을 끼친다.특히,집계 테

이블 perturbation값의 분포는 보호기법이 테이블에 적용되는 양을 결정한다.그리고,

이러한 분포의 소유는 호주통계청의 법과 정책을 만족시키기 위해 선택되어졌다.2005년

설명한 바와 같이 키와 집계 테이블은 다음 기준읠 충족시켜주는 분포의 정수값

perturbation을 생성하기 위해 고안되었다.

1.평균은 0

2.perturbation값은 음의 셀값이나 매우 작은 셀값에서는 생성되지 않음

3.perturbation값은 고정된 분산을 가진다

4.어떤 perturbation값의 절대값이든 고정된 양의 정수 보다 작다

2005년에 제안된바와 같이,추가적인 모듈 역시 전체적인 기법에 포함되어있다.이 모듈

의목적은 추가사항을 perturbation된 테이블에 적용하는 것이다,따라서 사용자들은 더욱

편리하게 테이블을 사용할 수 있다.이 추가모듈은 다양한 제약 아래 사용되어지는 쌍방

향의 기법들이다.제약은 다음과 같다.

1.결과 테이블은 음의 정수값을 가지지 않는다

2.매우 작은 0이 아닌 셀값은 추가 테이블엔 나오지 않는다

3.perturbation화된 테이블의 총계는 계속 유지된다

4.셀값의 변경의 최소화된다

추가 모듈은 perturbation기법이 모든 것을 공유하지 않는다.예를들어,작은 셀 값이

두개의 서로다른 테이블에 나오면,셀은 서로 같은 perturbation값을 받게된다.그러나

이것은 추가적인 모듈에 의해 서로다른 방식으로 변경된다.이것은 중대한 비밀보호상의

위험이라 생각되어지지 않았다.이것은 예를들어 많은 양의 테이블에 대한 셀값의 평균

구하기의 경우에서와 같이,사용자가 추가 모듈에 의해 적용된 변화에 대한 취소가 가능

하다.그러나 사용자는 원래 자료 말고 perturbation된 테이블에 대해서만 복구가 가능하

다.

또한 0셀은 추가적인 모듈에 의해 매우 작은 수의 사용되지 않는 테이블로의 변화가 가

능하다.이것은 논리적으로 어떠한 지원자를 포함하기 있지 않은 특별한 경우에 이상적

이진 않게 사용된다.그러나 또다른 제약을 위해 모듈로 약간의 0셀을 변경하는 것이

가능하도록 해야할 필요가 있다.

추가 모듈에 의한 추가적인 변경을 perturbation기법에 의한 것과 비교해 볼 때 대체로

작다.이것은 보통 매우 작은 테이블에 추가 모듈이 큰 영향을 끼칠 때 적용된다.

4.웹 기반 시스템

호주통계청은 센서스 비밀보호 기법을 활용하여 센서스 테이터로부터 테이블을 생성하는

다양한 시스템을 개발했다.

호주통계청 직원들에 의한 인쇄물을 포함한,2006년 센서스로부터 생성된 모든 테이블은

동일한 기법을 사용하여 보호되어졌다.이러한 이유로 이 기법의 적용을 위한 내부 시스

템이 있다.

또한 통계청 외부 사용자들이 이용 가능한 웹기반의 제품들이 있으니 CDATA Online과

CensusTableBuilder이다.이들 제품들은 호주통계청과 Space-TimeResearchPtyLtd에
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의해 공동 개발되었다.

CDATA Online은 인터넷과 지원 가능한 웹 브라우저를 통해 무료로 이용이 가능하다.

CDATA Online은 사용자들이 생성할 수있는 정형화된 테이블과 지도,그래프들을 주제

별로 다양하게 제공한다.데이터 세트들이 사용자들이 요청가능한 테이블들을 정의하는

동안 테이터세트들은 비밀처리에 직접적으로 사용되지 않는다.

그것은 테이블들이 테이터세트안에서 결집되어진것들은 비밀적이지 않아서이다.대신,

CDATA Online을 사용하여 생성된 각각의 테이블은 표준방법을 사용하여 비밀화된다.

한명의 사용자가 테이블,지도,그래프를 요청하고,각각의 결과들은 익스포트하거나 다

운로드 받을수 있다.CDATA Online은 www.abs.gov.au/CDataOnline에서 접근할수 있

으며,이 페이지는 또한 유저 매뉴얼에 대한 링크를 포함한다.

CensusTableBuilder는 CDataOnline과 비슷하다.하지만 좀 더 유연성을 가진다.기초

적인 주제별 데이터세트들을 포함하는대신에 CensusTableBuilder는 사용자들이 센서스

데이터 전체로부터 직접적으로 테이블을 생성하는 것을 허용하다.이것은 사용자들이 그

들의 테이블에 센서스 데이터의 대부분의 혼합들을 포함가능하다는 것을 의미한다.

CDataOnline을 사용함으로써,사용자들은 지도,그래프 뿐만 아니라 테이블들을 생성할

수 있다.CensusTableBuilder사용자들은 그 제품에 대한 사용을 허가받기전에 등록할

필요가 있다.www.abs.gov.au/TableBuilder에 CensusTableBuilder에 대한 더 많은 정

보와 사용자 매뉴얼이 있다.

5.앞으로의 방향

호주통계청은 2011년 Census에도 데이터를 비밀화하는데 동일한 방법을 적용하려고 하

고 있다.그리고 웹기반시스템의 큰 변화를 기대하고 있지 않다.하지만 여전히 미래의

일을 위한 배출구이다.

비밀화되어진 테이블에 기반한 정보에입각한 결정을 하기위해 사용자들은 데이터의 품질

에 대한 조치를 필요로 한다.이상적으로,사용자들이 데이터의 비밀을 위협하는 정보를

드러내지 않으면서 그들의 분석에의한 비밀효과를 조절할수 있도록 허용해주는게 좋다.

호주통계청은 카이스퀘어 테스트를 포함하여 정보손실을 측정하는 몇몇의 조사를 수행하

고,이 일은 계속되고있다.

이것의 목표는 CDataOnline과 CensusTableBuilder의 사용자들을 위한 정보문서를 포

함할 수 있는 지표를 개발하는것이다.이 문서는 최근에 사용가능한 것보다 그 방법에

대한 더 많은 정보를 준다.그것은 또한 혼란과 가법 또는 표로된 생성물의 품질의 측정

과 관련된 평균적인 변화들에 대한 정보를 포함한다.

호주통계청은 최근에 데이터에대한 접근을 국제적으로 하기위한 타협적인 접근을 찾고

있다.이것은 세계의 다른 통계조사기구에서도CensusTableBuilder를 사용하도록하는 것

이라고 할수 있다.그래서 이러한 기구에서 자신의 센서스 데이터를 시스템으로 불러와

서 그것을 사용자들이 사용할수 있도록 한다.여기서 호주통계청의 데이터를 타협없이
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대외적으로 사용할수 없는 요소가 몇가지 있다.

하지만,호주통계청에서는 비밀요청을 받았을 때 이 요소들을 어떻게 해야되는지에 대한

조언을 해줄 수 있다.CensusTableBuilder를 적용한 다른 기구에서도 그 시스템이 그들

의 메타데이터와 호환이 되는지 증명하기를 필요로한다.

그 방법론은 호주통계청의 입법과 정책,사용자들의 요청에 의해 설계되었다.다른 통계

기구들은 그들의 입법과 정책,사용자들의 요구가 다르다.이러한 이유 때문에 호주통계

청의 방법론을 자신들의 관점으로 바꾸기를 좋아한다.예를들어,미리정의된 전체데이터

를 보호하는 방법으로 레코드키를 할당하는 방법에 대한 기본적인 제안이 있다.호주통

계청은 이 경로를 선택하지 않겠지만,다른 기구들은 그들의 센서스 데이터들을 정확히

보호하도록 결정할것이다.Shlomo와 Young는 호주통계청의 방법론의 특징을 통합하려

고 시도하였지만 그것은 또한 난외적인 사항도 전체적으로 보호하도록 설계되었다.

호주통계청은 또한 방법론을 확대하는데 관심이 있으며, 시스템이 샘플조사 데이터의

테이블들을 자동으로 보호하도록 허용하는것에도 관심이 있다.SurveyTableBuilder의

개발의 첫단계는 그 방법으로 샘플링된 가중치를 통합하는 가장좋은 방법을 결정하는 것

이다.

그 방법은 테이블들이 더 이상 유용한 정보를 포함하고 있지 않다는 동요가 없도록 호주

통계청이 요구하는 충분한 보호를 제공하는게 필요할것이다.

SurveyTableBuilder에서 사용할수있도록 한 Survey데이터를 믿으면 추가적인 방법론적

변화가 있을것이다.

만일 호주통계청이 반복적인 조사의 테이블들을 사용하도록 한다면 그 시간대에 다른관

점으로 추정이 가능한 시간적인 속성을 보호할 방법을 찾는게 필요하다.

또한,최근의 방법론은 경제관련조사의 이익과 지출 같은 연속적인 데이터항목을 효과적

으로 적용할 수 없다.

불안감과 관련된 장래성있는 수많은 접근이 있다.연속적인 데이터항목의 보호를 필요로

하는 불안감은 수를 필요로하는 불안감보다 비율적으로 크다.

이것은 정보와 효율성의 손실이 연속적인 데이터와 관련해서 더 크다는 것을 의미한다.

통계적 속성을 보호하는 것을 적응시킬수있는 수많은 접근이 있다.하지만,통계적 속성

중 어느것에 더 높은 우선순위를 두느냐를 결정하는게 필요할 것이다.이러한 제약들은

그 방법안에서 통합되어질수 있다.

Census방법 아래 호주통계청은 Suvery데이터에 증가된 접근을 허용하기위한 방법과

시스템을 개발하기위한 통합적인 접근을 찾는데 관심을 가지고 있다.
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부록 1.7.WorkingPaper32

합성데이터 구조 파일 :개발 및 정보노출제한

요약

최근 수년간 연방 통계청 연구 데이터 센터에서,'제어된 원격 데이터 수행 및 안전 센

터'는 경제통계 마이크로데이터를 접근할 때 가장 자주 사용되는 방법이다.그러므로

InfinitE(e-science시대의 지식 기반 -2009년 9월 출범)프로젝트의 목적 중 하나는 계량

경제학 모델을 설명하고 문법 오류가 없는 코드를 형식화하는데 활용할 수 있는 노출 제

어 데이터구조 파일을 개발하는 것이다.이 파일을 제공하는 한 가지 방법은 다중 무응

답처리에 기반한 합성 데이터셋을 만드는 것이다.이 방법의 결정적인 장점은 그 보편성

에 있다.모든 제한과 필터구조가 고려될 수 있다.이 논문은 원본 데이터와 보호 효과를

적용한 통계적 매칭으로 분석 잠재력을 고려한,2001년 생산부문 월별 지역 리포트의 '부

분 합성 데이터셋'을 만들기 위한 초기 접근법을 포함한다.

1.독일 프로젝트 InfinitE

경제통계조사와 관련된 독일 통계 생산자는 그들의 통계 수요에 대한 근본적인 변화를

알아냈다.2000년 초,scientificusefiles(SUFs)-이곳의 연구원은 통계청이 아닌 그들의

일터에서 일할 수 있다 -를 비롯한 과학 공동체는 독일에서 공식적인 마이크로데이터에

적절하게 접근하는 실험적인 방법을 한 가지 생각해냈다.SUFs는 선택적이며 강력하게

요구되는 통계에 이용될 수 있다.하지만 경제 조사의 SUFs가 널리 허용되는 것은 아니

다.그 이유 중 하나는 새로운 데이터 섭동 방법 때문인데 이 방법은 데이터의 기밀성을

보장하기 위해 필요하지만 통계적 추론 가능성의 일부는 파괴한다.또한 자료 수집과 관

련 SUF생성 사이에 과도한 지연이 있다.최근 수년간 연방 통계청 연구 데이터 센터에

서 '제어된 원격 데이터 수행 및 안전 센터'는 경제통계 마이크로데이터를 접근할 때 가

장 자주 사용되는 방법이다.그러므로 InfinitE(e-science시대의 지식 기반 -2009년 9월

출범)프로젝트의 목적 중 하나는 계량경제학 모델을 설명하고 문법 오류가 없는 코드를

형식화하는데 활용할 수 있는 노출 제어 데이터구조 파일을 개발하는 것이다.게다가,연

구 데이터 센터(theresearchdatacentres,RDC)직원이 매우 많은 시간을 소비하는 결

과물 확인 작업은 가능하면 자동화되어야 한다.이 논문에서 우리는 데이터구조 파일의

개발과 다중 무응답처리를 통해 이러한 파일을 생성하는 방법을 첫 번째 논점으로 다룬

다.2장에서는 합성 데이터셋을 생성하는 다양한 방법과 우리 프로젝트에 지금까지 적용

한 무응답처리 소프트웨어 IVEware를 간략히 소개한다.우리 방법을 개발하고 테스트하

는 데 사용한 첫 번째 데이터는 생산부문 월별 지역 리포트이다.이 데이터를 3장에서

간략히 설명한다.범주형 속성 자료에는 특히 난해한 부분이 있는데 이것을 4장에서 자

세히 검토한다.익명화의 한 면은 데이터의 분석적 잠재력을 유지하는 것이다.5장에서는

우리 방법으로 이것을 얼마나 잘 이룰 수 있을 것인지 원본 자료와 합성 자료(2001년 월
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별 리포트)의 비교결과로써 제시한다.하지만 익명성 이상의 중요성을 갖는 것이 데이터

의 기밀성을 유지하는 것이다.특별히 변형된 합성 데이터의 보호 효과는 적절한 매치

실험으로 설명한다.이 실험과 2110년 월별 리포트의 첫 번째 결과물에 숨겨진 이론의

개요를 6장에서 제공한다.

2.데이터구조 파일의 개발

지금까지 데이터구조 파일은 종종 원본 자료의 샘플로 구성되었는데 이 원본 자료는 추

가적인 익명화 작업이나 데이터셋 값 범위에서 임의로 만들어진 값으로의 변경이 필요했

다.변수들이 비록 두 가지 접근법 모두로 유지되었지만 변수의 속성과 거기에 의존하는

구조(필터,편차-공분산 행렬)는 완전히 사라진다.따라서 연구자는 실제 문제가 적절히

구현될 지에 대한 정보를 얻지 못하더라도 그 프로그램이 실행가능한지 여부를 확인할

수 있다.이런 이유로 연구자의 분석 프로그램은 원본 자료를 사용하는 다음 단계를 위

해 수정이 불가피한 경우가 많다.그리고 추가 수정은 연구자와 RDC직원의 몫이다.

2.1합성 데이터구조 파일

상당히 고품질의 데이터구조 파일을 제공하는 한 가지 방법은 다중 무응답처리 기법에

기반한 합성 데이터셋을 만드는 것이다.이 방법의 결정적인 장점은 접근방법의 보편성

에 있다.모든 제한과 필터 구조가 고려될 수 있다.게다가 이 접근법은 범주형 변수와

같은 방법으로 연속형 변수에도 적용될 수 있다.이 혁신적인 접근법은 높은 유연성과

복잡한 데이터셋에 대한 적용성 때문에 지난 수년간 국제적으로 널리 사용되었다.

다중 무응답처리를 활용하여 합성 데이터셋을 생성하는 방법은 1993년 Robin이 처음으

로 제안했고 2003년 Raghunathan,Reiter그리고 Rubin이 발전시켰다.기본적인 원리는

개별적으로 분석되는 합성 데이터셋을 매번 여러 개 만드는 것이다.분석의 결과로 단순

한 결합 규칙이 만들어 진다(2003년,Raghunathan등).

완전 합성 데이터셋과 부분 합성 데이터셋은 원칙적으로 구분될 수 있다.완전 합성 데

이터셋의 경우 샘플에 포함되지 않은 모집단은 결측값으로 처리된다.이 결측값 때문에

무응답 모델에 포함되는 추가 정보(예를 들어,연방고용기관의 사업체 등록자료 또는 고

용통계)가 필요하다.반면 부분 합성 데이터셋의 경우 조사 단위의 모든 속성 또는 오직

민감한 속성만 합성 데이터로 대체된다.

2.2 IVEware

이 프로젝트는 모든 종류의 조사에 쉽게 적용할 수 있는 표준화된 익명화 절차를 개발하

는 것이 목적이다.이를 위해 사용되는 소프트웨어는 배우기 쉽고(컴퓨터 과학자에게 뿐

만 아니라 다른 이에게도)저렴해야 한다.무응답처리 소프트웨어 IVEware는 이 두 가지

조건을 충족한다.IVEware는 Raghunathan,Solenberger그리고 VanHoewyk이 개발했

는데 무료로 내려받을 수 있다.이 프로그램은 순차적인 회귀 기법을 사용한다:X1,...,

Xi를 무응답이 없는 데이터셋 변수라고 하고,Y1,...,Yj를 무응답을 포함한 데이터셋 변

수라고 하자.그리고 Y변수의 순서는 결측값을 고려하여 오름차순으로 정렬됐다고 하

자.첫 번째 단계에서 X변수 관측값이 주어졌을 때의 Y1의 조건부 분포가 추정된다.그
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리고 이 분포로부터 Y1의 값이 여러 개 뽑힌다.다음 단계에서 X변수 관측값과 이전에

추정된 Y1값이 주어졌을 때의 Y2의 조건부 분포가 추정되고 이 분포로부터 Y2값이 추

정되는 과정을 반복한다.

IVEware는 네 종류의 변수를 구분한다:연속형,범주형,복합형(0을 범주형 값,나머지를

연속형 값),그리고 수치형 변수(예를 들어,기업의 지역 조직 수)가 그것이다.연속형 변

수 추정에 보통의 선형 회귀 모델이 사용되는 반면,범주형 변수에는 논리 모델 혹은 일

반화된 논리 모델이 적용된다.복합형 변수는 2단계를 거쳐 추정된다:먼저 0또는 0아

닌 자료는 논리 회귀로 평가된다;그 다음으로 0아닌 자료는 선형 회귀 모델로 추정된

다.수치형 변수는 보통 Poisson회귀를 사용한다.IVEware는 원본 자료 구조를 유지하

고 변수 간의 의존성을 보존하기 위한 몇 가지 가능성을 제공한다.상한과 하한은

bound문으로 선언할 수 있고 restrict문은 값이 측정 조건을 충족할 때만 추정될 수 있음

을 제한하는데 예를 들면 출생아수는 여성에 대해서만 추정될 수 있는 것 등이다.

IVEware는 SAS에서 실행할 수 있고 개별적으로 실행할 수도 있다.아쉽게도 SAS가

EngerpriseGuide환경에서 동작하면 이 프로그램은 동작하지 않는다.

3.생산부문 월별 지역 리포트

InfinitE프로젝트 구성원은 1998년에서 2001년까지의 생산부문 월별 지역 리포트 자료를

바탕으로 다양한 익명화 전략을 개발하고 비교하는 것에 동의했다.이 조사는 연구자들

의 수요가 매우 많지만 30개 정도의 직접적인 질문 문항이 포함되어 있다.

이 리포트는 20인 이상을 고용한 생산부문의 모든 경제활동이 대상이다.소속 사업체를

포함하여 20인 이상을 고용한 소규모 지역 사업체도 포함된다.이 리포트에는 경제활동,

위치,직원수,매출액,임금 그리고 근로시간 등의 내용이 포함된다.원칙적으로 1달치 월

자료에 의한 분석도 가능하다.하지만 지금까지 연단위의 자료만이 RDC연구자에게 제

공된다.

4.합성 데이터구조 파일 생성

무응답처리와 IVEware프로그램의 사용법에 대한 경험을 얻기 위해 우리는 먼저 2001년

1개 년도의 조사를 검토했다.이 해의 데이터에는 50.347지역단위가 포함되었다.

4.1전제조건

연속형 변수는 세제곱근 풀이를 사용하여 변형된다.이 함수는 자연 로그 만큼 증가율이

높지는 않다.사업체 조사에서 대부분 그러하듯 데이터에 특이치가 있는 경우 이 특성은

이점이 있다.

한번에 하나의 변수만이 익명화될 것이다.그러므로 그 데이터셋은 중복된다:원본 데이

터 다음에 같은 데이터셋이 한 번 더 추가되지만 이때에는 합성되어야할 변수의 값이 결

측값으로 대체된다.

4.2범주형 변수의 무응답처리

4~6가지 이상의 개별적인 값을 갖는 범주형 변수의 무응답처리 과정에는 난관이 있다고
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알려져 있다.3가지 대안에 시도되었다.독일의 15개 연방주로 부호화된 지역단위 위치

정보를 사용하여 얻은 결과에 대해 논의한다.

대안1:연방주 속성을 16가지 값을 갖는 범주형 변수 모델로 고려한다.

프로그램은 매번 10시간 이상 실행한 후 중단되었다.스크린에는 "비정상 종료"메시지가

나타났고 로그파일에는 오류 원인에 대한 추가 정보가 없었다.이 오류는 예정된 백업과

업데이트 등으로 네트워크가 불안정한 결과라고 추측했다.이 대안은 독립형 PC에서 테

스트를 더 해볼 필요가 있다.

대안2:모든 연방주에 대해 더미 변수를 만든다.

더미 변수에 대한 무응답처리는 지역단위가 연방주에 위치한 순서에 따라 처리된다.첫

번째로 가장 큰 값을 갖는 지역단위(Nordrhein-Westfalen)를 갖는 연방주 값이 평가되고,

그 다음 두 번째로 큰 값을 갖는 지역단위(Baden-Württemberg)가 평가되며 이 과정이

반복된다.첫 번째 단위의 더미 값이 1이 되면 그 후의 더미 값은 자동으로 0으로 처리

된다.이 대안의 자료처리 시간은 수용할 만 했다:회귀분석의 반복횟수를 10으로 설정했

을 때 합성 데이터셋 하나 당 30~40분이 걸렸다.이 대안은 상당히 잘 작동했다(부록

의 표 1-3참조).

3개의 모델을 테스트했다.모델2와 모델3에는 보충 설명 변수가 추가되었다.3가지 모델

을 테스트한 결과,가장 값이 작은 연방주 두 곳인 Bremen과 Saarland에서 합성 데이터

와 원본데이터 간의 표본오차[percentaldeviations]가 크다.이런 오차는 설명 변수를 추

가할수록 더 커진다.Sachsen자료는 모델1에서 1% 정도로 상당히 작은 오차를 보인다

(표 1);이 값은 모델2에서 13% 이상으로 커진다(표2).같은 연방주 자료에 대해 모델 간

차이점이 있다는 것은 연방주에 대해 각각의 모델로 평가하는 것은 민감할 수 있다는 것

을 말한다.이 문제는 더 연구할 필요가 있다.

대안3:3단계 무응답처리:첫 번째 구 연방주 또는 신 연방주,그 다음 구 연방주의 지역,

마지막으로 지격 내의 연방주.독일은 "구 연방주 북부"(Schleswig-Holstein,Hamburg,

Niedersachsen, Bremen), "구 연방주 중부"(Nordrhein-Westfalen, Hessen,

Rheinland-Pfalz),"구 연방주 남부"(Baden-Württemberg,Bayern,Saarland)그리고 "신

연방주"로 4곳으로 구분된다.첫 번째 단계에서 지역단위가 구 연방주에 속하는지 신 연

방주에 속하는지 판단한다.두 번째 단계에서는 서부 독일의 지역단위를 북부,중부,남

부 중 한 지역에 포함시킨다.마지막 단계에서는 할당된 지역의 연방주를 무응답처리한

다.

신/구 연방주 할당 및 지역 할당은 더미 변수로 계산되고,각각의 연방주에 대한 할당은

범주형 변수로 계산된다.이 대안의 착안점은 대안2에 비해 무응답처리 단계의 횟수를

줄이는 것이다.여기서는 모두 7회가 필요하다:한번은 구 연방주,신 연방주 할당에,두

번은 구 연방주 지역 할당에(남부,중부;두 번 안에 할당되지 않은 단위는 자동적으로

북부에 할당),네 번은 각각의 연방주 할당에(지역 당 한번)필요하다.

범주의 세 개일 때,다항 회귀는 논리 회귀에 비해 이진 더미 변수 계산 시간이 상당히

오래 걸리는 것으로 보인다.특히,신 연방주(범주 6개)를 실행하는 데는 3~4시간이 걸
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린다.모든 지역단위의 표본오차는 모두 1% 이하이지만,개별 연방주의 오차는 부분적으

로 매우 커서 Hessen의 경우 414%에 이른다(표 4).

위에 언급한 3가지 대안을 요약한다면,대안2가 가장 유망하다.대안1은 계산 시간이 너

무 길어서,대안 3은 다항 회귀에서의 결과가 안 좋아서 폐기된다.

5합성 데이터와 원본 데이터 비교

합성 데이터셋에 유지되는 분석 잠재력을 알아보기 전에 합성 데이터와 원본 데이터의

비교 분석 결과를 살펴본다.2001년 월별 리포트의 서로 다른 합성 데이터셋을 5개 만들

었고 경제활동,위치,직원수,매출액 그리고 직원수 등의 핵심 변수로 분석을 제한한다.

우리 프로젝트의 파트너 중 하나인 IAW(InstituteforAppliedEconomicResearch)직원

이 더 종합적으로 분석할 수 있을 것이다.직원수의 univariate분포는 5가지 합성 데이

터에서 모두 잘 보존된다.평균은 127.3과 127.9사이를 오르내리는데 참값은 128.1이다.

표준오차는 원본 데이터에 비해 일반적으로 약간 높았다(합성 데이터는 585.8~598.1;원

본 데이터 575.9).매출액 분석 결과는 그리 좋은 편이 아니다.평균과 표준편차 모두 참

값에 비해 상당히 낮게 나왔다:평균은 오차가 8~9%,표준편차는 오차가 20%에 이르렀

다.

표1:직원수와 매출액의 평균과 표준편차

직원수와 매출액의 상관계수는 합성 데이터셋에서 훨씬 더 높게 나왔다.원본 데이터의

상관계수는 0.80인데 비해 합성 데이터셋의 그것은 약 0.91이다.

지역단위당 직원수가 평균적으로 가장 많은 경제 부문은 자동차 산업이다.원본 직원수

의 평균은 651인 반면 합성 데이터셋의 평균은 370에서 471까지 차이를 보였다.이는 5

개의 합성 데이터셋 중 3개에서 얻은 결과이고 다른 두 경우에는 광업의 평균이 자동차

산업의 그것을 넘어섰다.원본 데이터에서 광업은 직원수 평균이 502명으로 2위를 차지

했다.모든 데이터셋에서 채석 사업의 직원수 평균이 25.8에서 28.1범위로 가장 적었는

데 참값은 21.0이다.

특히,매출액의 평균이 합성 데이터셋에서 매우 낮게 나타나는 것을 설명하기 위한 조사

가 필요하다.이를 통해 합성 데이터셋을 개선할 수 있을 것이다.

6마이크로데이터의 기밀성

마이크로데이터의 기밀성을 위해 항상 두 가지 지침을 따라야 한다.한 가지는 이전 장

에서 이미 언급했듯이 데이터의 분석적 유효성이 광범위하게 유지되어야 한다는 것이다.

다른 한 가지는 잠재적인 데이터 침입자에 의한 기밀 정보의 노출 위험을 가능한 최소화

해야 한다는 것이다.후자는 아래에 설명하듯이 실제적인 매칭 시나리오를 실행함으로써

테스트해볼 수 있다.

6.1수학적 모델

Elliott과 Dale의 1999년 연구에서 보듯이,데이터베이스 간의 매칭에서 데이터 침입자는
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외부 데이터베이스 A와 전체 기밀 데이터베이스 B를 매치한다.이를 위해 침입자는 외

부 데이터와 기밀 데이터가 공통으로 가지는 변수 즉,키 변수[keyvariables]를 사용한

다.

가능한 할당의 후보가 되기 위해서 A와 B의 원소의 조합에 포함되는 레코드 쌍 (a,b)이

특정 변수들에 대해 같은 값을 가져야 한다.이 변수들은 전체 데이터를 공통부분이 없

는 블록으로 나누기 때문에 이하 ‘차단 변수[blockingvariables]'라고 부른다.

차단 데이터의 목적 중 하나는 이후의 할당 과정과 배정된 주요 저장 공간의 복잡도를

낮추는 것이고 다른 하나는 매칭되지 않는 자료의 수과 관련이 있다.노출 제어 부문의

차단 데이터에 대한 구체적이고 경험적인 연구는 Lenz와 Vorgrimler의 2005년 연구에서

확인할 수 있다.

기술적이지 않은 방법으로,매칭의 개념은 A의 원소 a와 B의 원소 b의 짝을 만드는 것

으로 설명할 수 있다.이때 레코드 a와 b는 매칭되었다고 한다.이후 매칭되지 않는 짝을

최소화하기 위해 노력하게 된다.잠재적인 데이터 침입자가 목표 조사의 분석에 관여할

수 있다면,매칭의 문제는 다음과 같이 수학적 용어로 형식화될 수 있다:거리 측정값

d:A×B→[0,1](또는 유사한 측정값 w:A×B→[0,1])에 기반하여 매핑 Φ:A→B를 찾는데 이는

A의 모든 레코드를 가까운(또는 유사한)B의 레코드로 매핑하는 것이다.

더 정확하게,이 매핑은 다음의 할당 문제로 정의될 수 있다.

(AP)의 제약조건은 외부데이터 A의 각 레코드 a가 목표 데이터 B의 각 레코드 b로 일대

일로 할당된다는 것을 보장한다.다시 말해,xij=1 이라는 것은 ai가 bj와 연결된다

[conected]는 것을 의미한다.그러므로 A의 레코드의 수는 B의 레코드의 수보다 작거나

같다고 가정할 수 있다.

계수 d(ai,bj)가 한번 계산되면,단순한 방법[simplexmethod]과 같이 고전적인 검증된 방

법을 이용하여 선형 할당 문제를 풀 수 있다.주로 세금 통계에서 만들어지는 더 큰 데

이터 블록의 경우 효율성 문제로 근사 추론이 권장된다.다행히,근사 추론을 사용하면

2006년 Lens의 연구에서 나타난 최적의 해결법에 가까운 결과를 얻을 수 있다.

6.2경험적 결과

우리는 2001년 월별 리포트에 포함된 36000건의 사업체에 대한 첫 번째 매칭 시나리오

를 만들었다.상업적인 데이터베이스에서 이 자료에 대한 9000건의 추가 지식을 얻었다.

차단 변수로 사용된 것은 지역단위의 위치(신/구 연방주의 경우),경제활동(두 자리 숫자
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로 된 NACE코드)의 일부 그리고 6개의 범주로 요약된 직원수 등이다.할당을 위한 키

변수는 직원수와 매출액이다.지금까지 이 시나리오를 하나의 합성 데이터셋에 대해 수

행했다.9000건 중 18건만이 정확히 매치되었으며 이는 0.2%이다.

이 결과를 신뢰할 수 있는지 확인하기 위해 원본 데이터와 합성 데이터에서 대응되는 값

을 부분적으로 계산했다.두 자리 숫자로 된 NACE코드는 두 자료에서 23.6%가 일치했

고 직원수의 범주 자료는 80.2%,신/구 연방주의 위치 자료는 77.5%가 같았다.세 변수

를 결합한 경우 14.7%가 일치했다.이 결과는 합성 데이터셋을 만드는 것이 보호 효과를

고려한 자료의 기밀성에 크게 기여한다는 것을 나타낸다.
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통계적 정보노출제한에서 투명성의 역할

(Theroletransparencyinstatisticaldisclosurelimitation)

-AlanF.Karr(NationalInstituteofStatisticalSciences,미국)

요약

숫자 데이터 마스킹 기법은 기본적인 noiseaddition기법으로부터 상관된 노이즈를 바

탕으로 하는 새로운 접근법,generaladditivedataperturbation과 multipleimputation,

micro-aggregation,dataswapping,datashuffling,copulabasedperturbation방법 등등

에 이르기까지 발전되어 왔다.이러한 다양한 접근법에 대해서 원본 자료와 마스킹 된

자료 간의 유사성을 비교하는 것은 매우 어렵다.따라서 서로 다른 방법들을 평가할 수

있는 새로운 측정방법의 개발이 요구된다.이 연구에서는 새로운 유사성공통지수

(CommonIndexofSimilarity:CIS)를 개발하였다.이 지수는 0부터 1까지의 값으로 측

정하며,0에 가까울 수록 원본 자료와 마스킹 된 자료 간의 유사성이 없음을 의미하고,1

이면 두 자료가 동일하다는 것을 의미한다.

1.소개

숫자 자료 마스킹에 대한 초기 접근법은 대부분 잡음을 원본 값에 추가하는 것과 잡음

이 더해진 마스킹 된 값을 공표하는 데 한정적으로 포커스가 맞춰져 있었다.더해지는

잡음의 분산으로 단순하기는 하지만 효과적인 방법이었기 때문에 서로 다른 마스킹 된

자료의 값들을 비교하는 것은 매우 쉬웠다.마스킹 된 자료와 원본 자료 사이의 유사성

은 더해진 잡음의 분산과 역의 관계에 있었다.잡음 분산이 클수록 유사성은 낮게 되는

결과를 보인다.심지어 이러한 경우,자료 제공자는 다른 변수에 서로 다른 수준의 잡음

을 더해주게 되었다.Kim에 의해 제안된 상관된 잡음 추가 방식은 더해진 잡음의 분산

이 이 모든 변수에 대해 상수였기 때문에 이러한 문제를 완화시켰다.

1990년 초기에 통계적 노출제한 기법에 대한 새로운 관심이 시작되었다.이것은 숫자형

태 자료의 마스킹에 대한 새로운 기법의 발전을 불러일으켰다.이러한 기법들은 마스킹

된 자료를 생성하기 위해 사용되는 모형들을 다양화하였다.multipleimputaion,general

additivedataperturbation,sufficiencybasedapproach과 같은 몇몇 기법들은 선형모형을

이용하여 마스킹 된 자료를 생성한다.copulabasedmethods와 같은 다른 기법들은 자

료를 교란하기 위해 좀 더 복잡한 모형을 채택한다.선형모형을 기반으로 하는 접근법에

서 모형의 일부인 잡음추가를 결정하는 것이 항상 쉬운 것은 아니다.copula를 기반으로

하는 접근법에서 추가된 잡음을 분리하는 것은 좀 더 어렵다.

추가하면,우리는 또한 잡음 추가 방법이나 통계적 모형을 직접적으로 수반하지 않아도

되는 다른 접근법들도 가지고 있다.이러한 접근법에는 data swapping과 micro

aggregation기법을 포함한다.데이터 스와핑 기법에서는 특정한 근접범위 내의 값들이
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랜덤하게 교환되고 마스킹 된 자료로서 공표된다.microaggregation기법에서는 원본

값과 근접한 범위에서 동일 변수의 평균값에 의해 원본 값이 교체된다.이러한 두 기법

모두에서의 관심사항은 변수들의 rank에 의해 결정된 근접범위 내의 값이 필요하다는 것

이다.datashuffling과 같은 다른 방법들은 copula를 기반으로 자료변조를 하고,마스킹

된 자료를 생성할 때 원본 자료를 이용하기 위해 swap을 역으로 수행한다.data

shuffling은 자료변조기법과 스와핑 기법이 결합된 기법이다.이 방법은 rank를 기반으로

하며,잡음 추가와 같은 방법을 직접적으로 수반하지 않는다.

자료제공자가 서로 다른 접근법을 비교할 때,공통적인 기준을 제공하는 측도 없이 그들

의 상대적 성능을 평가하는 것은 매우 어렵다.예를 들어,전통적인 잡음 추가 모형을 이

용하여 생성된 마스킹 된 자료를 microaggregation기법을 이용하여 생성된 자료와 비교

할 때,우리는 이들 두 기법으로부터 나온 마스킹 결과를 비교할 수 있는 공통된 측도를

가져야만 한다.두 접근법을 위해 매개변수들이 사용되었기 때문에(잡음 추가에 대한 분

산과 microaggregation을 위해 얼마나 많은 값들이 집계되었는지)두 방법을 직접적으

로 비교하는 것은 매우 어렵다.두 방법을 합리적으로 비교하기 위해 허용될 수 있는 공

통 기준은 무엇인가.이 연구의 목적은 서로 다른 기법들 사이의 기준을 제공할 수 있는

CIS를 개발하는 것이다.

2.CIS의 주요 특성

CIS를 개발함에 있어 우리는 측도로서 중요하다고 여기는 몇 가지 특성을 확보하고자

시도하였다.첫 번째 특성으로 측도는 모든 방법에 대해 표준화되어야 한다는 것이다.잡

음 추가방법에서,잡음의 분산이 유사성의 좋은 측도를 나타낸다.그러나 이 방법에서 잡

음의 분산은 실제로 0보다 큰 모든 값을 가질 수 있기 때문에 표준화 된 것은 아니다.

예를 들어 원본 변수의 분산보다 두 배 더 큰 분산을 추가하는 것이 가능하다.이러한

경우,두 변수 간 변조 크기를 표준화 하는 방법이 없다.이 연구에서 CIS측도는 0과 1

사이의 값으로 표준화 되었다.

우리는 또한 측도가 유용성이나 노출위험을 직접적으로 대표하지 않길 원했다.자료의

유용성과 노출위험에 대한 많은 측도들이 있기 때문에 특정한 측도를 선택하여 문제를

해결할 수 있다.예를 들어,특정한 방법은 특정한 측도에 의해 정의된 자료의 유용성을

측정할 수 있으나,다른 방법에 대해서는 그렇지 않다.유용성이나 노출위험의 특정한 측

도를 기반으로 유사성 지수를 선택하는 것은 잠재적으로 편향될 가능성을 갖고 있다.이

연구에서 CIS측도는 유용성이나 노출위험을 직접적으로 나타내지 않고,따라서 어떠한

특정 방법을 선택했느냐에 의해 편향되지 않는다.

3.CIS의 내용

를 비밀보호 되어야 할 숫자 변수의 집합으로 정의하고,를 동일 변수에 대한 마스

킹 된 값들이라 하자.이 마스킹 된 변수는 어떠한 마스킹 기법에 의해서든 생성될 수

있다.와  사이의 유사성을 측정하는 지수를 개발하는 것이 본 연구의 목표이다.

우리가 제안하는 CIS측도는 숫자 변수들 사이의 정준상관(canonicalcorrelation)의 개념
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에 기초한다.정준상관분석(CCA)는 통계적 방법론으로서 두 변수 집합 사이의 관계를

밝히고 정량화 할 수 있게 한다.CCA는 변수들의 선형 결합 집합과 가장 상관성이 높은

다른 변수들의 선형결합 집합을 을 밝히게 된다.마스킹의 경우에서 우리는 원본 변수들

의 집합()과 마스킹 된 변수들의 집합()을 고려하여 CCA방법을 사용한다.

CIS측도는 다음과 같이 계산된다.,,를 각각 ,의 공분산행렬,와

의 공분산행렬이라 하고,다음과 같은 식을 생각해보자.


   

   (1)

이 행렬이 (k×k)차원의 대칭행렬임을 쉽게 보일 수 있다.여기서 k를 의 변수들의 개

수이다.

수식 (1)로 부터의 행렬은 k개 고유값(eigenvalue)을 가진다.위 수식의 주된(가장 큰)

고유값 는 다음과 같은 통계적 성질을 갖는다.는 에 기여할 수 있는 에서의 변

동성 비율의 최대값을 나타낸다.두개의 선형결합,을 고려해보자.여기서 와

는 길이가 k인 벡터이다.정준상관분석에서는 와 사이의 상관관계를 최대로

하는 특정한 와  벡터를 찾는다.의 제곱근은 와 의 어떠한 선형결합 사이의

최대 절대 상관계수를 의미한다.

정준상관분석은 실제로 광범위하게 응용되어 왔다.정준상관분석은 상관관계를 최대로

하는 와 를 밝혀내는 데 종종 이용되어 왔다.정준상관분석은 매우 중요한 다변량 분

석 도구로서 복잡한 변수들 간의 잠재적인 관계를 단순화시킬 수 있게 해준다.고유값들

과 그에 대응하는 상관관계는 (1)번 식에 의해 직접적으로 계산할 수 있고,SAS와 같은

대부분의 통계분석 툴은 정준상관분석의 고유값,상관관계,와 ,그리고 다른 자세한

분석들을 제공해준다.

이러한 이유로,우리는 (1)번 식으로부터 주된 고유값을 CIS로 사용 할 것을 제안한다.

이 측도의 특성은 의 공분산 행렬이 평가에서 결정적인 역할을 하기 때문에 변수들

간의 관계도 포함한다는 것이다.예를 들어,잡음의 분산이 와 같은 하나의 변수에

대해서,(1)번 식은 이 된다.다변량 변수들에 대해서는 의 변수들 사이의

관계들 때문에 이러한 축소가 가능하지 않다.다시 말하면,의 구조 때문에,주어진 수

준의 잡음이 더해졌을 때,유사성 결과는 기대했던 것보다 더 높게 나타난다.

대조적으로 상관성 있는 잡음에 대해서는 변수의 개수가 몇 개이던지 더해진 잡음의 분

산이 면 (1)번 식은 으로 축소된다.단순 잡음 추가 방법과 상관성 있는

잡음 추가 방식을 비교할 때,비교의 측도는 보통 d의 값에 의해 결정된다.그러나,와

사이의 유사성을 볼 때,단순 잡음 추가방법과 상관성 있는 잡음 추가 방법 사이의 커

다란 차이가 있다.상관성 있는 잡음 추가 방법의 CIS는 변수의 개수가 1개보다 클 때,

단순 잡음 추가 방법보다 작게 나타날 것이다.이들이 유일하게 같아지는 경우는 가

비대각원소가 0의 값을 갖는 대각행렬인 경우 즉, 변수들 간에 상관성이 없을 때이다.
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따라서 이 측도를 이용하면 다음과 같은 장점을 얻을 수 있다.

(1)이 측도는 유사성의 표준화된 값을 제공한다.(0~1사이의)

(2)유사성을 측정함에 있어서,노출제한 될 변수들의 구조를 반영한다.

(3)자료 마스킹 과정에 의해 “varianceadded"에 대한 의미있는 해석을 제공한다.

(4)잡음 추가 방법에서 사용되었던 분산 측정과 일치성을 갖는다.

(5)어떠한 숫자 형 자료에 대해서도 적용될 수 있다.

(6)표준화된 통계적 분석 툴을 이용해서 간편하게 계산할 수 있다.

5.결론

이 논문의 목적은 어떠한 마스킹 기법을 적용했는지에 상관없이 원본 자료와 마스킹 된

자료 사이의 유사성을 계량화 할 수 있는 새로운 측도를 소개하는 것이다.이러한 측도

의 개발은 서로 다른 마스킹 기법 사이의 효과적인 비교를 돕게 될 것이다.우리는 정준

상관분석를 기반으로 하는 측도를 소개하였다.센서스 자료를 이용하여 경험적으로 평가

하였을 때,측도의 수행능력은 좋았으며,실제로도 효과적으로 사용될 수 있을 것이다.
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부록 2.데이터 통합에 대한 원칙과 

지침(번역본) 

통계 또는 관련 연구목적의 데이터 통합의 비밀보호 유지

측면에 대한 원칙과 지침

이 원칙과 지침은 2009년 6월 컨퍼런스 유럽 Statisticians(CES) 회의에서 승인되었다.

1.서론

1.유엔 유럽 경제위원회(UNECE)는 8번째 회의에서 유럽 경제위원회의 분과에서 이루어진

공식통계의 기본원칙에 관한 결정 C(47)을 채택했다.(http://www.unece.org/stats/documents/

e/1992/32.e.pdf참조).기본 원칙 6번은 "통계 작성(compilation)을 위해 통계 기관에

의해 수집된 개인정보가 포함된 데이터는,자연인 또는 법인이건 간에 엄격한 비밀보

호사항으로 통계적 목적에 한정적으로 이용된다.”는 것을 선언하였다.

2.데이터 통합은 다른 행정기관이나 조사 출처의 단위 레코드로부터 저작권을 갖고 공

표할 수 있는 새로운 공식 통계를 편집/통합하는 것과 관련이 있다.또한,이 통합 데

이터 셋은 기존 조사출처를 통해서는 불가능했던 경제 및 사회 연구의 범위를 지원하

는 데 사용될 수 있다.몇 가지 경우에서 통합 데이터셋의 사용은 단일 소스 데이터

셋의 사용에 비해 추가적 입법(legal)과 정책적 우려(concern)를 초래할 수 있다.이런

추가적 우려는 일반적으로 개인 정보 보호 정책과 데이터 보호 요구에 관련되어 있으

나 이것에 국한된 것은 아니다.이 원칙과 지침은 통계 등록(register)의 작성 및 유지

관리에 관련성이 있지만,이들 작업을 다루지는 않는다.

3.이 원칙과 지침은 국가통계조직(NSOs)에 의해 수행되는 데이터통합 작업에 적용된다.어떤

경우에는 국제 통계조직이 다른 국가들로부터 마이크로데이터 셋을 결합한다.하지만,

데이터 파일간 공통된 단위가 있을 가능성이 희박하기 때문에 이 상황에서는 비밀보

호에 관한 문제가 발생하지 않는다.

4.이 원칙과 지침의 목적을 위해서,단일 소스에 대한 임퓨테이션 처리에서 다른 소스의

사용은 비슷한 이슈가 적용될 수도 있지만,데이터통합으로 간주되지 않는다.같은 조

사의 2가지 사례(instance)는 단일 소스로 간주된다.

5.이 원칙과 지침의 사용을 지원하기 위해 다음과 같은 정의가 사용된다.
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(a)복합 마이크로데이터(Compositemicrodata)-데이터 통합으로 인한 단위 레코드 데

이터

(b)비밀보호(Confidentiality)-정보의 비밀을 유지하지 위한 정보 제공자에게의 의무

(c)데이터 통합(DataIntegration)-두 개 이상의 소스에서 데이터를 결합하는 과정을 통하

여 새로운 output을 생산

(d)데이터 매치(DataMatching)-공통 특성을 기반으로 서로 다른 소스에서 마이크로

데이터의 연계

(e)데이터 공급자(DataProvider)-데이터 또는 메타 데이터를 생성하는 조직.이 원칙 및

지침에서 이 용어는 통계 또는 비통계 소스로부터의 데이터 파일의 공급자를 포함하

나 개인 응답자는 포함하지 아니한다.

(f)자연인 또는 법인(Naturalorlegalpersons)-법률에서 인정한 개인 및 법적 기관

(g)공식 통계(OfficialStatistics)-국가 통계시스템 내에서 또는 정부 조직간의 통계 프

로그램 하에서 수행된 모든 통계 활동

(h)개인 정보 보호 정책(Privacy)-자신의 개인적인 문제와 관계 비밀을 유지하기 위

한 개인의 권리와 개인정보 보호의 대상(subject)에 대한 정보를 소유한 자의 의무를

포함한다.

(i)연구 목적(ResearchPurposes)-이러한 원칙과 지침의 관점에서,“관련 연구 목적

(relatedresearchpurposes)”은 통계적 output을 결과로 갖는 경제 사회적 현상 조사

나 설명을 위한 특별 활동으로 정의된다.이들 활동은 통계조직(이 경우 결과는 반드시

공개될(published)필요는 없다),또는 외부 연구자(CES의 “통계적 비밀보호과 마이크

로데이터 접근을 관리하는 원칙과 지침을 따르는)에 의해 착수될 것이다.

(j)통계 활동(StatisticalActivity)-통계 정보의 수집(collection),저장(storage),변환

(transformation)및 배포(distribution)

(k)통계 목적(StatisticalPurposes)-공식통계의 기본원칙에 부합하는 방식의 데이터 사

용은 통계업무처리의 각 단계에 적합하고 공식통계의 생산에 기여하는 것을 말한다.

6.데이터 통합은 정확한 매칭,확률적 매칭 그리고/또는 통계적 매칭이 포함될 수 있다.

통합 데이터셋의 잇점은 아래와 같은 사항을 포함할 수 있다:

(a)신규 또는 개선된 통계의 생산

(b)어떤 정보가 현재 존재하는 곳을 측정할 수 있는 더욱 해체된(disaggregated)정보

의 생산

(c)단일 데이터 소스로부터 가능한 것보다 더 큰 숫자 단위의 광범위한 변수를 다루는 복합

마이크로데이터를 사용하는 연구 수행 능력

(d)기존 데이터 소스를 개선하거나 유효하게 하는 잠재력

(e)응답자 부담을 경감시키는 잠재력

7.첨부된 원칙과 관련된 지침은 통계적 연구목적의 통합 데이터셋을 생성,사용하는 과

정의 비밀보호 측면과 법적 평가 및 완화를 위한 일반적인 프레임워크를 제공함으로

써 기본 원칙 6를 확장시킨다.특히 그것들은 공식 통계의 기본원칙들은 다른 소스의

공식통계와 같이 통합된 데이터에 똑같이 적용된다는 것을 인식하고 있다.
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8.이러한 원칙을 개발하면서,일부국가에서는 공식통계를 생산하기 위해서 일차적으로는

주민등록과 같은 (통합된)행정자료를 사용하고 사용가능한 행정자료에 중요한 자료가

빠져있거나 품질이 너무 낮을 경우에만 통계조사를 실시한다는 것을 알게 되었다.이들

나라에서는,통계 데이터셋의 통합은 국가 통계 기관 업무의 보편적인 부분이다.이들

나라는 데이터 통합이 다양한 출처에서 이루어진 여부에 관계없이 이미 개인 비밀과

개별 비즈니스 데이터에 대한 보호에 대한 강한 법적 프레임워크와 명백한 규칙을 갖

고 있다.

9.그러나,많은 다른 나라에서 통계와 연구 목적을 위하여 다른 소스로부터 복합 마이크

로데이터를 생산하는 통합 데이터의 개념은 상대적으로 생소하다.첨부원칙,관련 지

침,그리고 업무사례 개요는 그러한 작업이 일부 명확성과 응용의 지속성을 제공할 수

있도록 설계되었다.

10.아래의 원칙과 지침뿐만 아니라,특정 상황과 관련된 특히 공식 통계 목적의 데이터 통

합 활동의 강한 전통이 없는 국가에 대해,두개의 다른 개념이 발견되었다.첫번째는

소스 데이터 수집의 무결성을 구체적으로 위협할 때는(예를 들어 응답율 감소 위험에

노출되는)데이터 통합을 수행해서는 안 되며,두번째는 연구 목적의 데이터 통합은

오로지 승인 처리가 공공의 이익을 위한 것이라는 것을 증명할 수 있는 경우에만 고

려되어야 한다는 것이다.공식 통계 목표는 공식 통계의 기본원칙을 따른다면 공공의

이익을 위하는 것이라고 가정한다.이러한 개념은 여기에 완성도를 위해 언급되었지만,

널리 허용되는 것은 아니며 따라서 아래 원칙과 동일한 상황을 갖는 것은 아니다.

2.원칙과 지침(PRINCIPLESAND GUIDELINES)

○ 원칙 1:데이터 통합은 오로지 통계와 관련 연구 목적을 위하여,국가통계기관(과 국가

통계시스템 내부 조직)에 의해 이루어져야 한다.

-지침

(a)위의 원칙은 통계법 그리고/또는 데이터 보호에 관한 법 안에 안치(enshrined)되어야 하고,

정부에 의해 엄격히 존중되어야 한다.

(b)명시적 입법보호가 없는 상황에서는,NSOs는 자연인과 법인에 관련된 데이터 통합은 삼가

해야 한다.

(c)법률이 규정하지 않는다면,국가 또는 준국가 정부부서 또는 공공 기관에서 가지고 있는

기존 행정 또는 통계 소스 데이터의 NSOs에 의한 통계 또는 연구 목적 사용은 특정 자연인

또는 법인의 프라이버시에 위반된다.

○ 원칙 2:국가통계기관(NSOs)는 오로지 표준 승인 처리(예를 들어 businesscase)후에 그들의

공식 통계 위임에 일관되게 데이터 통합 활동을 시작한다.

-지침

(a)통계청이 자연인과 관련된 행정/규제목적의 데이터를 사용하는 것과 같이 통계 또는 관련

연구목적을 넘어서는 권한을 갖는 영역에 대해서는 법에 의해 특별히 권한이 부여되는

경우를 제외하고는 개인정보와 관련된 통계 또는 관련 연구수행을 삼가야 한다.
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(b)통계 목적의 새로운 조사를 착수하기 전에,NSO에서 이미 사용가능한 통합된 자료가 대안

으로 사용될 수 있는지 고려되어야 한다.

(c)새로운 데이터 통합 제안에 대해서는 표준승인절차가 수행되어야 한다.이것은 공식적인

사업방식(businesscase)의 형태를 띨 수 있다.사업방식 개요 사례는 부록에서 주어지지만,

각 국은 데이터 통합 프로젝트를 뒷받침하는 프로세스를 위하여 자신들의 템플릿을 수립

해야 한다.승인 절차는 어떻게 통합 과업이 공식 통계를 생산하거나 개선할지,또는 관련

연구에 공헌할 지를 식별할 수 있어야 한다.

○ 원칙 3:모든 데이터 통합 프로젝트의 공공 이익은 데이터의 사용 그리고/또는 공식 통계

시스템의 무결성 위험에 관한 개인 정보 또는 비밀보호에 관한 우려에 우선할

수 있을 만큼 충분해야 한다.

-지침

(a)데이터 통합은 보안 환경에서 공식통계시스템의 무결성에 대한 위험 노출이 없는 방법으로

이루어져야 한다.

(b)법률에 의하지 않거나 표준 승인 절차를 따르지 않고 공급된 자료에 대해서는 통합될 데

이터와 관련된 모든 직접적인 식별자는 통합 과정이 끝나는 즉시 제거되어야 한다.

(c)표준승인절차의 일부로서 NSO에 의해 고려되는 모든 혜택,비밀보호,위험을 확인하는

책임을 가진 적절한 기구에 관한 논의가 필요하다.혜택의 리스트는 통합된 데이터셋의

의도된 장기간 보유 또는 시간외의 계획된 확장에서 나온 것들을 포함해야 한다.

(d)어떤 나라에서는,표준 승인 절차 내에 개인정보 보호 영향 평가를 포함해야 한다는 것이

입법 요구사항이 될 것이다.

(e)합리적이고 실용적인 곳에서는,데이터 제공자의 동의를 구해야 한다.

(f)또한,개인 정보 보호 및 비밀 유지의 개념은 간접적인 식별(일반적으로 특이한 특성을 지닌

unit에 대해)위험과 기존 출처의 데이터보다 폭넓은 변수를 포함하고 있는 통합 데이터

셋의 증가된 민감성에 대한 주의 깊은 관리가 요구된다.

○ 원칙 4:특별히 응답자에게 데이터통합과 같은 조치를 배제하기로 서약한 경우 데이터는

통합될 수 없다.

-지침

(a)표준승인절차는(데이터 통합 사업방식 같은)응답자가 제공한 자료의 목적과 관련되어 응답자

에게 어떤 보증을 해주었는지를 조사해야 한다.통계청장은 그 제안의 모든 요소가 이들

보증과 양립되지 않는 경우 데이터 통합 제안을 승인해서는 안 된다.

○ 원칙 5:통합된 데이터는 승인 통계 또는 연구 목적만을 위해 사용되어야 하고 기존 승인

목적에서 현저한 변화가 있을 때는 새로운 표준 승인 절차를 새로이 거쳐야 한다.

-지침 :달리 법에서 제공하지 않는다면,아래의 경우 언제라도 새로운 승인을 거쳐야 한다

(a)통합 프로세스에 사용된 소스(데이터 집합)의 주요내용이 변화된 경우(예를 들어,단위의

범주를 추가하거나 삭제,또는 다루는 변수의 타입이 바뀐다.)또는 새로운 소스가 통합절차에

추가되도록 제안된 경우

(b)통합 프로세스에 의해 다루어진 단위(units)의 수가 유의미하게 확장된 경우(예를 들어 경제의

몇몇에서 모든 지점까지 확장)
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(c)통합의 방법이 변경되고(예를 들어 통계적에서부터 정확한 매칭까지)이 변경사항이 자연인

/법인의 노출 위험을 현저히 변화시킬 수 있는 경우.

(d)통합으로 생긴 데이터셋이 또 다른 공식통계 목적을 위해 사용되거나 원래의 표준승인절차

에서 제공되지 않는 외부 연구자에 의해 제안된 연구목적을 위한 경우.

○ 원칙 6:단위 레코드 및 연계될 데이터셋에 포함될 데이터 변수의 개수는 승인목적을 위해

필요한 최소개수를 넘어선 안된다.

-지침

(a)‘승인된 목적(approvedpurpose(s))'은 데이터 통합 비즈니스 케이스에서 승인된 목적을

말함.이 목적을 지원하기 위해 필요한 데이터 변수들만이 승인된 데이터 통합 수행을 위한

데이터셋에 포함되어야 한다.

(b)통합될 단위 레코드의 수는 승인된 목적을 지원하기 위해 필요한 최소한이어야 한다.(예

:전체 데이터 소스의 표본을 통합할 때 고려해야 한다)

○ 원칙 7:NSOs는 모든 데이터통합을 개방적이고 투명한 방식으로 실시해야 한다.

-지침

(a)데이터 통합에 관련된 NSO의 정책 및 작업의 개요(overview)는 공개(publish)되어야 한다.

(b)모든 데이터 통합 작업의 주된 통계적 결과는 공개적으로 이용 가능해야 한다.데이터 통합

작업이 공식통계의 작성을 개선하는 데 사용될 때,(예:질적 개선을 통해)그 공식통계의

공개는 이 요구를 충족한다.복합 데이터베이스로부터 생산된 통계의 메타데이터는 데이터

통합에 쓰인 원천 데이터 소스에 대한 정보를 포함하여야 한다.

(c)달리 법률로 명세되어 있지 않다면,행정 기관은 그들의 정보를,합리적이고 실용적인 곳

이라면,통계 또는 연구 목적에 일반적으로 쓰일 수도 있다는 것을 응답자에게 알려야만 한다.

○ 원칙 8:데이터 통합의 결과로 생성된 복합 단위레코드들이 어떤 식별자를 포함하고 있지

않다면,데이터에 대한 접근은 NSO의 권한있는 직원으로 제한되어야 한다.통계

마이크로데이터에 외부인의 액세스 권한을 부여하는 모든 제안은 명백한 법적

근거를 가져야 하며 공식통계 의 데이터 사용 목적과 일관되어야 한다.접근 권한을

부여받은 모든 사람(들)은 마이크로데이터에 대한 그들의 이용이 승인된 접근계

획과 일치되고,권한이 없는 사람이 그 데이터셋에 접근하지 못하게 하겠다는

내용에 대한 법적 강제력이 있는 보장을 해야 한다.

-지침

(a)NSO에서 수행한 통합에서 나온 복합 microdata는 동일한 국가 통계 시스템 내 다른 공식

통계 생산자에 의해 통계 또는 관련 연구 목적으로 사용될 수 있다.또는 적절한 국가 법률에

의한 지원이 있다면,초-국가통계 시스템 안에서도,2(b)가이드라인을 준수하는 비즈니스

케이스가 NSO에 위해 승인된다면,사용될 수 있다.승인 시에는 통계와 관련 연구 활동이

행정 목적의 데이터 수집 또는 자료처리로부터 조직적 측면에서 엄격히 분리되어 있는지

고려해야 한다.

(b)NSO는 통합된 데이터의 변수가 데이터 공급자에 의해 어떤 행정 및 규제 목적으로 이용

될 수 있다면,이 데이터 변수를 제공해서는 안된다.
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(c)외부 연구자는 비즈니스 case가 NSO에 의해 승인 된 경우,CES지침 "통계 비밀보호 및

Microdata액세스 관리"에 따라 통합된 데이터셋에서 microdata에 액세스할 수 있다.

(d)자료 이용자의 의무에 대한 사항이 계약에 포함되어야 하며 비밀보호 규칙을 위반한 경우

법적으로 명시된 잠재적이며 실행가능한 제재를 가해야 한다.
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첨부 -업무사례(businesscase)개요 예제

원칙 2에서 표준 승인 절차가 새로운 데이터 통합 제안을 수용하는 것과,이 작업이 정식 비즈니

스 케이스의 형태를 가져야 함을 제시했다.비즈니스 케이스 방식을 이용할 경우,다음 주제 영역

들이 다루어질 것을 권고한다.

A.목적

비즈니스 케이스는 통합 데이터가 사용될 목적을 기술하여야 한다.

B.공식 통계의 이익(BenefittoOfficialStatistics)

비즈니스 케이스는 제안된 프로젝트가 공식통계를 어떻게 생산하고 개선할 것인지에 대해 기술

해야 한다.공식 통계 개선은 정확성,신뢰성,타당성,시의성,일관성,통계의 적용범위,개념,통

계를 작성하거나 비용 및 응답 부담을 감소하기 위한 방법에 대한 개선을 포함한다.

C.기타 혜택(OtherBenefits)

비즈니스 케이스가 다른 누구에게 도움을 주며,프로젝트에서 어떻게 도움이 될지를 설명해야 한

다.

D.위험 평가(RiskAssessment)

비즈니스 케이스에는 비밀보호 위험,데이터 소스의 무결성 위험,이외 다른 관련 위험에 대한 위

험 평가와,어떻게 이런 위험을 관리할 것인지에 대한 설명을 포함해야 한다.

E.유지(Retention)

비즈니스 케이스는 사용 목적을 지원하기 위하여 통합 데이터셋을 얼마나 오랫동안 유지해야하는

지에 설명해야 한다.유지는 정기적인 리뷰의 대상이 될 수 있다.

F.Datasources

제안(proposal)은 어떤 데이터소스를 데이터 통합에 사용할 것인지 기술하여야 한다.여기에는

제안 받은 소스 기관을 명세하고,각 기관으로부터 받을 데이터에 대해 일반적인 용어로 기술한

다.

데이터 통합 프로젝트 하에서 소스 데이터가 수집된 법률적 근거가 나열되어야 한다.

G.대안(Alternatives)

왜 데이터 통합이 비용,품질 또는 준수 부담 측면에서 다른 대안들보다 선호되는지에 대한 이

유가 명세 되어야 한다.

H.이해 관계자(Stakeholders)

비즈니스 케이스는 데이터 통합 프로젝트의 모든 주요 이해 관계자(내외부 둘다)및 그들과의 협

의 결과를 나열해야 한다.

I.이름과 주소의 유지(Retentionofnamesandaddresses)

만약 데이터 통합 프로젝트에서 연계를 위해 개인의 이름과 주소를 보유할 필요가 있다면,이러

한 내용을 얼마나 오래 유지할 지 함께 명시해야 한다.
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J.리뷰 빈도(FrequencyofReviews)

비즈니스 케이스는 데이터 통합 검토가 열리는 빈도를 지정해야 한다.

K.개인 정보 보호 정책 영향 평가 (PrivacyImpactAssessment)

법률적 혹은 적절한 NSO 정책에 의한 예외가 없으면,프라이버시 영향 평가가 완수되어야 한다.

비록 개인 정보 보호 정책은 일반적으로 자연인에 관한 것이지만,기업체나 사업체의 경우 법인

에도 관련이 있음을 함께 언급해야한다.예를 들어,일부 국가에서는 농장 같은 특정 비법인 기업

에 대한 개인 정보보호를 고려할 수 있다.
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부록 3.비밀보호방법론 정리

Ⅰ.매크로데이터

1.민감한 셀 결정방법

○ 임계치 결정방법

-빈도데이터에 이용하는 방법

-임계치(thresholdvalue)를 결정하여 그 값 이하는 민감한 셀로 결정하는

방법

○ (n,k)dominancerule

-상위 n개의 데이터가 전체 셀 값의 k% 이상을 차지하는 경우로 판단

-보수적인 기준으로 대규모집계표에 주로 이용

○ p% rule

-자료에서 두 번째로 큰 값에 해당되는 데이터를 이용,제일 큰 값에 해

당하는 데이터를 얼마나 추정할 수 있는가 하는 정도로 판단

-정보제한량이 적고 널리 이용되는 방법

○ p/qambiguityrule

-원시자료의 일부 개별정보를 알 수 있는 경우를 고려하여 p% rule을

좀 더 강화한 방법

-캐나다 통계청에서 개발한 방법으로 이용자가 알고 있는 원시자료의

정보의 양에 따라 더욱 보수적으로 판다.

2.비밀보호기법

□ 감추기(Suppression)방법

○ SODC(SuppressingOnlytheDisclosureCells)방법

-민감한 셀 결정방법에 의해 민감한 셀을 감추어 제공하지 않는 방법

-민감한 셀로 결정된 셀만을 감추어 주변합이나 분류구조를 이용해

감추어진 정보가 쉽게 노출됨
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○ HCCS(HeuristicComplementaryCellSuppression)

-SODC방법의 문제점을 해결하기 위한 보조셀감추기 방법

-보조셀을 감출 때 직관적으로 행과 열에 두개 이상의 셀이 감추어지

도록 하는 방법

-선형관련식에 의해 정보가 노출될 수 있음

○ CCS(ComplementaryCellSuppression)

-HCCS방법의 단점을 보완하기 위한 방법

-보조셀 결정시 목적함수를 이용한 네트워크식을 활용하여 선형관력식에

의해 정보가 노출되지 않도록 함

-감추어진 셀의 수와 감추어진 정보량이 최소화 되도록 보조셀을 결정

□ 변조(Perturbation)방법

○ 반올림(Rounding)방법

ⅰ)전통적인 반올림방법(TraditionalRounding)

-일반적인 반올림방법

-기준값을 10으로 할 경우 10미만은 0으로 10이상은 10으로 변환

ⅱ)제어된 반올림방법(ControlledRounding)

-모든 셀이 기준값의 배수가 되도록 더하기,빼기를 반봅하는 방법

-특정한 고리를 가지고 같은 수를 더하고 뺌으로써 주변합을 바꾸지

않으면서 자료를 변환

ⅲ)50/50반올림방법

-기존의 반올림방법에 확률적 개념을 적용한 기법

-확률적으로 접근하여 랜덤하게 반올림함으로써 반올림되기전 원래의

값을 추측하기가 어려운 것이 장점

○ CTA(CotrolledTabularAdjustment)방법

-크기데이터(magnitudedata)에 적용하는 방법

-민감한셀 결정방법에 의해 노출위험이 없는 셀이 되기 위한 값으로

변환될때까지 원자료에 임의의 값을 더하거나 뺌

-선형모형 프로그램을 이용하여 리밸런싱(rebalancing)과정을 수행하

여 셀 값을 조정

-원자료의 집계결과와 그 주변합이 다름
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○ Switching방법

-셀 간의 값을 교환하여 정보노출을 제한하는 방법

-분포를 고려하여 교환할 수 있는 방법에 대한 연구 필요

Ⅱ.마이크로데이터

○ Swapping방법

-동일한 key변수 조합을 갖는 레코드간의 자료값을 상호 교환하는 방법

-변환 후 Key변수별 집계값은 바뀌지 않음,변수선정이 중요

○ Coding방법

-기준을 정의하고 자료를 코드화하는 방법

-일반적으로 Top-coding과 bottom-coding을 많이 이용

○ Grouping방법

-범주들을 통합하여 노출위험을 줄이는 방법

○ Rounding방법

-기준값을 정해 반올림하여 노출위험을 줄이는 방법

○ Microaggregation방법

-기준변수를 선정,그에 따라 정렬하고 그룹화 하는 등의 방법으로 그룹화

하고 그룹내의 각 자료의 값을 그룹내평균 등으로 대체하는 방법

-어떻게 그룹화 할 것인지,그룹내 대표값을 무엇으로 결정할 것인지에

따라 다양한 방법이 있음

○ Perturbation방법

-데이터에 특정분포를 이용한 잡음(noise)를 추가하여 노출위험을 줄이는 방법

-주로 가법잡음,승법잡음등을 이용

-이용되는 분포에 따라 다양한 방법이 연구되어지고 있음

※ 감추기(Suppression)기법과 변조(Perturbation)기법의 장단점

-감추기기법은 정보의 오용 및 왜곡을 막을 수 있는 장점을 가지나 제

한되는 정보량이 많을 수 있는 단점을 가짐

-변조기법은 제한되는 정보량이 감추기기법에 비해 적을 수 있으나 자

료이용자가 자료이용시 비밀보호기법에 대한 이해가 필요하며 원데이

터와 그 값이 달라 국가통계기관에서 적용에 어려움이 있음
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