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Ⅰ.출장개요

□ 필요성

◦ 통계청은 응답자의 개인정보 노출을 제한하기위해 통계자료의

외부제공을 제한하고 있으나,갈수록 이용자들의 자료제공

요구가 증가하고 있음

◦ 이에 개인비밀보호를 강화함과 동시에 이용자들의 요구를

충족시킬 수 있는 방법으로 최근 선진국에서 널리 활용하고

있는 통계적 보호방법에 대한 연구가 절실한 상황

□ 목적

◦ 통계자료의 비밀보호기법에 대한 통계선진국들의 연구사례를

발표하는 2008PrivacyinStatisticalDatabases(PSD)세미나에

참가

◦ 최신 연구동향을 파악하고 선진 통계기법을 습득함으로써

통계연구의 질적 향상을 도모코자 함

□ 출장기간 및 출장지

◦ 기 간 :2008.9.23.(화)～ 28.(일),6일간

◦ 출장지 :터키 이스탄불

◦ 출장자 :정동명 사무관(통계개발원 연구기획실)
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□ 주요일정

일시 방문지 비고

9.23.(화) ⋅출발 (인천 → 이스탄불)

9.24.(수)～26.(금)
⋅회의참석

-장소 :LaresparkHotel회의장

9.27.(토)～28.(일) ⋅귀국 (이스탄불 → 인천)

□ 소요예산

◦ 약 3,000천원

Ⅱ.회의개요

□ 회의명

◦ 2008년도 통계자료의 개인정보보호(Privacy in Statistical

Databases;PSD)를 위한 세미나

□ 회의목적

◦ 마이크로(micro)자료 및 매크로(macro)자료의 비밀보호를

위한 최신기법을 소개

◦ 실제 자료를 활용하여 비밀보호를 적용한 국가별 사례 소개

◦ 통계작성기관의 자료제공 방안 및 통계이용자의 자료활용

방안 등에 대한 토의
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□ 회의일시 및 장소

◦ 일시 :2008.9.24.～ 26.(3일간)

◦ 장소 :터키 이스탄불

□ 회의주기 및 참가규모

◦ 2004년부터 2년 주기로 유럽지역에서 개최

◦ 올해는 16개국의 60여명이 참가하여 31개 주제를 발표

□ 발표주제

가.TabularDataProtection

◦ 개요

-매크로자료(집계표자료)의 작성에 따른 빈도자료 및 양적

자료의 비밀보호에 대한 주제 발표

◦ 발표주제 :9건

•UsingaMathematicalProgrammingModelingLanguage

forOptimalCTA

•A DataQualityandDataConfidentialityAssessmentof

ComplementaryCellSuppression

•Pre-ProcessingOptimisationAppliedtotheClassicalInteger

ProgrammingModelforStatisticalDisclosureControl.

•How toMaketheτ-ArgusModularMethodApplicable

toLinkedTables?
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• BayesianAssessmentofRounding-basedDisclosureControl

•CellBoundsinTwo-WayContingencyTablesBasedon

ConditionalFrequencies

•InvariantPost-TabularProtectionofCensusFrequency

•Synthetictabulardatapreservingtheobservedconditional

frequencies

•How topreventcellperturbationproceduresfrom becoming

datafalsificationprocedures

나.On-LineDatabasesandRemoteAccess

◦ 개요

-온라인 상에서 자료의 제공방법과 이용자들의 원격 접근법에

대한 주제 발표

◦ 발표주제 :3건

• AudutingcategoricalSUM,MAXandMIN

•Reasoningunderuncertaintyinon-lineauditing

•ARemoteAnalysisServer–WhatDoesRegressionOutput

LookLike?

다.Privacy-PreservingDataMiningandPrivateInformationRetrieval

◦ 개요

-개인의 비밀을 보호하면서 자료수집 방법과 개인정보 검색에

대한 주제 발표
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◦ 발표주제 :4건

•AccuracyinPrivacy-PreservingDataMiningUsingthe

Paradigm ofCryptographicElections

•APrivacy-PreservingFrameworkforIntegratingPerson-Specific

Databases

•Peer-to-PeerPrivateInformationRetrieval

•AProtocolforPrivacyPreservingNeuralNetworkLearning

onHorizontallyPartitionedData

라.Legalissues

◦ 개요

-유럽의 통계시스템에서 비밀성에 대한 법적,정치적,방법

론적인 현안문제에 대한 주제 발표

◦ 발표주제 :1건

•Legal,PoliticalandMethodologicalIssuesinConfidentiality

intheEuropeanStatisticalSystem

마.MicrodataProtection

◦ 개요

-마이크로자료의 제공을 위해 개인의 정보노출을 제한하는

방법 등에 대한 주제 발표

◦ 발표주제 :14건

•A PracticalApproachtoBalancingDataConfidentiality
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andResearchNeeds:theNHISLinkedMortalityFiles

•From t-Closeness to PRAM and Noise Addition via

InformationTheory

•RobustificationofMicrodataMaskingMethodsandthe

ComparisonwithExistingMethods

•APreliminaryInvestigationoftheGaussianVersust-Copula

forDataPerturbation

•AnonymisationofLongitudinalEnterpriseMicrodata–Survey

ofaGermanProject

•Making publicuse,syntheticfilesoftheLongitudinal

BusinessDatabase

•ExtensionsoftheRe-IdentificationRiskMeasuresBased

onLog-LinearModels

•AssessingDisclosureRiskforRecord

•RobustStatisticsMeetsSDC:NewDisclosureRiskMeasures

forContinuousMicrodataMasking

•ParallelizingRecordLinkageforDisclosureRiskAssessment

•TowardsaMoreRealisticDisclosureRiskAssessment

•UseofAuxiliaryInformationinRiskEstimation

•Accounting forIntruderUncertainty Dueto Sampling

When Estimating Identification Disclosure Risks in

PartiallySyntheticData

•How ProtectiveareSyntheticData?
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Ⅲ.회의결과

□ 주요 주제별 내용

가.보조 셀 감추기에서 자료의 질과 비밀성에 대한 평가

-보조 셀 감추기(cellsuppression)는 수십 년 동안 경제센서

스와 같은 큰 자료의 노출을 제한하는데 사용되어져 왔음

-이 연구에서는 셀 감추기의 데이터 품질 및 데이터 비밀성

에 대해 설명하고 있는데,특히 셀 감추기가 적절한 수학

적 모델을 사용하여 수행할 수 없을 때는 실패할 수밖에

없다는 것을 보여줌

-또한,기본적인 노출의 개념 하에서 적절하게 실행한 셀

감추기가 때로는 심각하게 외부의 공격에 취약해질 수 있

음을 나타내고 있음

나 정보노출통제(SDC)하에서 반올림의 베이지안적 평가

-이 연구에서는 통제되지는 않지만 임의 반올림 하에서 얼

마나 노출제한체계의 비밀성이 베이지안(Bayesian)방법으

로 평가받을 수 있는지를 고려하였음

- 그리고 마르코프 연쇄 몬테카를로(Markov chain Monte

Carlo)를 기반으로 반올림하여 공표한 자료가 주어진 경우

원래 셀의 빈도수에 대한 조건부 확률분포를 추정하는 방

법을 제시하였음

-정보노출의 통제하에 효과적인 반올림은 참값에 대한 사후
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불확실성의 결과이며,반대로 한 값으로 집중된 사후분포

는 비효율적인 정보노출통제의 증거로 제공

다.레코드 연결을 통한 정보노출위험의 평가

-외부 침입자(intruder)는 레코드 연결기법을 사용하여 외부

파일과 제공되는 마이크로자료 파일을 일치시키려고 하며,

식별의 위험은 일치가 정확한지에 대한 확률로 정의됨

-이러한 확률의 자연스러움과 그것의 추정은 조사되어지며,

몇몇 연결들로 인해 모집단의 유일성 개념하에 정보노출의

위험이 보고서로 작성

라.온라인 청강의 불확실성에 대한 설명

-이 연구에서는 통계적 데이터베이스의 온라인 청강(on-line

auditing)의 불확실성에 대해 증명하기 위해 베이지안 접근

법을 제시하였음

-제공되는 자료로부터 얻을 수 있는 확률적 추론하에서 베

이지안 네트워크 주소를 노출하고,특히 온라인상에서 최

대와 최소 청강을 다루고 있음

-또한,제시된 모형이 어떻게 질문의 대답을 거부하는 것에

서 유도되는 정보의 암시적인 전달을 다룰 수 있고,이용

자의 사전지식을 관리할 수 있는지를 보여줌

마.암호화선거 패러다임을 사용한 데이터마이닝에서의 개인

정보 보호에 대한 정확성
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-데이터마이닝 기술은 특히 시스템에 있는 참가자가 상호

의심할지도 모르는 환경에 상당히 퍼져 있는 경우 민감한

정보의 사용과 취급에 대한 우려가 제기됨

-이 연구에서는 개인정보보호 데이터마이닝(PPDM)시스템

에서 정확성을 유지하기 위해 규모가 큰 인터넷 선거상의

문헌에서 인용한 암호화의 원조로 잘 알려진 것을 사용하

도록 주장

- 또한 제시된 접근방법은 온라인 선거에 대한 고전적인

homomorphic모형과 특별히 다수 후보의 선거 지원을 위

한 확장모형을 바탕으로 하고 있는데,이에 대한 몇 가지

약점을 설명하고 PPDM 설정에 homomorphic모형의 변동

을 처음 사용한 최근의 계획표를 공격한 것을 보여줌

-그리고 PPDM이 수평으로 분할된 자료로 구성된 동질의

데이터베이스 상에서무작위의 숲 분류 알고리즘을 얻기 위

해 빌딩 블록으로 어떻게 사용되어질 수 있는지를 설명

바.유럽통계시스템에서 비밀성에 대한 법적,정치적,방법론적

현안문제

-이 연구에서는 과학적 목적을 위해 마이크로자료 파일에 접근

해야 하는 연구기관의 요구와 연관된 도전성을 다루고 있음

-이러한 요구는 응답자의 비밀을 보존하면서 법적 요구와

균형을 이루도록 해야만 하는데,여기에서는 법적 요구사

항을 존중하면서도 연구기관의 자료사용을 높여주는 유럽

연합의 유용한 정책과 법률문서를 나타내고 있음
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-구체적으로,연구과제를 다루고 있는 현재 절차와 통계적

정보노출통계를 위해 유럽통계시스템체제(ESSnet)에서 추

진하는 사항을 설명

-마지막으로 유럽연합에서 최근에 조사한 미래의 동향과 좀

더 구체적으로 원격 액세스 시설의 개발,노출통제 도구의

강화와 회원국에서 일반적인 정책의 일관된 추진방향 등에

대해 설명

사.합성자료의 보호방법은?

-이 연구에서는 통계적 노출제한의 합성과 완전한 합성자료

에 의해 제공된 비밀보호를 측정하기 위한 컴퓨터과학 통

계자료의 보호방법을 제공

-완전히 합성자료로부터 유도되어 이용자에게 제공되는 자

료파일에서 레코드의 모든 구성요서들은 근사적으로 확률

분포로부터 추출되었기 때문에 실제자료라고 표현할 수가

없지만,여전히 노출위험이 존재함

-통계적 정보노출제한에서 이러한 위험은 추측노출확률로

요약되어지며,개인정보 보호 데이터베이스 쿼리에서 이러

한 위험은 완전히 다른 개인의 비율에 의해 측정이 가능

-둘 사이의 관련성과 이에 대한 결과가 주어지고 실제 적용

된 예제들이 제공

아.센서스 빈도수 자료의 불변 사후통계표 보호방법

-일부 국가들은 사후 통계표 방법으로서 표에서 흩어져 있
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는 센서스 빈도자료를 보호하기위해 임의 반올림 방법을

사용하는데,이러한 방법들은 전형적으로 주변 합계에서

통합된 내부 셀들과 다른 통계표에서 동일한 셀들 사이의

일치하지 않는 결과임

-임의변조 빈도수에 대한 사후 통계표 방법은 총합을 보전

하고 커다란 불일치의 정도를 옳게 해주기 위해 제안되었

으며,이러한 변조는 불변확률전이행렬과 마이크로자료 키

변수의 사용에 의해 이루어짐

-이 방법은 센서스 빈도수를 보호하기 위해 일반화된 사전

및 사후 통계표 방법과 비교

□ 기타사항

◦ 주제별 연구내용에 대한 참조

-보고서 :PrivacyinStatisticalDatabases(Springer,2008)

⋅통계개발원 자료실에 비치

-인터넷주소 :http://unescoprivacychair.urv.cat/psd2008/
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