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Ⅰ  출장개요

1.회의 개요

회의명 :2010통계자료의 개인정보보호 국제회의

(2010PrivacyinStatisticalDatabases:PSD)

기간 장소

○ 2010.9.22(수)～ 9.24( ),그리스 코르푸

연 규모

○ 2004년부터 매 짝수 년 개최되어 이번 PSD2010은 제4차 회의임

 ◦ PSD2004(PrivacyinStatisticalDatabases):2004.6.9~11,스페인

바르셀로나

 ◦ PSD2006:2006.12.13~15,이탈리아 로마

 ◦ PSD2008:2008.9.24~26,터키 이스탄불

○ 16개국 44개 기 의 52명 참가

-EU회원국과 미국을 심으로 한 주요 선진국 통계 문가

○ 비 보호방법론과 련된 국제회의는 크게 2개로,PSD(Privacyin

StatisticalDatabases)가 매 짝수 년 개최되고 이와 더불어 UNECE

에서 주 하는 ConfidentialityConference가 매 홀수 년 개최됨.

UNECE/ConfidentialityConference가 국가기 의 데이터 비 보

호 사례에 한 논문이 비교 많은 반면 본 회의는 비 보호 방

법론에 한 학술 인 연구에 한 논문이 많음 편임

2.출장자 :연구기획실 김경미 주무 ,정보서비스 이필 주무
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3.회의주제 :『자료의 비 보호방법』

주요 세션 내용 (9.22~24)

9.22(수) 9.23(목) 9.24( )

9:00 등록/기조연설 마이크로데이터

비 보호 방법론Ⅰ

(Microdata

ProtectionⅠ)

온라인데이터베이스와

원격 근

(On-LineDataBases

andRemoteAccess)10:00

사생활 보호 규정

(Privacy-Preserving

Protocols)

11:00휴식 휴식 휴식

11:25집계표데이터

비 보호 방법론Ⅰ

(TabularData

ProtectionⅠ)

마이크로데이터

비 보호 방법론Ⅱ

(Microdata

ProtectionⅡ)

법 이슈

(LegalIssues)

12:00

12:40 심 심  

 

 

 

 

 

 

 

14:45집계표데이터

비 보호 방법론Ⅱ

(TabularData

ProtectionⅡ)

차별 사생활보호

(DifferentialPrivacy)
15:00

15:30

16:00휴식

16:30합성데이터방법론

(SyntheticData)
17:00

17:30
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Ⅱ  주요 회의내용

1.사생활보호 규정(Privacy-PreservingProtocols)

개인의 비 보호를 한 동 사생활 방법과 코드 연결

기법에서 개인정보 보호 방법에 한 주제 발표

발표 논문

¦ Coprivacy:towardsaTheoryofSustainablePrivacy,

JosepDomingo-Ferrer(UNESCOchairinDataPrivacy)

¦ Privacy-PreservingRecordLinkage,

RobHallandStephenE.Fienberg(미국 -카네기 멜런 학교)

¦ Techniques for Content Subscription Anonymity with

DistributedBrokers,SasuTarkomaandChristianPrehofer

내용 요약

¦ 사생활 보호를 하여 동사생활(coprivacy) 는 동조

직 사생활(co-operativeprivacy)의 내용이 주목되어짐.개

인의 사생활을 보호하는 최선의 방법이 다른 사람의 사생

활을 보호하는 것에 도움이 된다면 동사생활임.합동사

생활은 ⅰ)도와주는 개인의 효용은 사생활,비 ,소득기능

을 포함함 ⅱ)혼합 략과 혼합내쉬균형(Nash-euilibria)은

몇몇 제한을 허용하는 것을 혼합 공동사생활임 ⅲ)내쉬균

형(Nash-euilibria)과 상 되는 동사생활은 상 균형에 의

함. 동사생활은 개인 개인(P2P)규약에 용됨.
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¦ 코드연결은 하나의 일 응답과 다른 일의 코드가

같은 사람을 설명할 수 있는가를 결정하는 것으로 최근

데이터 통합,통합데이터 계산 시 간단계,통합된 데이

터를 분석을 한 공공이용 일생성을 목 으로 코드

연결을 한다.따라서 코드 연결 시 공동변수에 한 암

호변수,노이즈에 의해 변형된 자료 생성 등으로 사생활

이 더 보호되어짐.

2.집계표 데이터 비 보호(TabularDataProtection)

주요 발표내용

1)실 불가능한 혹은 구 불가능한 RCTA사례를 분석하고 해결

하기 한 툴 (A ToolforAnalyzingandFixingInfeasible

RCTAInstances)

JordiCastroandJoseA.Gonzalez

(스페인 바르셀로나 -카탈로니아 학교)

¦ RCTA Instance:카탈로니아(catalonia)정부 과학 신성

(ministryofscienceandinnovation)에서 제안된 방법

-집계표데이터의 비 보호기법 최근에 많이 연구되어지

는 방법론인 일반 인 CTA(ControlledTabularAdjustment)

방법을 응용한 RestrictedCTA방법

¦ 최소거리 CTA방법과 RCTA방법은 최근 집계표데이터의

비 보호를 한 변조 인(perturbative)방법론임.
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¦ 비 보호된 집계표가 주어졌을 때,RCTA방법의 목 은

민감한 셀을 한 보호 수 을 결정하는 closesttable을

찾는 것임.이 closesttable은 남은 셀들에 미미한 조정

함을 통해 얻음.가능하면 그들의 실제값의 subset( 게

체 셀)을 포함하지 않으면서,만약 비 보호 수 이 크

거나 는 셀의 편차의 바운더리가 타이트하거나 는

무 많은 셀을 보존해야 한다면 결과 인 혼합된 정수

형 선형 문제(mixedintegerlinearproblem)가 실 혹

은 구 불가능한 것으로 나오게 됨.

¦ 이 방법은 구 불가능한 사례를 분석하기 한 발 된

툴을 설명하고 있음.이 툴은 일반 인 유연한 로그래

근법에 기 하며 이는 여유있는 제약을 얻는 인

인 문제와 남은 유연한 변수를 추가한 범 를 고려함.

2)셀 감추기 방법에서의 가지- 단 방법과 단-가지 방법의

비교 (Branch-and-CutversusCut-and-BranchAlgorithmsfor

CellSuppression)

Juan-JoseSalazar-Gonzalez

(스페인 -라 라구나 학교)

¦ 이들 방법의 주요한 쟁 은 
∈  \

 을 어떻게 최소화

하느냐하는 문제임.

-masterproblem :

minimize 
∈  \

  ∈  
∀∈  
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¦ 단-가지 방법(Branch-and-Cut:B&C)과 가지- 단 방법

(Cut-and-Branch:C&B)의 비교

- 단-가지(C&B)방법이 가지- 단(B&C)방법에 비해 이해

하고 실행하기에 더 쉬움.

-이 논문의 로는 C&B방법이 B&C방법보다 더 경쟁

이고 완 성이 높게 나타남.

-실제 표를 보호하는 방법으로 FOSS(FreeOpenSource

Software)를 이용하여 설명함.

3)센서스 집계표를 비 보호하기 한 데이터 교환 (Data

SwappingforProtectingCensusTables)

NatalieShlomo,CarolineTudorandPaulGroom

( 국 -사우스햄튼 학교)

¦ 데이터교환(DataSwapping)방법은 크게 표 데이터 교환

략(Targeted DataSwap Strategy)과 임의데이터 교환

략(Random DataSwapStrategy)으로 나 어짐.

¦ 이 논문은 표 데이터 교환 략을 제안함

-이 방법은 데이터 교환 시에 험이 높은 가구에 확률

으로 선택비율을 높임.

-평등한 가구의 경우 지리 인 계층 측면에서 험의

수 에 따라 결정함.

-노출 험과 데이터의 효용성 에서 이 방법을 추천함.
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4)센서스 빈도표의 소수 셀 제거:변환 확률의 고려사항

(EliminatingSmallCellsFrom CensusCountsTables:Some

ConsiderationsonTransitionProbabilities)

SarahGiessingandJorgHohne

(독일 -독일통계청,베를린- 란덴부르크 통계연구원)

¦ 2011년 독일센서스를 비하는 과정에 센서스 빈도표에

용할 변조방법을 비교연구하기 해 시작됨.

¦ 마이크로데이터로부터 집계된 빈도가 소수의 셀일 때(

를 들어 빈도가 1 는 2일 때)의 경우에 해,

¦ 본 논문에서 제안하는 사 집계-임의변조방법(post-tabular

random perturbation)에 기 한 마이크로데이터 키변수

변화량 맥락에서의 변환행렬로 집계된 방법의 결과로부

터 측정된 변환 확률을 경험 으로 비교함

¦ SAFE라는 소 트웨어를 이용함

-이 소 트웨어는 베를린- 란덴부르크 통계연구원에서

개발되어 수년간 사용되어오고 있음.

-셀 빈도의 변조값을 산출하는 알고리즘이 포함되어 있음.

5)-Argus를 이용하여 연결된 SBS집계표의 데이터셋을 다루는

세가지 방법 (ThreeWaystoDealwithaSetofLinkedSBS

TablesUsing-Argus)

Peter-PauldeWolfandAncoHundepool

(네덜란드 -네덜란드 통계청)
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¦ SBS:StructuralBusinessStatistics(구조 경제 통계)

¦ 구조 경제 통계(SBS)집계표는 각각의 통계가 연결된

형태로 많이 존재함.

¦ 이러한 연결된 집계표의 정보노출을 제한하는 새로운 비

보호기법을 소개하고 이를 다른 두 방법과 비교함.

-비 보호기법 용에 -Argus 프로그램을 이용함.

6)SAS 로그램 내의 매크로를 이용한 -Argus모듈 추가 사례

(TechniquesforUsing -ArgusModularonSetsofLinked

Tables-SASimplementation)

KatrinSchmidtandSarahGiessing

(독일 -독일통계청)

¦ 데이터비 보호기법 용에 사용되는 -Argus소 트웨

어를 SAS 로그램의 매크로를 이용하여 구연하는 방법을

소개함.

3.합성데이터 방법론(SyntheticData)

합성데이터의 비 노출 감소사례,소지역 통계 모집단 자

료에 한 합성데이터 생성에 한 주제 발표

발표 논문

¦ Using Support vector Machines for Generating

SyntheticDatasets,JorgDrechsler(독일 -노동연구원)
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¦ SyntheticDataforSmallAreaEstimation,

JosephW.S.andTrivelloreE.R.(미국 -미시건 학교)

¦ Disclosure Risk ofSynthetic Population Data with

Application to EU-SILC 183, Matthias Templ and

AndreasAlfons(오스트리아 -비엔나 과학 학교,통계청)

¦ Synthetic LongitudinalDatasets.An Application of

SequentialRegression and CART Modelsto German

BusinessData,Hans-PeterHafnerandRainerLenz

내용 요약

¦ 합성데이터는 데이터 제공에 있어서 신 인 근임.범

주형 데이터의 합성데이터를 생성하기 해 지지벡터방식

(SupportVectorMachines)이 매우 유용하며,독일의 사업

체 조사를 실증연구한 사례에서 표 모수모델링(standard

parametricmodeling)보다 데이터노출이 감소되었음.

¦ 지역수 의 정책결정을 해 소지역의 마이크로데이터

근을 요구함.통계기 은 개인정보 비 보호 때문에

공공이용데이터에 자세한 지역정보를 막고,제한된 데이

터를 마이크로데이터 이용센터에서 이용하는 불편한 방

법으로 제공하 다.이러한 안으로 소지역 추정을 해

상세한 지역정보를 포함하는 완 합성(fully-synthetic)공

공이용 마이크로데이터를 제공한다.사후 측분포로부터

합성데이터를 만들기 해 베이지안 계층모형을 이용하

음.
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¦ 모집단 데이터는 일반 으로 근할 수 없음.근 하고

실 인 모집단 데이터를 만드는 방법과 이러한 합성모

집단에서 비 보호를 5가지 최악의 시나리오를 제시하고,

이러한 경우에도 합성모집단은 비 보호 되는 우수한 데

이터임을 제시함

4.마이크로데이터 비 보호(MicrodataProtection)

주요 발표내용

1) 진 알고리즘을 이용한 PRAM최 화 (PRAM Optimization

UsinganEvolutionaryAlgorithm)

JordiMaresandVicencTorra

(스페인 카탈로니아 -IIIA1,CSIC2)

1
IIIA:Instituted'InvestigacioenIntelligenciaArtifical

2
CSIC:ConsejoSuperiordeInvestigacionesCientificas

¦ PRAM :PostRandomizationMethod(사후 확률화 방법)

-PRAM은 1997년에 처음 소개된 이래로 어도 통계

범주형 데이터 비 보호에서는 여 히 용되고 있는

방법임.

-이는 훌륭한 비 보호(good protection)를 해서 좋은

변환 행렬(goodtransitionmatrix)을 얻어야하는 어려움

때문임.
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¦ 이 논문에서는 최 (best)행렬을 찾기 해 정보의 손실

과 노출 험을 동시에 고려하면서 진 알고리즘

(evolutionaryalgorithm)을 이용해 어떻게 더 나은 비

보호를 할 것인지에 해 논함.

EvolutionaryAlgorithm toEnhancePRAM Matrices

Input:P(0)=Xinitialpopulation

Output:P(t)=X'finalpopulation

t⇐ 0

evaluate(P(0))

whilestopping(P(t))≠true;do

alter⇐ randomlychoosebetweenmutationandcross

ifalterbymutationthen

X'⇐ mutation(X)

else

X'⇐ cross(X)

endif

evaluate(X,X')

t⇐ t+1

endwhile

returnP(t)

¦ 이 방법의 용을 경험 으로 평가하기 해 100개 코

드의 실제 자료를 이용한 사례를 제공하고 있음.

2)승법 잡음 법칙 (MultiplicativeNoiseProtocols)

AnnaOganian

(미국 -조지아 남부 학교)
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¦ 통계생산기 들은 조사응답자가 제공하는 개인정보를 보

호해야하는 의무와 연구활동을 한 유용한 데이터의 제

공 사이에서 갈등을 가짐.이 때문에 마이크로데이터를

제공할 때 데이터에 통계 정보노출제한방법을 용하는

데 이 방법에는 잡음추가,데이터 교환,마이크로애그리

게이션과 같은 방법을 사용됨.본 논문은 이 여러 가

지 승법잡음방법에 해 설명함.

3)측정오차와 통계 정보노출제한 (MeasurementErrorand

StatisticalDisclosureControl)

NatalieShlomo

( 국 -사우스햄튼 학교 사우스햄튼 통계과학연구원)

¦ 국의 통계작성기 은 정보노출제한(StatisticalDisclosure

Control:SDC)방법을 용한 후에 연구자들에게 마이크로

데이터를 제공함.

¦ 잡음추가방법을 많이 이용하는데 잡음추가는 정보노출제

한(SDC)방법 변조 인(perturbative)방법론을 이용함.

이 방법은 연속형 변수에 독립 인 임의의 잡음을 추가

하거나 확률 메커니즘에 따라 범주형 변수의 값을 오분

류하는 방법임.

¦ 잡음을 추가함으로써 나타나는 이 오차는 고의로 발생시

키는 것이므로 이 변조의 모수는 알려져 있고 측정오차

모형을 통해 연구자가 합한 통계 추론을 할 수 있음.

¦ 이러한 잡음을 추가하는 방법을 쓰는 반면,통계작성기

이 변조모수를 제공하지 않는 경우가 부분임.
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¦ 이러한 문제를 해결하기 해 본 논문에서는 변조된 데

이터셋에 유효한 추론을 선험 으로 보장하는 수정된 정

보노출제한방법을 제안하고 있음.

4)데이터 환경분석과 핵심변수 맵핑 시스템 (DataEnvironment

AnalysisandtheKeyVariableMappingSystem)

MarkElliot,SusanLomax,ElaineMackeyandKingsleyPurdam

( 국 -맨체스터 학교 조사연구센터)

¦ KVMS:KeyVariableMappingSystem(핵심변수 맵핑 시스템)

¦ 통계 노출 험 측정은 어떤 제안된 데이터셋이 공표

되는 데이터 환경에 한 분석과 함께 진행되어야 한다

는 것이 최근 일반 인 추세임.

¦ 어떠한 데이터이냐에 따라 침입자나 공격시나리오의 환

경이 다르기 때문에 이러한 것들이 고려되어야 한다는

것임.

¦ 1999년 엘리엇과 데일은 이러한 시나리오 분석을 한

원칙의 일반 인 집합을 설정하 으며 이때의 결과물은

핵심변수의 집합임

¦ 이 논문은 경험에 근거한 데이터 환경 분석 방법에 해

설명함.이 방법은 핵심변수의 목록을 만들기 해 디자

인 된,이 에 가능한 것보다 훨씬 더 정도 좋은 사양을

가지는,핵심변수 맵핑시스템(KVMS)의 로토타입 툴로

작동됨.
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5.온라인 데이터베이스와 원격 근(On-Line Databases

andRemoteAccess)

온라인 상에서 자료의 제공 시 비 노출 리방법과 미국

유럽의 원격 근법에 한 주제 발표

발표 논문

¦ RemoteDataAccessandtheRiskofDisclosurefrom

LinearRegression:AnEmpiricalStudy,

PhilippBleninger,JorgDrechslerandGerdRonning

(독일 -노동연구원,튀빙겐 학교)

¦ TheMicrodataAnalysisSystem attheU.S.CensusBureau,

JasonLuseroandLauraZayatz(미국 -센서스국 통계연구과)

¦ Establishing an Infrastructure forRemote Accessto

Microdata at Eurostat, Wolf Heinrich Reuter and

Jean-MarcMuseux(오스트리아 -비엔나 경제 학교,룩셈

부르크 -Eurostat방법론 연구 조직)

¦ Improvementofdataaccess.Thelongwaytoremote

dataaccessinGermany,MauriceBrandtand Markus

Zwick

¦ Security ofstatiticaldatabasesasan elementofan

enterprise security architecture, Lukasz Slezak and

Jaroslaw Butanowicz
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내용 요약

¦ 연구자가 쉽게 데이터 근을 한 노력으로 원격데이터

근은 데이터 제공 에 데이터를 바꾸거나 데이터 아카이

는 데이터 센터 이용에 한 안임.실제로 마이크

로데이터를 보지 않고 쿼리를 제공하는 원격데이터 근

는 원격분석 서비스는 마이크로데이터를 이용자가 직 이

용하지 않을지라도 응답자의 민감정보 출은 여 히 가능

함.원격데이터 근 제공자는 시스템에서 허용하는 쿼리를

주의 깊게 고려해야 함.

¦ 미국 센서스국은 응답자의 비 을 설하지 않고 데이터

를 제공해야하는 의무를 가지고 이용자가 마이크로데이

터를 보거나 다운로드 하지 않고 센서스자료를 다양한

통계분석(회귀분석,교차분석,상 계 등)하도록 마이크

로데이터 분석 시스템(MAS:MicrodataAnalysisSystem)

을 사용함.

¦ Eurostat는 마이크로데이터 수요에 한 만족화를 해

이용자에게 (1)터미 서버 (2)원거리 네트워크 (3)작업반

출 시스템을 기반으로 원격 근을 제공하고 있음.IT구조

에서 워크스테이션,이용자 매니지먼트와 신뢰, 일시스

템,노출 리의 Eurostat도 노력이 필요함.
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6.법 문제(LegalIssue)

유럽의 통계시스템에서 마이크로데이터 일의 통계 출

에 법 ,방법론 인 안문제에 한 주제 발표

발표 논문

¦ StrategiestoAchieveSDC Harmonisation atEuropean

Level:MultipleCountries,Multiplefiles,MultipleSurveys,

DanielaIchim andLuisaFranconi(이탈리아 -통계연구원)

내용 요약

¦ 마이크로데이터 일의 통계 출에 해 방법론과 조직

부분에서 조화를 제안함.방법론 (Perez-Duarte,2009)으

로는 익명화 과정에서 입력물과 결과물의 최소한의 요구이

며 조직 부분에서 유럽통계시스템의 법률을 공유하는 것

임.방법과 차(조직)체계에서 동일 통계조사,동일 데이

터셋,다 일 제공에 하여 유럽 통계에 새로운 규정으

로 마이크로데이터에 근해야 함.
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Ⅲ  시사

자료의 비 보호방법론은 최근 크게 마이크로데이터*비 보호

방법론,집계표데이터**비 보호방법론,합성데이터***방법론

으로 나 어짐

*마이크로데이터(microdata):원시자료(rawdata)에 입력오류나 조사오류를

수정한 자료로서 통계표 작성 등 데이터 가공의 바탕이 되는 자료

**집계표데이터(tabulardata):마이크로데이터를 임의의 기 에 따라

집계한 자료,매크로데이터(macrodata)와 같은 의미이며 최근에는 이

용어보다 집계표데이터(tabulardata)라고 많이 쓰이고 있음

***합성데이터(syntheticdata):비 보호 목 등을 해 합성한 데이터

미국 유럽의 국가들은 1980년 부터 비 보호방법론에 한

많은 연구가 진행되어 재는 이를 바탕으로 각 방법론에 한

더 심화되고 응용된 연구가 활발히 진행되고 있음

¦ 마이크로데이터 비 보호방법론

-기존의 확률화방법(randomizationmethod),잡음추가방법

(addictiveormultiplicativenoisemethod)등이 각 나라의

자료의 특성에 맞게 응용하거나 심화된 기법들이 소개됨

-데이터의 특성에 따른 침입자(intruder)나 공격시나리오를

고려한 데이터 환경 분석(dataenvironmentanalysis)에

한 연구도 진행되고 있음

¦ 집계표데이터 비 보호방법론

-기존의 데이터교환방법(dataswapping),셀감추기방법(cell

suppression),CTA(controlledtabularadjustment)방법 등에

한 심화연구가 활발함
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-각 방법론들을 로그램으로 구 하는 방법에 한 연구도

활발(별도의 로그램을 만들거나,기존의 로그램을 일

반 통계패키지 SAS의 매크로를 이용해 구 해보는 등)

-비 보호 시 빈도표(countstables)에서 많은 문제를 안고

있는 소수셀(smallcells:빈도가 1 는 2,혹은 특정 수

이하)에 한 연구도 진행되고 있음

비 보호에 한 연구는 미국과 유럽을 심으로 다양한 방법

론이 개발되어 수 십년에 거쳐 이에 한 꾸 한 심화연구가

이루어지고 있음

사생활보호의 개념이 강화되고 있는 시 에서 우리청에서

도 비 보호방법론에 한 체계 이고 지속 인 연구가 필요함

자료의 제공방법이 다양해짐에 따라 온라인 근 원격 근

여러 가지 통계자료에 한 연구도 활발히 진행되고 있으

며 이에 한 심도 필요함

¦ 원격 근에 의한 자료제공 시 비 보호 쿼리 리

-원격 근으로 연구자들이 사용한 쿼리를 정확히 검토하고

분석결과 집계표에서 비 정보사항이 출되지 않는 철

한 리가 필요

¦ 소지역통계자료 제공에 따른 비 보호기법 용

-소지역통계자료는 정보의 노출 험이 더욱 크므로 합성데

이터 기법 등 이에 따른 비 보호기법 연구 필요
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¦ 코드 연결에 따른 자료비 보호

-최근 서로 다른 조사 데이터를 결합하거나 혹은 행정자료

와 연계하는 등의 데이터통합분석이 활발함에 따라 코

드 연결데이터 등의 통합자료에 한 자료비 보호기법

연구 필요
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