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가계금융·복지조사 마이크로데이터
제공을 위한 매스킹 방안

박민정·권순필·심규호

제1절 서론

1. 연구배경 및 목적

세계 각국의 통계청은 각종 조사통계에 대한 마이크로데이터를 공표하고 있는데, 
이는 집계 자료가 아닌 조사에 응답한 개별 단위의 자료가 통계적 목적을 위하여 활용

되도록 하는 것을 의미한다. 때문에 각 국가통계기관은 마이크로자료를 공표할 때 응답

자가 식별되어 민감한 정보들이 노출되지 않도록 다양한 노력을 기울이고 있다. 우리

나라 통계청도 응답자 정보에 대한 비밀보호1) 노력의 일환으로 마이크로데이터에 대한 

각종 노출제한 기법을 연구 및 적용하여 왔다. 
마이크로데이터는 응답한 개별 자료(record)들을 쌓아놓은 집합이며, 각 레코드는 

보통 응답자 특성에 관한 변수들과 조사 내용에 관한 변수들로 구성되어 있다. 변수들 중 
주민번호나 주소와 같은 응답자의 직접적인 식별정보들을 제거한다 하더라도, 그 외의 

공표 대상이 되는 응답자의 특성을 나타내는 변수들의 조합을 통해서 응답자의 식별이 

가능할 수 있다. 예를 들어 공표 대상인 특성 변수에 「지역·연령·성별·직업·주택 유형」이 
포함되고, 「A지역‧50대‧여성‧군인‧연립거주자」라는 특성 변수 값의 조합을 가진 

사람이 모집단에서 유일하고 조사에 응했다면 그 레코드는 노출위험이 매우 크다고 할 

1) 본 연구에서는 각종 문헌의 비밀보호(protecting confidentiality), 노출제어(disclosure control, disclosure limitation)를 

동일한 의미로 취급하도록 한다.
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수 있다. 이러한 간접적인 식별력을 가지는 응답자 특성을 나타내는 변수들을 키변수라 

한다. 
키변수뿐만 아니라 조사 내용에 관한 변수들 중 노출에 민감한 변수들도 비밀보호의 

대상이 될 수 있다. 예를 들면 고액 자산가의 총자산이나 소득 등은 응답자가 노출을 

극도로 꺼릴 것이다. 이러한 민감변수들이 응답자 특성에 따라 식별되지 않도록 노출

위험을 제어하는 것은 마이크로데이터 공표에 있어서 필수적 조치라 할 수 있다. 
공공재로서 마이크로데이터는 각종 연구와 정책개발에 중요한 기반이며 활용 가치도 

크다. 하지만 개인의 사생활이 중시되고 국가통계 작성을 위한 각종 조사의 응답률이 

나날이 떨어지고 있는 상황 속에서 마이크로데이터를 수집하고 공표하는 것은 점점 

어려운 일이 되어가고 있다. 어렵게 수집한 자료에서 생성한 마이크로데이터를 적절한 

비밀보호 처리를 하는 것은 사생활의 보호일 뿐만 아니라 응답자의 응답을 장려하는 

가장 기본적인 작업이기도 하다. 이러한 비밀보호 처리의 문제를 검토하고자 본 연구에서는  
특별히 가계금융‧복지조사2)의 마이이크로데이터를 연구 대상으로 하였다.

가계금융‧복지조사의 마이크로데이터는 2012년부터 바로 공표되기 시작하였는데, 노출

위험으로 인해 시도변수는 공표에서 제외되었다. 그러나 시도별 특성에 관한 통계 공급을 

위해서 시도별 자산‧부채‧소득의 집계자료는 보도자료 형태로 별도 공표되어 있다. 따라서 

본 연구에서는 공표된 집계자료의 범위에 포함된 시도변수를 마이크로데이터에서도 공표

하기 위해 각종 매스킹 기법들을 중심으로 비밀보호 처리 방안을 모색해 보고자 한다. 
시도변수를 제외한 마이크로데이터(S1)가 시도변수를 포함할 경우(S2)보다 변수의 

개수 자체가 작으므로, 작은 노출위험과 큰 정보손실(작은 자료 유용성)을 가지는 것은 

자명하다. 본 연구를 통해 얻고자 하는 것은 S2와 같이 시도변수를 포함하면서 매스킹 

처리된 마이크로데이터(M2)이며, 이는 S2보다는 작은 노출위험을 유지하면서 자료 
유용성을 확보하는 것을 추구하는 것이다. 

시도변수가 포함된 원래 자료인 S2는 노출위험으로 공표될 수 없으며, 이론적으로 

M2는 현재 공표 중인 S1을 대체하기 위해 생성되어야 한다. 그러나 S1은 시도변수를 

제외한다면 최대한의 자료 유용성을 이용자에게 제공하고 있어 정책적으로 S1의 공표는 

유지되어야 하는 상황이다. 만약 S1은 계속 공표하면서 별도로 M2를 작성하기 위한 

매스킹 방안을 모색하고자 한다면, M2는 S1과 공통변수를 가지므로 둘을 연계할 가능성이 

2) 가계금융‧복지조사는 가계부문의 미시적 재무 건전성을 주기적으로 파악하여 정부의 정책이나 금융시스템 

발전 등을 위한 기초자료로 활용하기 위해 만들어졌다. 또한, 조사된 가구특성별 자산과 부채에 관한 정보는 
각종 경제, 사회, 금융 관련 학문연구의 기초자료로 사용될 수 있다. 가계금융‧복지조사는 연간조사이며 

2012년에 첫 번째로 실시되었고, 전국을 대표하는 2만 가구를 표본으로 추출하여 횡단 및 패널 분석이 

가능하도록 표본설계를 하였다. 참고로, 가계금융‧복지조사의 전신은 2010년부터 2회 실시되었던 가계금융

조사이며, 가계금융조사의 표본규모와 조사내용을 금융 및 복지부문으로 확대 개편하여 가계금융‧복지

조사가 만들어졌다(통계청, 2012).
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연구 시기 대상 자료 신개념 소개 주요 방법론 측정 기준

2006년 인총 2%표본(충남) 식별, 유용성 그룹화 노출위험

2007년 인총 2%표본(전국) 노출위험 재코딩 노출위험

2007년 가계조사 민감정보 그룹화, 반올림 자료 유용성

2008년 가계조사 민감정보 승법잡음 자료 유용성

2012년 가계금융․복지조사 R-U map 재코딩 노출위험 

<표 3-1> 국내 마이크로데이터 비밀보호 연구 현황

있어 S1을 대체하여 M2만 공표하는 경우보다는 공표변수 범위 선택이나 노출위험 감소

에서 한계를 가짐을 밝혀 두고자 한다.

2. 국내 연구 현황

이제 현재까지 우리나라 마이크로데이터 비밀보호의 연구 현황을 소개하며 서론을 

마치고자 한다. 우리나라 마이크로데이터 비밀보호 연구는 주로 통계청을 중심으로 

이루어져 왔다. 최초의 연구는 인구주택총조사 마이크로데이터의 노출제한을 위한 것으로 
2006년과 2007년에 이루어졌다. 인총자료의 노출제한 연구에서는 특성 변수들을 중심으로 

유일성에 의한 식별이나 노출위험에 관한 개념이 소개되었고, 유일성에 근거한 노출위험 
측정이 이루어졌다(정동명과 강동환, 2006; 정동명과 정미옥, 2007). 

한편, 같은 시기에 가계조사의 마이크로데이터 비밀보호를 위한 연구도 이루어졌는데 
주로 민감정보에 대한 개념 소개와 잡음을 이용한 노출제한 기법들을 적용한 결과를 

보여주고 있다(정동명 외, 2007; 정동명과 김경미, 2008). 이는 응답자 특성의 유일성에 

국한되었던 연구 내용을 조사 내용의 자료 구조를 보존하면서 노출을 제한하는 영역으로 
확장시킨 의의를 가진다. 즉 노출위험에 국한되었던 국내 비밀보호 연구를 자료 유용성 

관점까지 다루도록 확장하였다고 할 수 있다. 그 외에 각종 해외사례에 관해 정리한 

보고서들을 통해 어떠한 마이크로데이터의 비밀보호 기법들이나 행정적 절차가 해외에서 
사용되고 있는지 참고할 수 있다(김경미 외, 2007; 윤연옥, 2010).

한편, 본 연구의 대상인 가계금융‧복지조사에 관해서는 2012년의 연구를 통해서 

특성 변수들의 유일성에 근거해 노출위험을 측정하여 시도변수 제공의 위험성이 확인된 

바 있다(김경미와 임경은, 2012). 다음 <표 3-1>은 이상의 연구 내용을 정리한 것이다. 
표의 R-U map이란 노출위험-자료 유용성 지도로 노출위험과 자료 유용성(정보손실)에 

관련된 각 수치를 그림으로 표현한 것을 말한다.
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방향 물리적 제어 통계적 제어(SDL)

이용자 심층 이용자 불특정 다수

기법 결과통제 접근제어 매스킹처리 인위자료

자료형식 
가공 통계표

원격접속

인가파일

데이터 실험실
공공이용파일

<표 3-2> 노출제어의 종류와 제공되는 자료의 형식

이러한 연구 흐름에 이어 본 연구에서는 가계금융‧복지조사 마이크로데이터의 비밀

보호를 위해, 먼저 2절에서 전반적인 마이크로데이터 노출제어 방향들과 각종 매스킹 

기법들을 개괄한다. 이어 3절과 4절에서는 가계금융‧복지조사에 매스킹 기법들을 적용하여 
비밀보호가 이루어진 정도를 노출위험과 자료 유용성에 근거하여 평가한다. 마지막으로 

5절에서는 향후 연구방향을 논하며 결론을 맺는다. 각종 매스킹 기법 적용을 위한 

프로그램으로는 R 패키지 sdcMicro(Templ, 2008)를 사용하였다.

제2절 통계적 노출제어와 매스킹

1. 노출제어의 종류

각종 마이크로데이터의 노출을 제어하는 것은 두 방향에서 가능하다. 다음 <표 3-2>
에서는 최종 제공하는 자료 형식에 따라 노출제어 방법들을 분류하였다. 

  SDL: Statistical Disclosure Limitation

만약 이용자들이 자료를 통계적 목적으로만 이용하였고 생산된 결과물에 응답자의 

정보 노출위험이 없다면, 자료는 노출에서 안전하다고 할 수 있다. 이러한 제어는 물리

적으로도 가능한데 크게 결과물을 통제하거나 이용자의 접근을 제어하는 방법들이 있을 

수 있다. 우선 결과물을 통제하는 방법으로는 이용자의 요구에 따라 통계기관이 직접 

통계표를 작성하여 서비스하거나 이용자의 접속을 원격으로 제어하고 그 결과물을 검열 

후 제공하는 것이 있다. 한편 이용자의 접근을 물리적으로 제어하는 비밀보호 방법으로는 
인가파일을 제공하거나 데이터 실험실을 운영하는 것을 들 수 있다. 인가파일이나 데이터 
실험실의 두 가지 예를 소개하자면 다음과 같다(김경미 외, 2007). 

먼저 미국 노동통계국은 노동통계국과 자료 이용자의 소속기관 사이의 기관 대 기관 

계약을 체결한 후 자료를 제공한다. 계약 후 자료 이용자 소속기관 책임자의 데이터 

반환 및 소거 확인 절차, 자료 제공자인 노동통계국에 의한 성과물 검열 절차, 이용 기간 
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동안의 노동통계국 직원에 의한 현장 사찰 등의 과정을 거친다. 이렇게 제공하는 파일을 

인가파일(licensed file)이라고 한다. 
다음으로 미국 센서스국에서 운영하는 데이터 실험실을 살펴보자. 미국 센서스국은 

9개의 센터를 운영하고 있고, 자료 이용자는 가까운 데이터 실험실로 찾아가서 센터의 

서버에 접속해 모든 필요한 작업을 완결한다. 이용자가 자료의 추가 분석을 필요로 할 
경우 다시 이용자가 센터로 이동하는 것이 필요하다. 이렇게 얻은 최종 성과물은 심사

위원회의 승인 후 학술지 투고가 허용되며, 전체적으로 자료 이용 제안서 제출부터 데이터 
이용까지 총 6~12개월이 소요될 것을 예상해야 한다. 

이상의 물리적 제어 방법들은 이용자와 자료 제공자 모두에게 복잡한 절차를 요구한다. 
자료 제공자가 이용자의 결과물을 대신 생산하거나 혹은 일일이 검열하는 것이나, 계약 

등의 행정 절차들이 자료 요구 건마다 수반되는 것, 그리고 자료 이용자가 특정 장소로 

이동하는 것 등은 모두 쉽지 않으며 많은 비용이 발생하는 일들이다. 이에 따라 각국 

통계기관은 불특정 다수가 통계적으로 이용할 수 있으나 응답자의 정보가 식별되지 

않는 공공이용파일(Public Use Microdata File)을 제공하여 마이크로데이터에 대한 수요를 

좀 더 많이 충족시키고자 노력하고 있다. 마이크로자료를 공공이용파일로 공표할 때 

추구되는 목표는 크게 다음 세 가지가 있다(Reiter, 2004).

• 응답자의 식별정보나 민감정보를 알려는 외부 시도에 대한 안전성

• 광범위한 통계적 분석을 뒷받침할 수 있는 정보의 충분성

• 보편적인 통계적 방법론들을 사용하는 이용자의 편의성

위의 세 목표를 만족시키며 공공이용파일을 작성하기 위해 사용되는 방법들로 크게 

매스킹 처리와 인위자료의 활용을 들 수 있다. 매스킹(masking)이란 원래 자료에 적절한 

변환을 통해 간접적인 식별 정보를 가리는 것으로 매스킹된 자료란 변환된 자료와 변환에 
관한 정보 모두를 의미한다. 이때 변환에 관한 정보는 자료 이용자가 변환된 자료를 

적절히 분석하는데 필요하다. 매스킹 기법들을 분류해 보면 부분적으로 자료값을 제공

하거나(sampling), 자료값을 가리거나(suppression), 구분할 수 없는 그룹으로 값을 섞는 

것(aggregation), 그리고 잡음 추가(noise addition)나 자료값 간 교환(swapping) 등을 통해 

변조적인 값(perturbative data)을 제공하는 것이 있다(Duncan 외, 2011). 
이와 같은 여러 가지 매스킹 기법들을 자료에 적용했다면 그 중 어느 방법이 효율적

인지를 판단하기 위한 기준이 필요하다. 보통은 노출위험과 정보손실(자료 유용성) 정도를 
계산하여 실제로 사용할 매스킹 기법을 선택하는데 이용한다. 노출위험은 주로 응답자의 
특성을 나타내는 키변수 조합의 유일성이나 응답자가 응답한 민감변수들의 매스킹 전후 
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거리에 근거해 계산한다. 정보손실은 매스킹 전후의 자료 간의 거리나 고유벡터 값들 

사이의 거리를 이용해 계산한다. 이때 노출위험은 매스킹 전후의 거리가 짧을수록 정보

손실은 그 거리가 길수록 커져서 서로 상충적인(trade-off) 관계가 있으며, 노출위험과 

정보손실 각 측도에서 동시에 좋은 결과를 얻을 수는 없다. 또한, 매스킹 기법에 대한 

이용자의 숙지도 필요하여 이용자의 편의성에서도 부족한 점을 가진다. 그러나 현실적으로 
최근까지 다른 적절한 제안이 충분한 실용성을 가지고 제시되지는 않아, 자료의 비밀

보호를 위해 매스킹 기법이 널리 이용되어 왔다. 
매스킹 기법은 자료마다 적합한 기법이 다르고 위에서 언급한 노출위험과 정보손실 

사이의 상충관계가 언제나 존재하여 어떠한 매스킹 기법을 적용한다고 해도 공공이용

파일이 추구하는 세 가지 목표를 동시에 달성하기 어려운 한계를 가지고 있다. 또한 

시간에 따라 차원이 증가하게 되는 종단자료에 대해서는 매스킹 적용이 사실상 불가능한 
단점도 가지고 있다. 이러한 한계를 근본적으로 뛰어넘기 위해서 인위자료(synthetic 
data) 접근법이 최근 발전하였다. 

인위자료 접근법은 ①공표 자료 내 어떤 개체도 원자료 내 민감변수의 값을 가지지 않고, 
②원자료에서 가능한 통계 분석/추론이 공표 자료에서 가능할 것을 추구한다(Rubin, 1993). 
이것은 노출위험을 0으로 둔 상태에서 자료 구조의 궁극적인 보존을 추구하는 것을 의미

한다고 할 수 있다. 인위자료 접근법의 기본 아이디어는 표본 조사 등을 통해 모집단을 대표

하는 다수의 표본 추출이 가능한 것처럼 조사된 표본과 구조가 유사한 인위자료 세트들을 

통계적으로 생성하자는 것이며, 이는 베이지안적 사고를 기반으로 하는 것이다. 
인위자료 관련 초기 연구로는 2001년 프랑스의 종단 연계 자료에 관한 사례가 있다. 

이는 자료 수집 기관 및 표본 추출 방법이 서로 다른 여러 자료들을 종단적으로 연계

하여 공표하고자 기존의 매스킹 기법이 아닌 인위자료 방법론 도입을 처음 시도한 것으로

(Abowd와 Woodcock, 2001) 이러한 접근법을 완전 인위자료 생성 방법이라 한다. 보통 

인위자료를 활용하는 과정은 ①모집단에서 개체를 추출해 인위자료 세트(들)을 구성하고 
②원래의 조사 자료를 기반으로 만든 모형을 가지고 다중대체(multiple imputation) 기법

(Rubin, 1993)을 사용해 위의 인위자료 세트를 채우며 ③여러 개의 인위자료 세트들을 

공표하고 ④각 세트들에서 얻은 통계량을 결합하는 방법(combining rule)을 제시하는 

단계를 가진다.
완전 인위자료 이용은 통계적 노출제어에서 획기적인 아이디어로 간주되며 매스킹 

기법만으로는 성취하기 어려웠던 공공이용파일 생산의 궁극적인 목표들을 추구할 수 

있는 길을 열어주었다. 일반적으로 사용자 모형의 정확도가 높을 때 노출위험이 높아지는데 
인위적으로 덜 정확한 인위자료 생성 모형 사용을 통해 노출제한이 가능하며, 조사된 

자료의 분포와 통계적으로 유사한 분포에서 인위자료를 생성하여 다양한 추론에 대해 
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통계적 타당성을 제공하고, 또한 소지역을 포함한 지리적 정보 공표 가능성도 가지는 

장점이 있다. 나아가 비밀보호기법과 관련된 새로운 통계 이론이나 프로그램 습득이 

불필요하고 원래 자료의 표본추출법에 관한 고려 없이 단순 추출을 가정하고 통계 분석이 
가능하여 이용자의 편의성을 크게 높이기도 한다. 단점은 인위자료를 만드는 모형 및 

가정에 지나치게 의존적이며 추정량의 편의가 큰 것으로 어떤 통계기관도 완전 인위자료 
접근법을 전적으로 받아들이지 않았다. 완전 인위자료 접근법은 준모수적 및 비모수적 

모형 탐구, 다양한 구조를 가지는 모집단에 대한 추론 타당성 연구 및 부분 인위자료 

활용 연구로 발전하는 모습을 보인다.
최근 실제 자료에 적용되기 시작한 부분 인위자료 접근법은 완전 인위자료 접근법과 

기본적으로 유사하나, 조사 자료 중 노출위험이 큰 정보만을 선택해 인위자료로 변환하여 

일부 정보에 대해서만 자료를 대체함으로써 모형 의존성을 낮추는 효과를 가진다는 점이 

다르다. 연구 사례로는 독일 IAB 기관 패널 조사(Drechsler와 Reiter, 2009) 및 미국 사업체 

종단자료(Kinney 외, 2011)의 비밀보호가 있다. 이상 인위자료의 이용을 통한 비밀보호는 

본 연구의 범위를 넘어 향후 연구방향으로(박민정과 김경미, 2013) 고려하기로 하며 본 

연구는 매스킹 기법들을 이용한 비밀보호에 초점을 맞추어 진행되었음을 밝혀둔다. 

2. 매스킹 기법의 종류

앞에서 언급한 대로 마이크로데이터의 비밀보호는 물리적 접근 및 통계적 접근을 

통해서 이루어질 수 있고, 통계적 접근의 비밀보호 방안으로는 매스킹 기법과 인위자료의 
활용을 들 수 있다. 이러한 비밀보호 방안들 중, 본 연구는 매스킹 기법을 우리나라 

공표 자료 중 하나인 가계금융‧복지조사 마이크로데이터에 적용하는 것에 초점을 맞추어 
진행되었다. 수많은 매스킹 기법들 중 세계적으로 가장 보편적으로 활용되고 있는 것들을 

중심으로 우리나라 자료에 적용한 후 비밀보호 정도를 살펴보았다. 
매스킹이란 원자료에 적절한 변환을 통해 간접적인 식별정보를 가리는 것이다. 매스킹된 

자료란 변환된 자료와 변환에 관한 정보 모두를 의미한다. 변환에 관한 정보는 이용자의 

분석이 올바르게 진행되는데 필요하므로 제공되어야 한다. 매스킹 기법들은 크게 네 가지 
범주인 ①부분적으로 자료값을 제공하거나(sampling) ②자료값을 가리거나(suppression) 
③구분할 수 없는 그룹으로 값을 섞어 제공하거나(aggregation) ④자료값을 변조하는 

것으로(perturbative data) 나누거나(Duncan 외, 2011), 연속형 혹은 범주형 등 변수의 형식에 
따라서도 분류하여 볼 수도 있다. 

이 절에서는 비교적 널리 사용되고 있는 매스킹 기법들을 하나씩 간단히 살펴보고자 

한다. 매스킹 기법들은 세부 종류가 매우 많고, 각 기법별로 전문적으로 방대하게 연구
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되어 있어 자세한 내용을 여기에서 모두 다루기는 불가능하다. 자세한 내용에 관심이 

있는 독자들은 필요에 따라 기법별 관련 논문들을 참고하길 권한다. 더 많은 종류의 

마이크로데이터의 매스킹 기법들에 대해 좀 더 전반적으로 알기 위해서는 Duncan 외

(2011)의 5장 및 관련 참고문헌들이나 통계자료 비밀보호론(충남대) 등을 참고할 것을 

추천한다. 

국소 감추기(local suppression)

감추기(suppression)는 보통 레코드나 속성 차원에서 이루어진다. 예를 들면, 특정 
금액 이상의 고소득자의 자료를 모두 감추거나(레코드 감추기), 레코드의 식별을 간접적으로 
도울 수 있는 지역 변수를 모든 레코드에 대해 감추는 것(속성 감추기)을 생각할 수 

있다. 그러나 이러한 종류의 감추기는 너무 많은 정보의 손실을 야기한다. 
국소 감추기(local suppression)는 노출위험을 높이는 키변수 조합의 몇 개의 값만을 

감추는 것을 말한다. 예를 들면, 한 레코드 값에 대해 변수 조합 지역‧연령‧성별‧직업‧

주택유형이 A지역‧50대‧여성‧군인‧연립거주자일 때 성별이나 직업을 감추는 것을 생각

할 수 있다. 만약 자료 이용자가 직업에 관한 정보를 더 필요로 할 경우에는 직업 대신 

성별을 감추는 것이 유익할 것이다. 이러한 국소 감추기는 키변수 특정 조합의 레코드 

수가 적당히 많도록 익명성을 획득하기 위해 이용할 수 있다. 예를 들면 같은 키조합을 

가지는 레코드의 수인 익명성(k-anonymity)이 2 이상이 되도록 국소 감추기 기법을 활용

할 수 있다. 이 때 되도록이면 감추어지지 않기를 원하는 변수를 선택하는 알고리즘도 

sdcMicro에 구현되어 있다. 본 연구에서는 다른 매스킹 기법들을 모두 적용한 후에 국소 

감추기를 키변수에 대해 마지막으로 적용하여 익명성 획득에 활용하고자 하였다. 

전반적 재코딩(global recoding)

전반적 재코딩이란 특정 속성의 범주를 더 상위 범주(less-specific categories)로 묶는 

것을 말한다. 예를 들면 직업이 의사와 간호사일 경우 모두 의료계 종사자로 묶는 것을 

생각할 수 있다. 연령 변수도 마찬가지여서 각 세 연령을 5세나 10세 단위로 묶어 

익명성을 확보할 수 있다. 전반적 재코딩 중 특정 값 이상/이하를 묶는 것을 top/bottom 
코딩이라 하며 그 그룹에 속하는 값들을 해당 그룹의 평균이나 중앙값으로 대체하여 

표시하곤 한다. 본 연구에서는 각 키변수에 대해서 빈도수가 너무 적은 범주의 그룹이 

생기지 않도록 전반적 재코딩을 하였다. 이에 대한 자세한 내용은 키변수의 매스킹을 

다루는 제4절에서 기술하도록 한다.   
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국소통합(microaggregation)

국소통합3)이란 자료를 최소 k개(보통 3개) 이상의 레코드를 가지는 그룹들로 묶고, 
각 그룹의 자료 값들을 그 그룹의 평균이나 중앙값 등의 동일한 한 값으로 대체하는 

기법을 말한다. 레코드를 묶어 그룹을 만들 때, 단일 변수를 기준으로 비슷한 값을 가지는 
그룹들을 만들 수도 있고, 여러 변수를 모두 고려하여 그룹을 정할 수도 있다. 여러 

변수를 고려할 때는 주성분을 이용하거나, 네델란드 통계청에서 제안했던 자료 간 거리가 
먼 것부터 묶어가는 MADV 알고리즘을 이용할 수도 있다(Statistics Netherlands, 2007). 
관심 있는 독자는 다양한 종류의 그룹화 기법이나 그룹 내 자료의 수 k의 결정에 관해 

비교한 연구(Mateo-Santz와 Domingo-Ferrer, 1998)도 있으니 참고하기 바란다. 여기에서는 

각 방법들을 자세히 서술하는 것은 생략하며, 제3절 민감변수의 매스킹 방안에서 현재 

구현되어 있는 그룹화 방법들을 다양하게 적용하고 노출위험-자료 유용성 측도를 기준으로 
각 국소통합 기법 혹은 그룹화 방법들을 비교하도록 한다. 

잡음 추가(noise addition)

잡음 추가 기법은 연속형 변수의 자료에 적용되는 자료 변조적(perturbative) 기법 중 하나

이다. 이는 통계적 잡음을 원래의 자료에 더해서 특정한 변수의 정보가 공유된 다른 자료와의 
정확 매칭(exact matching)을 피하기 위해 사용된다. 세부적으로는 먼저 원자료의 평균과 분산을 
가지는 정규 분포로부터 무상관(uncorrelated) 잡음을 발생시켜 더하는 방법을 생각할 수 

있다4). 이 경우 원래 자료의 공분산 구조를 보존하지 않는다. 다음으로, 원래 자료의 공분산 

행렬에 비례하는 공분산을 가지는 분포에서 잡음을 발생시켜 원래 자료에 더할 수 있는데 

이를 상관(correlated) 잡음 기법이라 한다(Brand, 2004). 상관 잡음의 경우에도 정규성 가정이 

성립하지 않는다면 매스킹 작업 후에 자료의 구조가 심각하게 왜곡될 수도 있다. 이에 따라 

상관 잡음 기법의 로버스트한 알고리즘이 제시되었고(Templ과 Meindl, 2008), 이 기법 역시 

sdcMicro 패키지에 구현되어 있다. 그 외에 자료의 크기를 고려하거나 자료 중에서 이상값들만 
골라서 잡음을 더하는 알고리즘들도 존재한다. 

3) microaggregation에 관한 정확한 통계용어가 정의되어 있지 않아 여기서는 임의적으로 국소통합이라 번역

하였음을 밝혀둔다.
4) 통계개발원의 기존 연구에서는 무상관 가법 잡음 기법을 이용할 때 발생하는 문제점을 극복하기 위해 

승법 잡음 모형이 연구되었으나(정동명과 김경미, 2008) 본 연구에서는 승법 잡음 모형은 배제하였고, 
대신 무상관 가법 잡음 기법을 뛰어 넘기 위해 제시된 상관 가법 잡음 기법을 받아들여 연구를 진행하였음을 
밝혀 둔다.  
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자료순위 교환(rank swapping)

일반적으로 자료 교환(data swapping)은 범주형 변수를 대상으로 한다. 자료순위 교환 

기법은 자료 교환 기법의 확장으로 이를 연속형 변수에도 적용할 수 있는 것으로 알려져 
있다. 즉 자료순위 교환이란 자료를 정렬하고 제한된 범위 내에서 자료를 서로 교환하는 

것으로 본 연구에서는 위아래 1%를 제한 범위로 정하여 자료순위 교환 기법을 적용

하였다. 자세한 내용은 Moore(1996)를 참고하면 된다.   

자료섞기(shuffling)

자료섞기5) 기법은 연속형(numerical) 자료를 교환(data swapping)하는 방법을 확장시킨 
것으로 매스킹된 자료를 생성하기 위해 조건부 분포6)를 이용한다(Muralidhar와 Sarathy, 
2006).  조건부 분포를 이용한다는 것은 표본으로부터 모집단의 분포를 모수적으로 추정

하여 새로운 자료 세트를 생성하고자 하는 접근으로 설명될 수 있다. 이와 관련하여 

정규분포 가정을 확장하여 치우친 t분포(skewed-t distribution)를 가정하여 새로운 자료 

세트를 생성하는 기법이 연구되기도 하였다(Lee 외, 2010). 이러한 연구 내용들은 기법의 

특성상 매스킹 기법과 인위자료 활용 사이에 위치하고 있다고도 판단될 수 있으며, 이들에 
대한 좀 더 엄밀한 검토가 향후 필요할 것으로 생각되나 여기서는 연구의 범위를 넘는 

것으로 간주하였다. 본 연구에서는 자료섞기 세부 기법들 중 일반적 가법 자료 변조

(GADP7))의 결과물을 이용할 경우와 정규 코풀라(normal copula)를 이용할 경우의 알고

리즘을 마이크로데이터 매스킹을 위해 이용하여 보았다. 

이상 본 연구에서 설명하는 대부분의 매스킹 기법들은 통계 소프트웨어 R의 sdcMicro라는 
패키지에 구현되어 있다(Templ, 2008). 이 sdcMicro 패키지에는 네덜란드 통계청에서 

개발한 선도적인 마이크로데이터의 비밀보호를 위한 프로그램인 μ-Argus에서 구현된 

기법들이 최신의 내용까지 반영되어 모두 담겨있을 뿐만 아니라, 그 외의 다른 최근 

매스킹 기법들까지 추가로 구현되어 있다. 사용자의 편의성을 위해 μ-Argus와 같은 메뉴

형식의 그래픽 인터페이스(GUI)도 구성되어 있으며, 명령어 형식일 때는 입력 자료를 

행렬 형태나 패키지 내에서 정의하는 sdc 개체(object)로 처리하기도 하므로 마이크로데이터 
비밀보호 담당자들이 필요에 따라 적절히 사용할 수 있다. 

5) shuffling에 관한 정확한 통계용어가 정의되어 있지 않아 여기서는 임의적으로 자료섞기라 번역하였음을 

밝혀둔다.
6) 자료 교환 기법은 자료 변조적(perturbative) 기법으로 주로 언급되나 자료섞기 기법은 자료의 분포를 이용

하므로 자료 변조(perturbation) 기법으로 구분되기도 한다.
7) General Additive Data Perturbation
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자산 변수명 부채 변수명 소득 변수명

자산총액 asset 부채액 debt 가구소득 income 

 실물자산 asset01  금융부채 debt01  근로소득 income1

  부동산평가액 asset11   담보대출 debt11  사업소득 income2

  기타실물자산 asset12   신용대출 debt12  재산소득 income3

 금융자산 asset02   기타 debt134  이전소득 income4

  저축액 asset21  임대보증금 debt02 　 　

  전월세보증금 asset22 　 　 　 　

<표 3-3> 매스킹에 고려된 가계금융‧복지조사 마이크로데이터의 민감변수

제3절 민감변수의 매스킹 방안

가계금융‧복지조사의 마이크로데이터는 응답자 특성을 나타내는 성별, 연령 등의 

키변수와 민감한 응답 내용으로 구성된 자산, 부채, 소득과 같은 민감변수로 구성되어 

있다. 이 절에서는 민감변수들의 매스킹 방안을 다루고자 한다. 고려한 매스킹 기법은 

국소통합, 잡음 추가, 자료순위 교환, 자료섞기이며, 각 방법을 적용한 후 노출위험 및 

정보손실 측도를 산출하여 비교하였다. 이러한 방법들 중 국소통합과 잡음 추가 기법들이 
노출위험과 정보손실 측면에서 절대적 우위를 보여 그 결과를 상세히 살펴보기로 한다. 
또한 노출위험과 정보손실 사이의 상충관계를 감안하여 정보손실 증가와 노출위험 감소 

효과를 가지는 국소통합과 잡음 추가의 결합안도 함께 검토하고자 한다. 
본 연구에서 고려한 민감변수의 종류는 <표 3-3>과 같으며 이는 보도자료 형태로 

공표된 2012년 집계자료의 민감변수와 동일한 것들이다. 각 상위변수는 하위변수들의 

합으로 구성되므로 (예. 자산총액 = 실물자산 + 금융자산) 본 연구에서는 <표 3-3>의 

변수명이 굵게 표시된 하위분류 12개에 대해 매스킹 작업을 하며, 상위변수의 매스킹된 

값들은 매스킹된 하위변수들 값의 합으로 결정되도록 하였다. 즉, 본 연구에서는 가계

금융‧복지조사 마이크로데이터 12개 민감변수로 구성된 2만여 개 레코드에 대해 관련 

매스킹 기법들을 적용하여 노출위험과 정보손실 측도를 계산하였다.  

1. 매스킹 기법별 노출위험과 정보손실 측정

민감변수의 매스킹 기법들 중 잡음 추가 기법을 적용할 때, 음이 아닌 값을 가지는 

변수들이 잡음 추가에 의해 음의 값을 가지는 경우가 있게 된다. 예를 들면, 실제로 

소득이 없거나 무응답에 의해 소득을 0이라고 응답한 값들이 잡음 추가 매스킹 기법에 
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의해 음의 값의 소득을 가질 수 있게 된다. 따라서 매스킹 기법별로 노출위험과 정보

손실을 측정하기 이전에 음의 값 발생 문제를 어떻게 처리할지 고민해야 한다. 본 연구

에서는 음의 값 처리에 대해 다음의 세 가지 시나리오를 고려하였다. 
첫 번째는 잡음 추가 후, 발생한 음의 값들을 모두 절대값으로 바꾸어주는 것이다. 이 

경우, 0으로 응답한 경우 또는 무응답8)에 대한 모든 정보가 손실되는 단점이 있다. 즉, 
이렇게 매스킹 처리된 자료에서는 0인 값이 거의 존재하지 않을 수 있다. 이는 원래의 

마이크로데이터와 매우 큰 차이이며 노출위험은 적겠지만 정보손실이 매우 크다고 할 수 

있다. 
두 번째 시나리오는 원래 마이크로데이터의 무응답 자료의 개수를 유지하는 것으로 

잡음 추가 후에 절대값이 작은 순서대로 원래 무응답 개수만큼 0으로 바꾸어 주는 것이다. 
이 경우 원래 마이크로데이터 무응답 자료의 개수라는 정보가 보존된다. 마지막 세 번째 

시나리오는 원래 무응답 정보를 모두 그대로 보존하는 것이다. 이 경우 원래 마이크로

데이터에서 0인 값들은 모두 0으로 환원시키고 나머지 잡음 추가로 인해 음의 값이 

발생한 경우 절대값을 취하도록 한다. 세 번째 시나리오에 의해서는 정보손실은 최소

이겠으나 노출위험은 그만큼 커질 수밖에 없게 된다.   
다음 [그림 3-1]은 이러한 세 가지 시나리오를 그림으로 표현한 것이다. 이해를 돕기 

위해 한 변수에 대해서 시나리오별 매스킹 결과를 200개의 표본9)을 이용해 나타내었다. 
[그림 3-1]의 (a)에서는 원래 마이크로데이터를 초록색 네모로, 잡음을 추가하여 매스킹한 
결과는 파란색 원으로 표현하였다. [그림 3-1]의 (a)~(f) 모두 한 번의 잡음 추가된 자료를 
이용해 그려 초록색 네모와 파란색 원은 모두 동일함을 밝혀 둔다. 한편, 잡음 추가 후 

절대값을 취한 것은 [그림 3-1]의 (b)에서 붉은색 별로 표시하였다. 따라서 잡음 추가를 

하여도 음의 값이 아닌 자료들은 원위에 별모양이 덮여 그려졌으며, 잡음 추가를 통해 

음의 값으로 매스킹된 것들은 원으로 그림에 남아있고, 이들의 절대값들은 0보다 큰 

영역에 별모양으로 표현되어 있다. 결과적으로 첫 번째 시나리오에 의해서는 네모로 

표현된 원래 자료들이 원으로 표시된 잡음 추가된 자료들이 아니라, 잡음 추가 후에 
절대값을 취한 결과인 별 모양의 자료들로 변환됨을 알 수 있다. 

8) 이하 0으로 응답한 경우 또는 무응답을 묶어서 무응답 자료라 부르도록 하겠다.
9) 이 200개의 표본은 임의로 추출된 것이며, 무응답 자료 처리에 대한 시나리오를 설명하기 위해 이 그림에서만 

사용하였다. 
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[그림 3-1] 잡음 추가 기법 적용과 무응답 정보 처리에 대한 세 가지 시나리오
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두 번째 시나리오는 [그림 3-1]의 (c)와 (d)에 나타나있다. 원래 무응답의 개수를 

k개라고 하면, 잡음 추가 후에 절대값이 작은 순서대로 k개의 자료가 별 모양으로 

[그림 3-1]의 (c)에 그려져 있다. 이들을 모두 0으로 처리하고, 나머지 자료에 대해서 

매스킹 처리 후의 절대값을 별 모양으로 표현한 것이 [그림 3-1]의 (d)이다. 즉, [그림 
3-1]의 (d)가 두 번째 시나리오의 결과를 보여준다고 할 수 있다. 이 경우 최종 매스킹된 

자료들을 크기 순서대로 정렬하면 0인 값과 다음 값 사이에 일정한 간격이 존재하게 
되는 특징이 생기게 된다. 

세 번째 시나리오는 무응답 정보를 그대로 보존하는 것이었다. [그림 3-1]의 (e)는 

화살표와 별 모양으로 원래 0인 자료들에 대하여 잡음 추가 후 변환된 결과를 보여 

주고 있다. 이들을 원래 값인 0으로 환원시키고, 나머지 값들의 잡음 추가 이후 절대값을 
별 모양으로 그린 것이 [그림 3-1]의 (f)에 나타나있다. 이러한 세 번째 시나리오로 자료를 
매스킹 처리할 경우, 무응답 정보가 그대로 보존되어 노출위험이 높아지나 무응답과 

관련된 정보손실은 작아지게 된다.   
이상으로 잡음 추가 기법을 사용할 경우 발생할 수 있는 음의 값 처리에 대한 세 

시나리오를 살펴보았다. 이러한 잡음 추가 기법을 포함하여 민감변수의 비밀보호를 

위해 본 연구에서 고려한 각 매스킹 기법들을 세부 알고리즘별로 정리하면 다음 

<표 3-4>와 같다. 국소통합은 같은 값을 대체할 그룹을 결정하는 알고리즘별로, 잡음 

추가는 공분산 정보 보존 여부나 자료 크기 정보 반영(restr) 등에 따른 알고리즘별로 

나열되어 있다. 또한, 자료순위 교환은 상하 0.1 퍼센트 기준으로, 자료섞기는 일반적 

가법 자료 변조(GADP10))의 결과물을 이용할 경우(sh)와 정규 코풀라(normal copula)를 

이용할 경우(sh.mvn)에 따른 각각의 세부 기법들을 나타내고 있다. 표에 나열된 것들 

이외의 알고리즘도 다수 존재하나 안정성의 문제로 본 연구에서는 고려하지 않았다.  

국소통합
(microaggregation) 

잡음 추가
(noise addition) 

자료순위 교환
(rank swapping) 

자료섞기
(shuffling)

single additive 0.1 percent sh

simple correlated 　 sh.mvn

onedims correlated2 　

mdav restr 　

influence 　 　

pca 　 　

clustpca 　 　 　

<표 3-4> 민감변수를 위한 매스킹 기법 및 세부 알고리즘

10) General Additive Data Perturbation
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매스킹 기법 세부 알고리즘
노출위험

(risk) 

정보손실1

(il1) 

정보손실2

(il.eigen)

국소통합

(microaggregation)

single 0.01 0.41 1.73

simple 0.00 0.43 1.27

onedims 0.99 0.00 0.12

mdav 0.28 0.11 0.38

influence 0.01 0.35 2.18

pca 0.03 0.38 3.75

clustpca 0.03 0.32 3.01

잡음 추가1

(noise addition1)

1 additive 0.00 5.64 6.81

1 correlated 0.00 0.52 0.02

1 correlated2 0.00 0.11 0.07

1 restr 0.37 0.06 0.07

잡음 추가2

(noise addition2)

2 additive 0.00 3.91 6.86

2 correlated 0.00 0.34 0.13

2 correlated2 0.04 0.07 0.10

2 restr 0.57 0.04 0.05

잡음 추가3

(noise addition3)

3 additive 0.00 2.28 3.69

3 correlated 0.00 0.26 0.28

3 correlated2 0.12 0.05 0.05

3 restr 0.78 0.02 0.04

자료순위 교환

(rank swapping)
rs 0.40 0.12 0.99

자료섞기

(shuffling)

sh 0.00 0.71 3.16

sh.mvn 0.01 0.77 6.15

<표 3-5> 세부 알고리즘별 노출위험과 정보손실 측도 결과

이들 세부 알고리즘별로 노출위험과 정보손실 측도 값들을 살펴보면 다음 <표 3-5>와 

같다. 앞에서 언급했던 것처럼 정보손실1(il1)은 자료들의 물리적 거리에 근거하여  얻어진 

값인 반면에 정보손실2(il.eigen)는 고유벡터를 이용한 거리에 근거하여 얻어진 값을 나타낸다. 
본 연구에서는 이상의 노출위험과 정보손실 측도 결과 값들에 대해 값 자체에 의미를 부여

하기보다는 각 기법들의 상대적 비교를 위해서만 사용함을 강조하여 밝혀 둔다. 

  

한편, <표 3-5>에 나타난 매스킹 기법의 잡음 추가 1, 2, 3은 앞에서 설명한 무응답 

자료의 처리에 관한 시나리오 1, 2, 3에 해당하는 것이다. 표에서는 노출위험이 0.3이하

이고 정보손실1 측도11) 값이 0.15보다 작은 것들에 대해 해당 수치를 굵게 표시하고, 
두 측도 모두 이러한 값들보다 작은 경우는 세부 알고리즘명을 굵게 표시하였다. 

11) 정보손실2 측도는 다변량 분석에 유용한 마이크로데이터 생산을 위해 중요한 의미를 가지나 정보손실1의 값과 

비례하는 경향을 보이므로, 분석의 단순성을 위해 여기에서는 고려하지 않고 참고만 하기로 한다. 
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[그림 3-2] 세부 기법별 노출위험-정보손실 지도

자료 비밀보호 목적은 노출위험도 작으면서 정보손실도 동시에 최소화해야 하므로 두 

측도 중 하나만 작게 만드는 것은 의미가 있다고 할 수 없다. 따라서 민감변수들에 매스킹 

기법들을 적용하여 노출위험과 정보손실 측도를 살펴본 결과, 두 측도 값들 모두가 작은 

기법은 국소통합(mdav) 및 잡음 추가(correlated2)라고 할 수 있다. 국소통합 세부 기법 

mdav는 자료 공간에서 가장 멀리 있는 것들부터 그룹화해가는 알고리즘을(Statistics 
Netherlands, 2007) 나타내며, 잡음 추가 세부 기법 correlated2는 자료의 공분산 구조를 고려

하는 상관 잡음 기법의 로버스트한 알고리즘(Templ과 Meindl, 2008)을 나타내고 있다.
이러한 노출위험-정보손실 측도 결과 값들을 평면에 표현한 것을 위험-유용성 지도

(R-U map)라고 하며, [그림 3-2]는 위의 <표 3-5>의 결과에 대한 위험-유용성 지도에 

해당된다. 한편, 유용성은 정보손실에 의해서 측정이 되므로 이제 위험-유용성 지도를 

위험-정보손실 지도라고 부르도록 하겠다. [그림 3-2]의 왼쪽은 노출위험 대비 정보손실

1(il1) 측도, 오른쪽은 정보손실2(il.eigen) 측도에 대한 결과이다. 이러한 위험-정보손실 

지도에서 좌표가 원점에 가까울수록 매스킹 처리가 잘 된 것이라고 할 수 있는데, 그림

에서 보아도 잡음 추가 기법들의 매스킹 결과가 좋은 것을 볼 수 있다. 국소통합 기법에 

대해서도 노출위험과 정보손실1 측도 모두 상대적으로 작은 범위에 있다고 할 수 있다. 

참고로 노출위험과 정보손실의 개념 이해에 도움을 주고자 <부록>의 <부표 3-1>과 

<부표 3-2>를 통해 특정 표본에 대하여12) 각 민감변수별로 매스킹 세부 기법별 평균과 

표준편차를 나타내었다. <부록>의 이 표들을 살펴보면 <표 3-5>에서 나타난 노출위험이 

12) 노출위험-정보손실 관련 수치들은 전체 마이크로데이터를 이용하여 계산하였으나 노출위험-정보손실 

수치 이외의 이하 본문 및 부록의 평균 및 표준편차 관련 표들과 상자그림, 각종 산점도, 상관계수 값 등은 
가계금융‧복지조사 마이크로데이터의 비밀보호를 위하여 자료 내의 특정한 하나의 표본을 이용하여 

얻었음을 밝혀 둔다. 이를 표본 S라고 부르도록 하겠다.  
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작고 정보손실이 큰 경우13) 상대적으로 평균이나 표준편차가 원래 마이크로데이터의 

경우와 차이가 크게 나는 것을 볼 수 있다. 반면에 노출위험이 크고 정보손실이 작은 

기법을 사용할 경우14) 상대적으로 그 차이가 작은 경향이 있는 것 또한 확인할 수 있다. 
평균과 표준편차는 자료의 유용성 관점에서 검토할 수 있으며 노출위험과 정보손실 

관련 수치가 모두 상대적으로 작은 국소통합(mdav) 및 잡음 추가(correlated2) 기법의 

결과에 대해서는 다음 절에서 좀 더 자세히 검토하기로 한다. 
한편, 노출위험과 정보손실 사이의 상충(trade-off)관계가 있음을 감안한다면 원점에 

대해 볼록한 동등한(equivalent) 함수가 존재하여 전체적인 효용이 동일한 조합이 있을 

수 있다. 예를 들면 [그림 3-2]의 왼쪽 위험-정보손실 지도에서 보이지 않는 동등한 효용 
곡선이 잡음 추가 기법(correlated2)의 시나리오별 결과값들(3 correlated2, 2 correlated2, 
1 correlated2)을 지나고 있을 수 있다. 그러나 이러한 동등한 효용 함수의 존재를 확인할 

수 없으므로 본 연구에서는 시나리오별 잡음 추가 기법과 국소통합(mdav)의 결과를 

심층적으로 살펴보는 동시에, 또한 이들의 결합안도 함께 검토하여 민감변수의 매스킹 

방안들을 도출해 보고자 한다. 

2. 국소통합 기법 적용 결과

앞에서는 민감변수를 위한 매스킹 방법들 중 현실적으로 이용 가능한 대부분의 기법

들을 세부 알고리즘별로 적용하여 노출위험 및 정보손실 측도 값들을 살펴보았다. 이들 

중에서 위험-정보손실 측도 값들이 모두 상대적으로 수용할 만한 범위에 있는 방법들은 

국소통합과 잡음 추가 기법이라 할 수 있었다. 이제 그 중에서 먼저 국소통합 기법의 

적용 결과를 자세히 살펴보도록 하겠다. 참고로 가계금융‧복지조사 마이크로데이터에 

극단 이상점들이 많으므로 표현의 효율성을 위해 본문 및 부록의 여러 그림들은 이상점들을 
배제하고 주요 분포가 드러나는데 중심을 두고 그려졌음을15) 밝혀 둔다. 

먼저, 각 국소통합 세부 기법별로 상자그림을 그려보면 소득 변수에 대하여 [그림 3-3]과 
같이 나타난다. 원래 자료에 대한 상자그림은 각 그림들 오른쪽 끝에 original로 표현되어 
있다. 자산 및 부채 변수에 대한 상자그림은 <부록>의 [부그림 3-1] 및 [부그림 3-3]에 

수록하였다. 노출위험-정보손실 측도에서도 mdav16) 기법이 가장 좋은 결과를 보였었는데 

13) 세부 기법 single, simple, influence, pca, clustpca, additive, correlated, sh, sh.mvn 등

14) 세부 기법 onedims 등
15) 각종 상자그림, 산점도 등은 부록의 <부표 3-1> 및 <부표 3-2>의 평균과 표준편차를 구한 동일한 표본 

S를 사용하였으나, 극단 이상점들로 인해 부록 표의 수치들과 큰 차이가 있어 보임을 참고하기 바란다.  
16) 국소통합 세부 기법 mdav는 자료 공간에서 가장 멀리 있는 것들부터 그룹화해가는 알고리즘(Statistics 

Netherlands, 2007)을 나타낸다.



제3장 가계금융·복지조사 마이크로데이터 제공을 위한 매스킹 방안  81

제3장

상자그림을 점검해도 이상점들을 배제하면 전체적인 자료의 분포를 보존하는데 있어서 

mdav 기법이 가장 나은 것을 볼 수 있다. 

[그림 3-3] 국소통합 세부 기법별 소득 변수들의 상자그림

참고로 mdav에 의한 매스킹 결과를 보기 위해 하위변수별 산점도를 비교하면 [그림 

3-4]와 같다. [그림 3-4]는 소득변수에 대해 표본 S를 이용한 결과를 보인 것이다. 자산 

및 부채 변수에 대한 하위변수별 산점도는 <부록>의 [부그림 3-2] 및 [부그림 3-4]에 

수록하였다. 소득 하위변수들 사이의 상관계수를 구해보면 <표 3-6>과 같이 나타난다. 
하위변수 income2와 income3 사이의 상관계수에 비교적 큰 변화가 있음을 알 수 있다. 
부채 하위변수들 중에서 debt12와 debt02 사이의 상관계수에도 비교적 큰 변화가 있었다. 
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original 국소통합(mdav)

income1 income2 income3 income4 income1 income2 income3 income4

income1 1.00 -0.23 0.02 -0.21 1.00 -0.22 0.05 -0.20

income2 -0.23 1.00 0.43 -0.10 -0.22 1.00 0.19 -0.12

income3 0.02 0.43 1.00 0.04 0.05 0.19 1.00 0.02

income4 -0.21 -0.10 0.04 1.00 -0.20 -0.12 0.02 1.00

<표 3-6> 국소통합(mdav) 기법 적용 전후 소득 변수들의 상관계수 

[그림 3-4] 국소통합(mdav) 기법 적용 전후 소득 변수들의 산점도

3. 잡음 추가 기법 적용 결과

잡음 추가 기법은 위험-정보손실 측도를 기준으로 세부 기법 중17) correlated2가 가장 

좋은 결과를 보였다. 비교를 위해 각 시나리오별로 잡음 추가 세부 기법 correlated2 및 

17) 잡음 추가 세부 기법 correlated2는 자료의 공분산 구조를 고려하는 상관 잡음 기법의 로버스트한 알고리

즘(Templ과 Meindl, 2008)을, 세부 기법 restr은 자료의 크기를 고려하는 알고리즘을 나타낸다.
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restr에 대해 상자그림을 그려보면 소득 변수에 대하여 [그림 3-5]와 같이 나타난다. 자산 

및 부채 변수에 대한 상자그림은 <부록>의 [부그림 3-5] 및 [부그림 3-7]에 수록하였다. 
노출위험은 다소 증가하나 앞의 정보손실 측도에서도 시나리오 3의 correlated2 기법

([그림 3-5]에서는 3 corr2)이 가장 좋은 결과를 보였는데 상자그림을 점검해도 전반적으로 
시나리오 3의 correlated2 기법이 원래 자료의 구조를 가장 잘 보존하는 것을 볼 수 있다. 

[그림 3-5] 잡음 추가 시나리오별 소득 변수들의 상자그림

시나리오 3의 correlated2에 의한 매스킹 결과를 보기 위해 하위변수별 산점도를 비교

하면 [그림 3-6]과 같다. [그림 3-6]은 소득변수에 대해 표본 S를 이용한 결과를 보인 

것이다. 자산 및 부채 변수에 대한 하위변수별 산점도는 <부록>의 [부그림 3-6] 및 [부그림 

3-8]에 수록하였다. 소득 하위변수들 사이의 상관계수를 구해보면 <표 3-7>과 같이 나타

난다. 소득의 하위변수들 사이의 상관계수에 비교적 변화가 없음을 알 수 있다. 자산과 

부채의 하위변수들 사이의 상관계수에도 비교적 변화가 없었다.
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original 잡음 추가3(correlated2)

income1 income2 income3 income4 income1 income2 income3 income4

income1 1.00 -0.23 0.02 -0.21 1.00 -0.23 0.02 -0.22

income2 -0.23 1.00 0.43 -0.10 -0.23 1.00 0.44 -0.10

income3 0.02 0.43 1.00 0.04 0.02 0.44 1.00 0.04

income4 -0.21 -0.10 0.04 1.00 -0.22 -0.10 0.04 1.00

<표 3-7> 잡음 추가(시나리오3, correlated2) 기법 적용 전후 소득 변수들의 상관계수

[그림 3-6] 잡음 추가(시나리오3, correlated2) 기법 적용 전후 소득 변수들의 산점도
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4. 결합안 적용 결과 및 비교

노출위험과 정보손실 사이에는 상충관계가 있으므로 정보손실을 낮추는 것을 일정 

부분 포기하면서 노출위험을 낮추는 결합안을 도출해 볼 수 있다. 먼저 앞의 국소통합 

기법과 시나리오별 잡음 추가 기법들의 노출위험과 정보손실 측도를 비교하면 <표 3-8>과 
같다. <표 3-8>을 보면 국소통합 기법만을 사용할 경우에는 노출위험과 정보손실 측도 

모두 잡음 추가 기법만을 사용할 때보다 그 결과가 좋지 않다. 하지만 국소통합을 사용

한 후에 잡음 추가를 하여 잡음 추가만 할 경우보다 노출위험을 훨씬 낮출 수 있다면 

전체적인 효용이 동등한 새로운 안이 도출될 수도 있다. <표 3-8>의 결합안 1, 2, 3은 

각각 국소통합 결과에 잡음 추가 세부 기법 correlated2를 이용해 얻어진 잡음을 더하고 

나서 시나리오 1, 2, 3 각각을 따라 무응답 자료를 처리한 것이다. 이렇게 얻어진 매스킹 

처리된 전체 자료에 대하여 노출위험과 정보손실1 및 2 측도를 계산하면 <표 3-8>의 

결합안 1, 2, 3의 결과를 얻게 된다. 시나리오별로 잡음 추가에 비해 노출위험 측도는 

낮아지고 정보손실 측도는 높아졌음을 알 수 있다. 

매스킹 기법 세부 알고리즘
노출위험
(risk) 

정보손실1
(il1) 

정보손실2
(il.eigen)

국소통합

(microaggregation)
mdav 0.28 0.11 0.38

잡음 추가1

(noise addition1)
1 correlated2 0.00 0.11 0.07

잡음 추가2

(noise addition2)
2 correlated2 0.04 0.07 0.10

잡음 추가3

(noise addition3)
3 correlated2 0.12 0.05 0.05

결합안1

(combination1)
0.00 0.18 0.21

결합안2

(combination2)
0.02 0.14 0.25

결합안3

(combination3)
0.08 0.11 0.27

<표 3-8> 국소통합, 잡음 추가 및 결합안의 노출위험과 정보손실 측도 결과

다음의 [그림 3-7]은 <표 3-8>의 결과를 노출위험-정보손실 지도로 표현한 것이다. 
국소통합은 ma로, 잡음 추가는 시나리오별로 ns1, ns2, ns3으로, 각 결합안은 combi1, 
combi2, combi3으로 표현하였다. 잡음 추가 기법들과 결합안들이 국소통합 결과에 비해 
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절대적으로 원점에 가깝게 위치해 있다. 그러나 시나리오별로 잡음 추가 기법과 결합안은 
각각 보이지 않는 효용이 동등한 곡선 위에 있을 수 있다. 가령 ns2와 combi2 혹은 ns3과 

combi3이 각각 노출위험-정보손실 측면에서 동등할 수 있다는 것이다. 따라서 각 시나리오별로 
잡음 추가 기법과 결합안은 어느 것이 더 효율적일지 추가적인 엄밀한 검토가 필요하다고 
할 수 있다. 

한편, 무응답 자료 처리 시나리오 2번의 잡음 추가 기법(ns2)과 시나리오 3번을 반영한 
결합안(combi3)을 보면 ns2가 원점에 가까우므로 절대적으로 우위에 있다고 할 수 있다. 
그러나 무응답 정보를 어느 수준까지 제공할지에 대해서 정책적인 접근이 필요하므로 

이러한 노출위험-정보손실 측도만을 가지고 시나리오 2번을 채택하는 것은 적절하다고 

하기 어렵다. 즉, 정책적인 측면과 노출위험-정보손실 측도, 실제 자료 분포의 변화 등을 

더욱 면밀히 검토할 필요가 있다고 볼 수 있다.

[그림 3-7] 국소통합, 잡음 추가 및 결합안의 노출위험-정보손실 지도

이제 세 가지 시나리오 중 무응답 정보를 가장 많이 제공하는 세 번째 시나리오를 

대상으로 국소통합, 잡음 추가 및 결합안을 비교하도록 하겠다. 각각에 대하여 상자그림을 
그려보면 소득 변수에 대하여 [그림 3-8]과 같이 나타난다. 자산 및 부채 변수에 대한 

상자그림은 <부록>의 [부그림 3-9] 및 [부그림 3-11]에 수록하였다. 잡음 추가 기법과 

결합안은 노출위험과 정보손실에서 서로 엇갈린 결과를 보였는데 상자그림에서도 분포 

보존에 있어 서로 다른 결과를 보이며 전체적으로 확연한 차이를 찾기는 어려운 것을 

알 수 있다.  
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[그림 3-8] 국소통합, 잡음 추가3 및 결합안3에 대한 소득 변수들의 상자그림

시나리오 3의 결합안 의한 매스킹 결과를 보기 위해 하위변수별 산점도를 비교하면 

[그림 3-9]와 같다. [그림 3-9]는 소득변수에 대해 표본 S를 이용한 결과를 보인 것이다. 
자산 및 부채 변수에 대한 하위변수별 산점도는 <부록>의 [부그림 3-10] 및 [부그림 

3-12]에 수록하였다. 소득 하위변수들 사이의 상관계수를 구해보면 <표 3-9>와 같이 

나타난다. 매스킹 전후 상관계수 변화는 국소통합의 결과와 같으며 소득의 하위변수 중 

income2와 income3 사이의 상관계수에 비교적 큰 변화가 있음을 알 수 있다. 자산과 

부채의 하위변수들 중에서도 국소통합 결과와 마찬가지로 debt12와 debt02 사이의 

상관계수에서 비교적 큰 변화가 있었다. 즉, 결합안은 국소통합 기법을 활용하여 잡음 

추가 기법의 노출위험을 더 낮추기 위해 자료 유용성을 어느 정도 포기하는 방안이라 

할 수 있겠다. 
 



88  2013년 상반기 연구보고서 제Ⅱ권

original 결합안

income1 income2 income3 income4 income1 income2 income3 income4

income1 1.00 -0.23 0.02 -0.21 1.00 -0.22 0.05 -0.20

income2 -0.23 1.00 0.43 -0.10 -0.22 1.00 0.19 -0.12

income3 0.02 0.43 1.00 0.04 0.05 0.19 1.00 0.02

income4 -0.21 -0.10 0.04 1.00 -0.20 -0.12 0.02 1.00

<표 3-9> 결합안3 적용 전후 소득 변수들의 상관계수 

[그림 3-9] 결합안3 적용 전후 소득 변수들의 산점도
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제4절 키변수의 공표 범위와 노출위험

서론에서 언급했던 것처럼 기존 연구에서 가계금융‧복지조사 마이크로데이터를 

대상으로 키변수의 유일성에 근거해 노출위험을 측정하여 시도변수 제공의 위험성이 

확인된 바 있다(김경미와 임경은, 2012). 본 연구에서는 민감변수에 대한 매스킹 처리와는 
별개로 시도변수를 포함시키기 위한 키변수의 매스킹 방안을 모색하고자 한다. 고려한 

키변수들은 시도, 성별, 연령, 교육정도, 종사상지위, 동거여부, 혼인상태, 직업, 가구원수, 
주택유형, 주거면적, 소유형태 등의 총 12개이며, 사용하는 매스킹 기법은 재코딩과 

국소 감추기이다. 다만, 국소 감추기는 다른 매스킹 기법들을 적용한 후에 익명성

(k anonymity)을 획득하기 위해 이용하므로 구체적인 내용과 결과는 여기서 언급하지 

않기로 한다. 재코딩 기법을 적용한 키변수와 빈도수 결과는 다음 <표 3-10>과 같다. 
빈도수가 적은 구간이 발생하지 않도록 재코딩 기준을 결정하였다. 

나이 ~30 ~35 ~40 ~45 ~50 ~55 ~60 

빈도수 977 1563 2212 2552 2587 2573 1859

~65 ~70 ~75 ~80 80~

1557 1337 1195 805 527

동거유형 1 2 3 　 　 　 　

빈도수 3578 15914 252 　 　 　 　

종사상지위 1 2 3 4 기타 　 　

빈도수 7941 2830 1167 4045 3761 　 　

직업 1 2 3 4 5 6 7

빈도수 573 2493 2448 1236 1675 1353 1792

8 9 　 　 　

2236 2085 　 　 　

가구원수 1 2 3 4 5~ 　 　

빈도수 3578 5027 3968 5348 1823 　 　

집넓이 ~60 ~85 ~110 ~135 ~160 ~185 185~

빈도수 8623 6200 2060 1448 491 451 471

<표 3-10> 키변수의 재코딩과 빈도수 

이러한 재코딩 작업 후에 시도변수를 포함하여 공표 범위를 결정하기 위해 변수들을 

추가하면서 유일성에 근거한 노출위험을 측정하였다. 비교를 위하여 시도변수를 

포함하지 않은 경우에 대해서도 노출위험을 측정하였다. 다음 <표 3-11>은 공표 범위에 
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따른 노출위험 측도 결과를 나타내고 있다. <표 3-11>의 변수 이름은 각각 시도(V1), 
성별(V2), 연령(V3), 교육정도(V4), 종사상지위(V5), 동거여부(V6), 혼인상태(V7), 직업

(V8), 가구원수(V9), 주택유형(V10), 주거면적(V11), 주택소유형태(V12)이며, 각 변수를 

포함할 때는 1, 포함하지 않을 때는 0으로 표시하였다. 변수들 중 성별(V2), 연령(V3), 
교육정도(V4), 종사상지위(V5)는 반드시 포함하도록 하고, 나머지 7개 변수의 추가 여부에 
따라 총 128개의 경우 유일성과 노출위험을 시도변수 포함 여부에 따라 계산하고 일부 

결과를 정리하였다.  
다음 <표 3-11>에서 U1은 동일한 키조합을 가지는 레코드가 1개인 경우들을 센 것이고, 

U2는 동일한 키조합을 2개 이하로 가지는 레코드의 개수를 센 결과 이다. 또한 risk는 

유일성에 근거한 노출위험을 측정한 것이다. 키변수의 노출위험은 자료의 가중값을 

반영하여 계산하므로 가중값이 달라지면 노출위험도 달라진다. 본 연구에서는 키변수의 

노출위험 역시 그 수치를 절대적으로 받아들이기보다는 키변수 공표 범위에 따른 노출

위험 변화를 상대적으로 비교하기 위해 이용하고자 한다.  
이제 <표 3-11>의 노출위험을 자세히 살펴보자. 시나리오 S1을 살펴보면 변수들 

중에서 성별(V2), 연령(V3), 교육정도(V4), 종사상지위(V5)만을 포함하고 시도변수를 

포함하지 않을 경우를 나타내며 이때 유일성과 노출위험 모두 낮은 수치를 보인다. 그러나 
시도변수를 포함할 경우 유일성과 노출위험이 상대적으로 매우 증가함을 볼 수 있다. 
만약 11개 변수를 모두 포함할 경우(S128) 시도변수를 제외하면 유일성 U1은 11829, 
노출위험은 0.29인 반면, 시도변수를 포함하면 U1은 17138, 노출위험은 0.42로 약 50%가 

증가하는 것을 볼 수 있다. 즉 <표3-11>을 통해 모든 변수의 포함 여부별로 시도변수의 

영향을 살펴 볼 수 있다. 
한편, 좀 더 일반적으로 접근하여 시도(V1), 성별(V2), 연령(V3), 교육정도(V4), 종사상

지위(V5)를 모두 포함하고 나서 공표 변수를 하나 더 늘리는 경우를 생각한다면, S2는 

주택소유형태(V12)를 추가하고 S5는 주택유형(V10)을 추가한다. 이때, 노출위험은 S2의 

경우 0.14, S5의 경우 0.13으로 주택유형(V10)를 추가하는 것이 노출위험이 더 낮다. 
이런 식으로 공표 변수를 하나씩 추가할 경우 어느 변수가 노출위험을 가장 적게 증가

시키는지 파악하는데 <표 3-11> 키변수의 노출위험 측도 결과를 활용할 수 있다. 
키변수의 공표 범위 선택은 노출위험 수치에만 의존하기보다는 각 변수들의 

중요도를 감안하는 것이 필요하다. 각 변수들의 중요도에 대한 결정을 한 후에 키변수 

조합에 따른 노출위험을 참고하여 마이크로데이터의 매스킹 방향을 결정하는 것이 바람직할 
것이다.
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제5절 결론

이번 연구에서는 먼저 민감변수에 현재 적용 가능한 매스킹 기법들을 대부분 적용

하여 노출위험, 유용성(정보손실) 측도를 계산하여 비교한 후, 노출위험 및 정보손실 

수치가 작은 기법으로 국소통합(mdav) 및 잡음 추가(correlated2) 기법을 선택하였다. 
이때 무응답 등으로 값이 0인 자료들에 대해 세 가지 시나리오를 적용하였다. 또한, 
잡음 추가 기법을 적용한 결과보다 노출위험을 추가로 감소시키기 위해 국소통합과 

잡음 추가 기법의 결합안을 제시하였다. 결론적으로 총 7가지 방안에 대하여 노출위험 

및 유용성 측도를 검토하고, 서로 보이지 않는 효용이 같을 수 있는 방안들을 비교하기 

위해 자료의 분포 및 상관계수의 변화를 살펴보았다. 
민감변수의 최종 7가지 매스킹 방안 중에서 무엇을 선택할지 결정하기 위해서는 

노출위험과 유용성 중에서 어느 것에 더 많은 비중을 둘 것인가를 결정하는 정책적인 

측면과, 매스킹 전후의 자료 특성의 변화 및 통계 분석 결과의 차이를 심층적으로 검토

하는 과정이 추가로 필요하다. 이는 본 연구의 범위를 넘어서는 문제로 향후 연구 과제가 
된다. 또한 가중값을 민감변수로 취급하여 매스킹 처리할 경우의 자료의 유용성 감소 

문제 역시 향후 연구 대상에 포함된다.  
다음으로 키변수에 관하여는 공표범위에 따른 유일성 기반 노출위험을 제시하였다. 

변수의 중요성을 고려하여 반드시 포함되는 5개의 변수를 선택하고 나머지 변수들을 

하나씩 추가하면서 노출위험을 살펴보았다. 변수의 중요성에 대한 정책적인 측면과 

노출위험 측도를 감안하여 공표할 변수의 범위가 결정이 되면, 국소 감추기 기법을 이용

하여 2 이상의 익명성을 획득하는 과정을 수행할 수 있다. 한편 국소 감추기를 이용할 

경우 자료 유용성 변화의 세부적인 측면을 검토하는 것은 향후 과제가 된다. 
본 연구에서는 민감변수와 키변수 각각에 대하여 가능한 매스킹 방안들을 검토하였다. 

여러 가지 매스킹 방안들 중에서 무엇을 선택할지의 문제를 풀기 위해서는 실제로 매스킹된 
자료가 공표되었을 때 노출위험과 정보손실이 어떻게 발생할지를 심층적으로 검토하는 

것이 필요하다. 이러한 매스킹 전후 자료의 비교는 모든 지역, 모든 변수에 대해서 이루어질 
수 있으며 매우 광범위하다. 향후 매스킹 방안을 포함하여 마이크로데이터의 비밀보호 

연구가 꾸준히 발전하길 기대한다.   
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3.2 국소통합 기법 적용 결과 

[부그림 3-1] 국소통합 세부 기법별 자산 변수들의 상자그림
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[부그림 3-2] 국소통합(mdav) 기법 적용 전후 자산 변수들의 산점도

original 국소통합(mdav)

asset11 asset12 asset21 asset22 asset11 asset12 asset21 asset22

asset11 1.00 0.03 0.66 0.36 1.00 0.02 0.62 0.39

asset12 0.03 1.00 -0.02 0.05 0.02 1.00 -0.03 0.00

asset21 0.66 -0.02 1.00 0.43 0.62 -0.03 1.00 0.43

asset22 0.36 0.05 0.43 1.00 0.39 0.00 0.43 1.00

<부표 3-3> 국소통합(mdav) 기법 적용 전후 자산 변수들의 상관계수 



제3장 가계금융·복지조사 마이크로데이터 제공을 위한 매스킹 방안  99

제3장

[부그림 3-3] 국소통합 세부 기법별 부채 변수들의 상자그림
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[부그림 3-4] 국소통합(mdav) 기법 적용 전후 부채 변수들의 산점도

original 국소통합(mdav)

debt11 debt12 debt134 debt02 debt11 debt12 debt134 debt02

debt11 1.00 0.09 0.03 0.17 1.00 0.12 0.03 0.23

debt12 0.09 1.00 0.19 0.25 0.12 1.00 0.12 0.09

debt134 0.03 0.19 1.00 -0.01 0.03 0.12 1.00 -0.02

debt02 0.17 0.25 -0.01 1.00 0.23 0.09 -0.02 1.00

<부표 3-4> 국소통합(mdav) 기법 적용 전후 부채 변수들의 상관계수 
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3.3 잡음 추가 기법 적용 결과

[부그림 3-5] 잡음 추가 시나리오별 자산 변수들의 상자그림
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[부그림 3-6] 잡음 추가(시나리오3, correlated2) 기법 적용 전후 자산 변수들의 산점도

original 잡음 추가3(correlated2)

asset11 asset12 asset21 asset22 asset11 asset12 asset21 asset22

asset11 1.00 0.03 0.66 0.36 1.00 0.02 0.66 0.36

asset12 0.03 1.00 -0.02 0.05 0.02 1.00 -0.03 0.06

asset21 0.66 -0.02 1.00 0.43 0.66 -0.03 1.00 0.43

asset22 0.36 0.05 0.43 1.00 0.36 0.06 0.43 1.00

<부표 3-5> 잡음 추가(시나리오3, correlated2) 기법 적용 전후 자산 변수들의 상관계수
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[부그림 3-7] 잡음 추가 시나리오별 부채 변수들의 상자그림
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[부그림 3-8] 잡음 추가(시나리오3, correlated2) 기법 적용 전후 부채 변수들의 산점도

original 잡음 추가3(correlated2)

debt11 debt12 debt134 debt02 debt11 debt12 debt134 debt02

debt11 1.00 0.09 0.03 0.17 1.00 0.09 0.03 0.18

debt12 0.09 1.00 0.19 0.25 0.09 1.00 0.19 0.26

debt134 0.03 0.19 1.00 -0.01 0.03 0.19 1.00 -0.01

debt02 0.17 0.25 -0.01 1.00 0.18 0.26 -0.01 1.00

<부표 3-6> 잡음 추가(시나리오3, correlated2) 기법 적용 전후 부채 변수들의 상관계수 
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3.4 결합안 적용 결과 및 비교

[부그림 3-9] 국소통합, 잡음 추가3 및 결합안3에 대한 자산 변수들의 상자그림
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[부그림 3-10] 결합안3 적용 전후 자산 변수들의 산점도

original 결합안3

asset11 asset12 asset21 asset22 asset11 asset12 asset21 asset22

asset11 1.00 0.03 0.66 0.36 1.00 0.02 0.62 0.39

asset12 0.03 1.00 -0.02 0.05 0.02 1.00 -0.03 0.00

asset21 0.66 -0.02 1.00 0.43 0.62 -0.03 1.00 0.43

asset22 0.36 0.05 0.43 1.00 0.39 0.00 0.43 1.00

<부표 3-7> 결합안3 적용 전후 자산 변수들의 상관계수 
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[부그림 3-11] 국소통합, 잡음 추가3 및 결합안3에 대한 부채 변수들의 상자그림
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[부그림 3-12] 결합안3 적용 전후 부채 변수들의 산점도

original 결합안3

debt11 debt12 debt134 debt02 debt11 debt12 debt134 debt02

debt11 1.00 0.09 0.03 0.17 1.00 0.12 0.03 0.23

debt12 0.09 1.00 0.19 0.25 0.12 1.00 0.12 0.09

debt134 0.03 0.19 1.00 -0.01 0.03 0.12 1.00 -0.02

debt02 0.17 0.25 -0.01 1.00 0.23 0.09 -0.02 1.00

<부표 3-8> 결합안3 적용 전후 부채 변수들의 상관계수 




