
----http://kostat.go.kr 

줌꼈!랬 i11li’ 조사관리국 행정통계과 



힌휩표웰. 

lI폐펜-­
----------~ 

개요 

1. 행정자료란? 

2. 행정자료를 이용한 통계생산의 필요성 

3. 통계작성을 위한 행정자료 처리절차 

4. 정보보호관리체계 구축 

7 
8 

9 

m 
m 

--피함 ... l 국가통계 작성에 따른 개인정보보호 관련 규정 
、

_.-폐댄~ 
‘'1 

--=세:11\'­
、lIiI

-------------- - -1-폐함 .... 
,.". 

---- - ----------.…I앙ad…l _____ ~"'IIIIr-----

13 
1. 개인정보 보호 관련 법령 14 

15 2. 내부규정 

행정자료 입수 및 활용 단계별 개인정보보호 

1. 부처협의단계 

2. 저|공결정 

3. 자료입수 

4. 자료 확인， 정제 및 DB구촉 

5. 통계작성활용 

17 
mu 

mm 

m 

잉
 낀
 

행정자료 이용에 따른 개인정보 보호 체계 

1. 행정자료 이용에 따른 개인정보 보호 체계 

2. 개인정보 유출 통지 및 신고 
3. 법률상 개인정보 위반에 대한 처벌 규정 

23 
t
ω
 잉 % 

외주인력보안통제조치 33 
1.IT 외주용역의 유형 

2. 외주용역 단계별 보안강화 방안 

3. 오|주인력 통제 강화 방안 

g 

t
ω
 때
 

[참고 11 개인정보보호법과 통계법과의 관계 
[참고 21 행정자료의 정보보호를 위한 운영규정 
[참고 31 통계청 개인정보보호지침 
[참고 41 ‘ 13년 OECD 개인정보보호가이드라인 

않
 
띠
써
 m
ω
 
% 



. . . 
• • • 
• • • 
• • • . . . 
• • • 

、
、

작성 취 지 l 
통계청은 불응률 증가 등 얼약한 조사환경을 극복하고 수요자 요구에 맞는 정책맞룸형 

통계 작성 ， 국민의 응답부담 경감 및 저비용 · 고효율의 국가통계 생산시스템 구촉을 위해 

2007년 통계법 전부개정을 통해 법적근거를 마련한 후 행정자료 이용을 확대하여 왔다. 

통계작성 목적으로 행정자료를 보다 체계적 · 효율적으로 이용하기 위해 2011년 2월 

「행정자료 활용 및 개인정보 보호 표준편람」 을 제작 · 발간하였으나 ， 행정자료 이용 

실무경험과 노하우 등의 축적이나 방법론 개발 부족 등의 사유로 구체적 · 실무적인 

내용보다 다소 이론적인 내용이 많이 반영되었던 측면이 있었다 

최근 몇 년 동안 행정자료를 이용하여 「임금근로일자리행정통계 J ， r귀농 · 귀촌인 

통계 J ， r개인별주택소유통계」 등 5종의 행정통계를 신규 개발하였고 ， 기존 조사통계 

3 1종에 대한 항목대체나 검증보완 등에 행정자료를 많이 활용하게 됨에 따라 실무방법론이 

많이 발전하였고 ， 정부3 .0정책을 추진함에 따라 이를 뒷받칭합 수 있도록 구체적인 

행정자료 이용 실무방법을 동 편람에 반영할 필요성이 생겼다. 

또한 ， 최근 카드사 및 통신사 등의 개인정보 유훌 사고로 개인정보의 불법 유통에 대한 

경각심이 급증하였고 ， 이에 따른 개인정보보호 및 보안강화 요구가 증대하는 등 새로운 

환경변화에 적극 대응할 필요가 있었다. 

따라서 이번에 개정한 표준편랍은 행정자료 이용편 ( 1 )과 개인정보 보호편(11 )으로 나누어 

발간하였다. 

R 행정자료를 이용한 통계 개발 · 개선 · 대체 등 실제 사례， 외국의 행정통계 품질지표 및 

시사점 ， 행정자료 이용 시 실제 적용할 수 있도록 통계 작성 단계별로 행정자료 이용방법 

구체화와관련된내용과 

밍 최근· 개인정보 보호방안 내용과 행정자료를 이용한 통계 작성 시 요구되는 세부척인 

개인정보 보호절차와 관련된 내용을 주로 반영하였다. 
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• 행정자료를 이용한 국가통계 작성 표준펀람(11) 

개요 



1. 행정자료란? 

O 공공기관이 직무상 작성 · 취득하여 관리하고 있는 문서 · 대장 및 도면과 데이터베이스 등 

전산자료를 말하며 통계자료는 제외(통계법 제3조) 

* 예시 . 안행부의 주민등록자료， 국토부의 건축물대장， 국세정의 사업자등록자료 등 

※ (법률상 유사용어) 공공데이터란 데이터베이스， 전자화된 파일 등 공공기관이 법령 등에서 

정하는 목적을 위하여 생성 또는 취득하여 관리하고 있는 광(光) 또는 전자적 방식으로 

처리된 자료 또는 정보(공공데이터의 제공 및 이용 활성화에 관한 법 제2조) 

* 예시 : 버스운행정보DB， 기상관측 DB, 각 분야의 연구보고서， 연도별 백서 통계연보 등 

• 통계자료 : 통계작성기관이 통계의 작성을 위하여 수집 · 휘득 또는 사용한 자료(데이터베이스 등 

전산자료를포함) 

* 예시 : 인구·주택총조사자료등 

• 공공 빅데이터 . 통계자료 및 행정자료 중 빅데이터 성격을 갖춘 자료 

* 빅데이터 = 공공 빅데이터 + 민간 빅데이터(SNS， 인터넷정보 등) 
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2. 행정자료톨 이용한 톨째 생산의 뭘요성 

01.2인 가구 및 맞벌이가구， 외부인 출입통제 주택 증가， 고령화， 등 인구 · 가구 • 

주택구조의 변화로 조사원의 응답자 접근성 약화 

* 1 인 가구 비율(%) (’95)1 2.7 (’ 00)15.5 (’ 05)20.0 (’ 10)23.9 

* 맞벌이가구 비율(%) (’ 03)25.9 (’ 07)33.2 (’ 09)35.6 (’ 11)43.6 

* 공동주택 비율(%) (’ 95)49.2 (’ 00)59.3 (’ 05)66.5 (’10)71. 6 

* 65세이상 인구비율(%) (’ 95) 5.9 (’00) 7.3 (’ 05) 9.3 (’ 10)11.3 

O 개방， 공유， 소통， 협업을 핵심으로 하는 정부3.0의 성공적 구현을 위해 부처 간 협업을 

통한 행정자료의 효율적 활용 요구 증대 

o (국내 추세) ‘공공데이터의 제공 및 이용 활성화에 관한 법률’ 제정으로 공공기관이 

보유 · 관리하는 공공데이터에 대한 국민의 이용권을 보장 

O 최근 통계청은 행정자료를 이용하여 정부정책의 수립 평가 등에 필요한 5종의 행정통계*를 

신규 개발(‘13년말 기준) 

* ‘임금근로일자리행정통겨I ( ’ 1 2년)’ . ‘귀농 귀촌인통겨I(’ 12년)’， ‘기업생멸행정통계(’12년 )'. ‘개민별주택소유통겨I( ’ 1 3년)’， 

‘영리법인기업체통겨I( ’13년)’ 

。 (국제적 추세) 미국， 유럽 등 선진국에서는 통계목적의 행정자료 이용이 점점 확대 

- UN까 

1) UN 공식륭계 10대 기본원칙 (제5원칙 ‘ 비용-효율성의 원칙) 
통계목적으로 사용되는 자료는 통계조사나 행정자료 등 모든 형태의 자료출처로부터 수집될 수 있으며 이때 통계기관은 통계품질. 시의성‘ 
비용 및 응답자 부담을 고려하여 수집 방법을 선택해야 한다(미verse sources : Data lor statistical purposes may be drawn Irom all types 
이 sources. be they statistical surveys or administrative records. statistical agencies are to ch∞se the source with regard to quality. 
timeliness. costs and the burden on respondents) 

2) UN에서는 2011년에 「공식륭계톨 위한 행정자료 이용 핸드륙 (Using Administrative and Secondary Source lor Official Statistics: A 

Handbook 이 Principles and Practices)을 제ξh하여 배포 

3) 유럽륭계청(Eurostat)의 ‘행정자료(administrative source)’란 . 통계를 주목적으로 수집된 자료뿐만 아니라 다앙한 정보를 포함하는 자료원천을 
일함{Business registers : Recommendations manual (2010 edition)] 
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3. 톨체작성율 위한 행정자료 처리훨차 

O 통계청에서는 2009년부터 행정자료를 수집하여 통계작성을 위하여 자료의 특성을 

분석하여 표준화작업을 통하여 자료를 연계할 수 있도록 DB로 구축 · 관리 

<원행정자료 DB> 

ll흩렐휠- 탤첼홉훨홉뭘훌밸톨 [ - 동커l직성용및분석흥벼관리및 서비스 j 

잉껑~.11.수엽 I ~ 기빼셔쐐힌짜를그대토 I~ 
DB 수특및경비 

• t!l정정，'t흥져시스멈 • 항륙김이， 타입툴기를오유 
(국셰청과세지.It률) 챔겁혀여찌를수톨 

‘ 오프리인(USB， CD， 하되 • 요류유g 톰씩 ·정비규핵정외 

(임인툴톨찌.， 제션써자Jl‘ 
• 짜l 청비혀여 u징자I 추민툴를자l툴) 
DB구흑 

4. 정보보호관리채계 구혹 

톨계육쩍예맞게 

톨계학생흩DB토찌구성 

• 영정짜I특성톰씩 

• 톰류쿄드， 쭈소를 요준화하여 
찌I강연져Key Itl! 

• 자l언제톨를， 톨리， 상효보엄， 

신규찌l생성 톨톨찌혹성훌 

DB구혹 

’” 」‘

검제운류정의하여 

문씩흩 DB구혹 

• 구혹윈 DB찌I 흩톰썩용2.!. 

서비스앙 대상찌I외 톰유코드. 

엽제항욕흩정외하여 구성 

• 연져톨씩·‘F 었:.기를 
연찌key훌쩍 

• ~찌톨류정l!'톨 이용혀여 

데이터마드구혹 

。 통계청에서는 행정자료의 보호를 보다 강화하기 위하여 전자정부 정보보호관리체계 

(G-ISMS)의 인증을 취득함 

.--------------------------------- ----------- -- ------- ------ -- ----------------------------- -- ------‘ 

※ G-ISMS(Governmenl Informalion Securily Managemenl Syslem) 

- 기관이 수립하고 구축한 종합적인 정보보호관리체계를 저13자가 객관적으로 심사하여 인증을 부여하는 저|도 

인증기관:한국인터넷진흥원 

- 대상업무: 행정자료통합관리시스템， 사이버보안관제센터 운영 
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-심사방법 

. G-ISMS의 127~ 분야 1567~ 통제항목 기준으로 우리청의 인증범위 대상에 대하여 

현황파악 및 수준분석을 수행 

-정보보호 수준분석 ， 위험분석 및 평가， 정보시스템 취약점 분석 등 

- 취득일자 : 2012. 7. 31. (유효기간 - 2015. 7.30, 3년) 

-인증유지조건 

· 매년 1회 사후 심사를 거쳐 부적합 등 지적사항 보완 조치 

· 유효기간(3년) 만료되는 당해 연도에 갱신 심사 

<전자정부 정보보호관리체계 인증서 >

천자갱j휴 갱보보효활리체계 

인충서 

• .., 
껴 • ~ 

껴 ... 

• .. ' ...... 에 예‘ ’‘"1" -‘.... . ............... At ... 
.. .a에 

’명안"，.lt 홉. "111.s 애411’.lt 'JlJl.t. 
빼""(0-18삐S) ~톨 톨찌 .. ‘} 쩨째예 

의예야예 찌l‘ ~.’ 잉 •• 냐·‘-

10.1. T. *. 

한혹밑터잊!칭 

천~갱. 갱보화효팡리~계 

이충서 

벚 

... 양.，，-4 훌’ .U78.s ，~혹 .Jl ... .s 
빼찌예‘0-빼JCS) 애를 를예 톨‘} 껴매에 

빼에.에 빼 .. ~’ ”톨앙냐·‘-

1011. ’ . Sl 

!t국g팀옛Ba 
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<전자정부 정보보호관리체계 인증서 >

O 전자정부 정보보호관리체계(G-ISMS) 인증은 기관이 수립하고 구축한 종합적인 정보보호 

관리체계(ISMS)를 저13자가 객관적으로 심사하여 인증을 부여하는 제도 

※ G-ISMS: Government Information Security Management System 

O 정보보호관리체계(ISMS)는 조직의 정보 자산을 체계적으로 보호하고. 사이버침해 위협으로부터 

조직이 유기적으로 대응하기 위한 종합적인 관리체계 

。 전자정부 정보보호관리체계(G-ISMS)는 정부 행정기관 등의 조직 및 서비스의 특성에 적합하게 

수립된 종합적인 정보보호 관리체계를 의미 

[ 업규 대므 l 대국민신뢰 l 개인/국가정보 l 정부감독기관 
。 l 서비스지원 l 유줄사고 앙지 • 감사， 규정 대응 

o G-ISMS 인증체계는 역할과 책임에 따라 정책기관， 인증위원회， 인증기관， 신정기관으로 구분 

합니다. 정책기관과 인증위원회는 미래창조과학부가， 인증기관은 KISA가 그 역할을 수행 

廳醫龜l

밑E훌멜I윌표l ) l펀톨훨활뭘l 

인중심사원위흑 

/끼? 간、:ν‘ ‘ 

인종싱사퉁팀} 구설끼’’ 인층심사 계g약! \\\‘\‘‘;‘:ι、
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행정자료를 이용한 국가통계 작성 표준떤링(11) 

국가통계작성에따른 

개인정보보호관련규정 



1. 개인정보 보효 판흰 범행 

o (통계법) 제4조의@(국가 등의 책무) 제24조(행정자료의 제공)， 제24조의 2(사법기관 등의 

자료 제공) , 제33조(비밀의 보호) 및 제34조(통계종사자 등의 의무)에 의하여 개인이나 

단체 등의 비밀에 속하는 사항에 대한 비밀 보호 의무를 지고， 위반 시 제39조(벌칙) , 

제41조(과태료) 등에 의하여 처벌 규정 

제4조의@(국가 등의 책무) 통계작성기관의 장은 통계의 작성을 위하여 질문을 받거나 자료제출 등의 요청을 

받고 답변을 하거나 자료제출 등을 하는 개인이나 법인 또는 단체 등(이하 ”통계응답자”라 한다)의 부담을 

최소화하고， 비밀이 보호되도록 노력하여야 한다. 

저124조(행정자료의 제공) G) 중앙행정기관의 장 또는 지방자치단체의 장은 통계의 작성을 위하여 띨요한 

경우에는 공공기관의 장에게 행정자료의 제공을 요청할 수 있다. <개정 2012.12.18) 

저124조의 2(사법기관 둥의 자료 제공) G) 통계청장은 통계의 작성을 위하여 필요한 경우에는 

가족관계등록전산자료의 제공을 법원행정처장에게 요정할 수 있다 

[본조신설 2014.5.14.] 

저133조(비밀의 보호) G) 통계의 작성과정에서 알려진 사항으로서 개인이나 법인 또는 단체 둥의 비밀에 

속하는 사항은 보호되어야 한다. (6) 통계의 작성을 위하여 수집된 개인이나 법인 또는 단체 등의 비밀에 

속하는 자료는 통계작성 외의 목적으로 사용되어서는 아니 된다. 

제34조(통계종사자 등의 의무) 통계종사자， 통계종사자이었던 자 또는 통계작성기관으로부터 통계 작성업무의 

전부 또는 일부를 위탁받아 그 업무에 종사하거나 종사하였던 자는 직무상 알게 된 사항을 업무 외의 목적으로 

사용하거나 다른 자에게 제공하여서는 아니 된다. 

저139조(벌칙) 다음 각 호의 어느 하나에 해당하는 자는 3년 이하의 징역 또는 1천만원 이하의 벌금에 처한다. 

제41조(과태료) @ 다음 각 호의 어느 하나에 해당하는 자에게는 100만원 이하의 과태료를 부과한다 

‘--------------------------------------------------------------------------------------------------‘ 
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o (개인정보 보호법) 제1장(총칙) ~ 제9장(벌칙)에 개인정보 보호 원칙， 국가 등의 책무， 

개인정보 보호지침， 벌칙 등이 규정되어있음. 동 법 제 58조(적용의 일부 제외)에 

공공기관이 처리하는 개인정보 중 「통계법」에 따라 수집되는 개인정보에 대해서는 

제3장부터 제7장까지 적용 제외*됨 . 

* 저13장 개인정보의 처리， 저14장 개인정보의 안전한 관리， 저15장 정보주체의 권리 보장， 저16장 개인정보 분쟁조정위원회， 

저17장 개인정보 단체소송 

2. 내환큐절 

o (내부운영 규정) 내부적으로 「행정자료의 정보보호에 관한 규정」 및 「정보보안업무 규정 
시행세칙」을 제정하여 정보보안을 강화 

- (행정자료의 정보보호에 관한 규정) 통계법 제24조에 따른 행정자료의 접수， 보관 및 

활용에 있어서 개인이나 법인 또는 단체 등의 정보를 보호 

· 행정자료의 접수부터 관리 자료처리까지 각 단계별 보안 사항 규정 

- (정보보안업무 규정 시행세칙) 국가 정보보안 기본지침， 국가 사이버안전 매뉴얼， 

개인정보 보호법에 따라서 정보보안활동에 필요한 세부사항을 규정 

통계청 전체의 개인정보보호 업무 총괄책임자(CPO)는 통계정보국장이 담당하고 

정보시스템 접근 시 반드시 사용자 인증과정을 거쳐야 접근이 가능 

가 r행정자료의 정보보호에 관한 규정J (예규 제70호 2011. 7.22 , 일부발춰D 

• 제1조(목적) 통계법에 따른 행정자료의 접수， 보관 및 활용에 있어서 개인이나 법인 또는 H체 등의 정보률 보호 

• 저15조(자료접수) 행정자료 입수 시 온라인을 통한 자료접수 원칙， 오프라인 시 보안적합성 검증을 필한 USB 

메모리등으로제한 i 
• 저17조(자료관리) DB를 구축하여 자료를 보관 -활용하는 경우 자료의 등록부터 폐기까지의 모든 이력을 1 

DB에서 관리. 자료제공기관이 자료의 열람을 요구 시 공개 의무 

• 쩌19조(자료처리) (j) 자료접근권자는 지정된 PC를 통해서만 인가된 자료에 대하여 비교 · 분석 · 생성 등 

자료처리를 할 수 있으며， 행정전자 서명으로 본인임을 확인하여야 함 @ 자료처리과정에서 개체식별자료를 

다운로드 또는 저장(“화먼캡쳐” 포함)할 수 없도록 프로그램을 설치 · 운영 

@ 자료에 대한 활용이 종료 시 자료의 활용과정에서 생성된 개체식별정보가 기록된 인쇄물 및 전자따일 등 

생성자료를 복구할 수 없는 방법으로 펴|기 
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나 r정보보안업무 규정 시행세칙J (훈령 제251호 2012. 3.30. 일부발훼) 

• 제1조(목적) 국가 정보보안 기본지침， 국가 사이버안전 매뉴얼， 개인정보보호법에 따라서 통계정 

정보보안활동에 필요한 세부사항 규정 

• 제14조(개인정보보호 관리체겨” 통계정 전체의 개인정보보호 업무 총휠책임자{CPO)는 통계정보국장이 담당. 

영상정보관리자는 운영지원과장이 담당 

• 제낀조(접근 통제) G) 통계정의 모든 정보시스템은 반드시 사용자 인증과정을 거쳐야 접근이 가능하도록 함. 

@ 정보보안담당관은 각 정보시스템의 사용자가 관리자 권한으로 접근하고자 할 경우 IP 주소를 이용하여 

특정 단말에서만 접근이 허용하도록 조치하여야 한다 @ 시스럼 관리자는 동일한 계정으로 여러 명이 동시에 

정보시스템에 로그인하지 못하도록 차단하여야 하며， 업무상 필요한 경우에 정보보안담당관의 승인을 받아 

제한적으로 그룹 계정을 사용할 수 있다 

※ “정보보안” 또는 “정보보호” 란 정보통신수단으로 수집 가공 · 저장 · 검색 송수신 되는 정보의 유출 위변조 -훼손 

등을 방지하거나 정보통신망을 보호하기 위하여 관리적 , 물리적 · 기술적 수단을 마련하는 일체의 행위를 말한다. 

다 r통계청 개인정보보호지침J (통계청예규 제103호 2013.04.02. 일부발쉐) 

저11조(목적) 이 개인정보 보호지침(01하 “지침"01라 한다)은 「개인정보 보호법J (0 1하 “법 ”이라 한다) 에 따라 

i 개인정보보호에 필요한 개인정보의 처리에 관한 기준， 개인정보 침해의 유형 및 예방조치 등에 관한 세부적인 

사항을 규정함을 목적으로 한다. 

저13조(적용범위) 이 지침은 전자적 처리 여부를 불문하고 수기문서를 포함한 모든 형태의 개인정보파일을 

; 운용하는 통계청과 통겨|교육원， 통계개발원， 지방통계청(이하 ‘소속기관’이라 한다)의 직원 및 계약관계에 있는 

외주 직원에게 적용된다. 

• 저15조(다른 지칩과의 관계) 통계청이 보유한 개인정보 중 통계법에 따라 수집된 행정자료 및 통계조사자료에 

관해서는 본 지침이 적용되지 않으며행정자료의 정보보호에 관한 규정」 및 「정보보안업무규정시행세칙」이 

적용된다. 
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행정자료를 이용한 국가동계 작성 표중펀랑(11) 

행정자료 입수및활용 

단계별 개인정보보호 l 



PART lI 

""'" 

행정자료입수및활용 
단계별개인정뀔업후 

• 행정자료 활용시 단계별 개인정보보호 흐름도 

O 행정자료 보유 기관과 부처협의 단계부터 통계작성 활용 단계까지 개인정보보호 흐름도는 

다음과같다. 

禮벤l 
훌曉} 
醫흩} 
활醫鍵l 

屬뽑뭘( 

1.부처혐의 단계 

• 톨계 법 째24조， 채33조 비 밑보효의무 륭 

• 개인정보보호빙 적용제외 

• 제공기관이 원하면 주민번효 를 개인식볕번효 암효화 프로그램 제공 률 

• (온라인)중앙행정기관온 행정정보공동이용샌터톨 톨한 입수 

• (오프라인)개얼(2인1조) 방문하여 보안 USB톨 를한 저장 후 를안륭후에 

륭인 후 제흩(자료 제공기관에 서버 장작 후 월문파기 확인서 채흩) 

• 담당공무원이 직접 입수자료 서버에 장작 

• 개인식멸번효톨 보안번효로 변환 후 자료정제 및 DB구축 

• 원격분석시스템을 통한 행정자료 활용 

• 개인pc로 다운로드 및 화면캡져 톨가 

O 통계법에 의해 수집되는 개인정보는 개인정보보호법 제 58조 저11항 제 1호에 따라 

제3장부터 제7장까지 적용이 제외되므로， 주민등록번호가 포함된 행정자료를 수집하는 

경우 공공기관은 자료제공 요청에 응하여야함 
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* r개인정보 보호법」과 「흥계법」상의 개인정보 관계 심의 회신 내용 (2012， 1 ， 9. 행정안전부 개인정보보호과 회신) 

1. 질의요약 

통계법 저124조(행정자료의 제공)의 규정에 의거하여 통계청이 농림수산식품부에 주민등록번호 등 ; 

개인정보가 포함된 행정자료(흥성군 농업경영체 등록자료)를 요청하여 수집하는 경우에도 개인정보보호법 

제24조(고유식별정보의 처리 제한)가 적용되는지 여부 

2. 답변내용 

통계법에 따라 수집되는 개인정보는 개인정보보호법 저158조 저11항 저11호에 따라 저13장부터 저17장(같은 법 

제15조부터 제57조까지를 말함)까지 적용이 제외되므로， 주민등록번호가 포함된 행정자료를 수집하는 

경우에도 같은 법 제24조가 적용되지 않습니다. 

- 또한， 통계법은 행정자료의 제공(제24조)， 사법기관 등의 자료제공(제24조의2) ， 비밀보호 

의무(제33초)와 위반할 경우 벌금(제39조)， 과태료(제41조) 등 처벌을 규정하여 행정 

자료의 정보보호 의무를 명시 

O 개인정보의 외부유출을 차단하고 정보보호를 위하여 일반망(인터넷)과 물리적으로 분리된 

업무전용망을 설치하고 원격서버분석시스댐을 도입하여 모든 업무는 사전 허가된 자가 

원격서벼에서만 작업을 할 수 있으며 개인PC에 자료를 다운로드하는 것은 원천적으로 

불가능 

2. 저|공 곁정 

l 국가통계 작성 목적의 행정자료를 제공 요청 받은 공공기관은 내부적으로 어디까지 제공할 

것인지여부결정 

※ 행정자료 제공기관은 개인정보보호법 및 관련법에 따른 개인식별번호인 주민번호를 꼭 제공하여야 하는지 

여부에 대해 검토 

, 안행부의 재산세 자료는 지방세기본법을 개정 (2014 . 1 ， 1)하여 자료제공 결정 . 농식품부의 

농업경영체자료는 관련법에 개인식별번호는 제공하지 못하도록 규정 되어있으나 안행부의 유권해석에 

따라자료제공 
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O 주민등록번호 13자리는 1차적으로 통계보안번호 64자리로 변환되고 2차 8자리로 변환됨 

O 행정자료 보유기관은 통계청이 제공하는 1차 변환 프로그랩을 사용하여 주민등록번호를 

보안번호로 변환 후 제공 가능 

- 향후 통계청은 현재 2차 변환에서 3차 변환을 통하여 주민등록번호 암호화 추진 예정 

3. 자료입수(온라인， 오표라인) 

o (옹라인) 중앙행정기관은 ‘행정정보공동이용센터’(중개 시스랩 역할)를 통하여 제공 받는 

것을원칙으로함 

- 전송 후 동 센터에서 문서코드(6자리)를 찾아 통계청 서버로 다운로드 

- 서버와 서버 간 자료제공으로 중간 해킹 등 방지할 수 있으며 가장 안전한 자료 입수 

방법임 

o (오프라인) ‘행정정보공동이용센터’를 이용할 수 없는 공공기관은 통계청 직원(2인 1조)이 

보안 USB 또는 CD를 사용하여 자료 입수 

- (입수 및 파기 절차) 행정자료 제공 담당자에게 보안 USB(또는 CD)제출 • 자료다운로드 

• 제공기관은 USB 및 CD를 봉투에 넣고 봉인 후 인계인수서 작성 -• 통계청 

정보화기획과 제출 -• 담당공무원이 봉인 확인 후 직접 서벼에 장착 • USB(또는 CD)에 

저장된 원자료 파기(정보화기획과) • 제공기관에 공문으로 확인서 제출 

4. 자료 확인， 정제 및 DB구혹 

O 공공기관으로부터 제공받은 행정자료는 담당 공무원이 직접 서버에 장착 후 관리적， 

물리적， 기술적 보안이 구비된 별도의 공간에서 외주 용역업체가 레이아웃， 자료형태 

확인， 주민번호의 보안번호*로 변환 및 자료정제 후 행정자료DB시스템에 업로드 

* 주민등록번호는 1차 변환 64자리 ， 2차 및 3차 8자리 보안번호로 변환 
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<외부 용역사업 관련 보안조치 사항 >

• 외부 용역사업 추진 시 계약서*에 참여직원의 보안준수 사항과 위반 시 손해배상 책임 등을 명시 

• 사업 완료 후 생산되는 최종 산출물에 대해 복사본 등 용역사업 관련 자료톨 보유하지 않는다는 

내용이 포함된 대표명의 확약서톨 징구 

• 용역업체에 제공할 자료는 보안조치 후 인계인수대장에 이를 작성하고 무단복사 · 외부반훌올 

금지 

• 용역 참여직원이 노트북 등 관련 장비를 반훌 또는 반입힐 때마다 정보보안담당관의 숭인을 

받아야 하며， 정보보안담당관은 악성쿄드 감염여부， 자료 무단반훌 여부톨 확인 

• 용역사업 종료 시 외부업체의 노트북 · 보조기억매체 둥올 통해 기관 내부자료 및 용역 결과물이 

유출되는 것을 방지하기 위하여 복구가 불가능하도록 완전소거 하는 등 보안조치 

• 시스템 관리자는 필요한 경우를 제외하고는 외부 인력의 정보시스템 접근권효멸 차단 

• 상주 용역 인원은 업무개발실 등 독립적인 공간에서 근무하여야 하며 비인가자의 훌입 및 접근은 

기술적으로 통제하고 지문인식장치 등을 활용한 비인가자의 훌입 및 접근올 통제 

※ 상기에 언급되지 않은 내용은 국가정보원 「국가 공공기관 용역업체 보안관리 가이드라인J (2014.3.) 준수 

5. 흩계작성활용 

O 통계작성 에 활용하기 위해서는 사전에 행정자료 이용 신청서를 작성하여 담당과에 

제출하면 원격분석시스댐에 접근할 권한이 주어짐 

- 동 서벼에서만 자료 분석이 가능하고 개인PC로의 다운로드 및 화면캡쳐는 불가 
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행정자료를 이용한 국기통계 작성 표준펀람(11) 

행정자료 이용에 따른 

개인정보보호체계 



!l~ 

P뼈T lV 
행쩡자료이용에따른 
개인정보보호체계 

o (행정자료 이용절차) 행정자료를 이용하기 위해서는 자료이용신청서 제출， 자료접근권자 
등재， 본인확인， 자료이용 후 생성된 개체식별번호 등 폐기 절차를 준수 

<원격분석시스템 구성도 >

자료관리 책임자에게 
자료이용신청서 제출(서약서 포함) 

‘ .. ’ 

자료접근권자 
관리대쟁정기， 수세에 등재 

---전자서명에 의한 본인확인 

1 ‘” 
자료활용종료시생성된 
개체식별번호등폐기 
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<행정자료 접속기록의 관리 및 보관 >

。 행정자료 이용자가 자료처리 내역을 자동으로 

기록할 수 있도록 관련 프로그램을 PC oJl 
설치 

- 자료접근권자의 성명/소속/직급， 활용한 

행정자료명 ， 작업내용， 접속시간 등 체크 

<원격분석시스템 구성도 >



<원격분석시스템 이용절차 >

옐차 방법 담당과 

사용자등록신청 
[행정자료홈페이지] 

원격분석시스템 사용자등록 요정 
사용자 

[방화벽설정요청] 
정보화기획과 

정보화기획과에서 통합샌터로 방화벽 설정요정 

사용자등록 

[사용자계정등록] 

원격분석시스템 및 서버용SAS 사용자 등록 
조사시스템관리과 

[원격분석시스멈] 

SAS 프로파일등록 · 원격분석시스템을 통하여 서버용SAS에 접속 사용자 

. SAS 프로파일등록 

[행정자료추출요청] 

행정자료 홈페이지에서 원격분석결과요청 
사용자 

행정자료추출요청 
[행정자료추출승인] 

· 행정자료 홈페이지에서 원격분석결과 추출 승인 
정보화기획과 

[행정자료추출] 
행정자료유지보수팀 

, 유지보수팀에서 추출하여 원격분석시스템에 탑재 

원격분석 원격분석시스템을 이용한 원격분석 사용자 

[분석결과추출요정] 
사용자 

행정자료 홈페이지에서 원격분석결과요청 

분석결과추출 
[분석결과추출승인] 

정보화기획과 
· 행정자료 홈페이지에서 원격분석결과 추출 승인 

[분석결과추출] 

‘ 행정자료 홈페이지에서 분석결과 다운로드 
사용자 
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1. 행정자료 이용에 따른 개인정보 보호 체계 

R 행정자료 보안을 위해 인터넷망과 분리된 펴|쇄망 구축 

o (보안 기술이 적용된 시스랩 구축) 입수된 행정자료는 보안기술이 적용된 행정자료데이터 
베이스로 구축하여 행정자료 통합관리시스랩으로 집중 관리 

o (내 · 외부망 분리) 외부 인터넷망을 통해 내부망에 침투하여 개인 컴퓨터 및 DB자료의 
해킹 방지 및 네트워크에 대한 보안 강화를 위해 내 · 외부망 분리 

- 인가된 저장 매체(보안 USB)만을 업무망 빛 인터넷망에 접속가능 하도록 통제 

o (‘원격분석시스뱀’ 구축) 행정자료를 개인PC가 아닌 별도의 서벼에서만 분석하도록 하여 

개인정보 유출을 방지(’12 ， 1월 서비스) 

-
시
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-
바
。
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」
 

-
개
 • 
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-
조
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i ----

다운로드 

접속 

* 개인PC여|서 ID식벌자릎톨 
활용빼최종훌과를 산흩 

* 분석서버에서 ID식별 자료틀 
활용때죄종결과물산훌 
[화면캡져 및 다운로드 불가l 

※ 참고로 마이크로데이터는 개인을 식별할 수 없도록 처리(Masking 기법)하여 제공하고 있음 
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밍 행정자료에 대한 접근 통제 

o (행정자료 통합관리시스템 접근 제한) 행정자료 통합관리시스템은 공인인증서 로그인방식， 
로그인 실패횟수 3회 제한， 시스템 장시간 미사용 시 자동 로그아웃 등 기술적 보안조치 

- 또한， 보안관리자가 접근권한을 부여하고 모든 접근 기록을 관리 

o (암호화된 보안 식별변호 사용) 입수한 행정자료에 개인 식별번호(주민등록번호 등)는 
암호화를 거쳐 보안식별번호로 대체 

, 보안식별번호 대체 후 기존의 주민등록번호 등은 삭제하여 개인정보의 유출을 원천적으로 방지 

<주민등록번호， 외국인등록번호， 여권번호는 암호화한 보안식별번호 사용 >

靈뚫뿔흘f 빼톨검 | 

• 암효홉는 공공 I-Pin 생성모들화 
CUbe-One(상용암효훨훌루션) 사용 

. 보안성높은 
단방향암효홉 

(복원붙가) 

) 암멜효핸빼빼鋼대떼빼체뺀번핸효%때4 
릉짜묵찍훌가상번흐(뼈~Il를 
번활 

• 주민l와국J등특번호， 여렴번호 
흑시삭제 

헬
 뼈
 

l 

번
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얘
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챔
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o (자료 전송구간 암호화 및 DB암호화) 로그인 및 회원정보 등 개인정보가 전송되는 구간의 
암호화(88L *) 및 개인정보가 저장되는 데이터베이스에 대한 암호화 의무 

• SSL (Secure sockels layer) : 보안 소켓 계층을 이르는 말로， 인터넷에서 데이터를 안전하게 전송하기 위한 인터넷 

통신규약프로토콜 
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힘 통계정의 모든 통계자료는 정부통합전산센터의 사이버안전센터 및 통계청 사이버 

보안관제센터*를 통하여 실시간으로 감시하고 있으며， 방화벽 이중화와 침입방지 시스템 

등보안장비설치운영 

* 사이버 보안관제 센터 . 국가정보원(국가사이버안전샌터)， 기획재정부(재정경제 사이버안전센터)와 언계하여 공동 

대응체계유지 

o (보안관제 수행 절차) 국가정보원 국가사이버안전센터에서 사이버 위협이 증가되는 경우 
사이버 위기경보를발령 

<침해 등급별 수행내용 >

침해톨률 대용시간 내용 

AI그l7 - 1} 즉시 악성코드 영향으로 인해 가용중인 서비스에 심각한 영흔떨 미칠 때 

경계 
30분 

위험요소의 증가함이 모니터링 되며， 월바이러스의 확산속도가 빠를 시 대응 
이내 

주의 
2시간 위험에 노출된 자원에 대한 먼밀한 조사와 로그의 모니터링 수행. 월바이러스 확산 

OILH 위힘존재시대응 

관심 
24시간 위험요소의 발생 가능성이 의심되어 모니터링 수행， 위험도 낮은 월바이러스 

OILH 발생시대응. 

힘 기타， 개인정보 취급업무 관련 외주용역 사업 시 조치사항 

o DB구축 및 시스템 개발 등을 위해 외주용역사업자가 개인정보를 취급하는 경우 계약서에 
다음내용을포함 

- 용역업무 수행 목적 외 개인정보의 처리 금지에 관한 사항 

- 개인정보의 기술적 · 관리적 보호조치에 관한 사항 

- 개인정보에 대한 접근 제한 등 안전성 확보 조치에 관한 사항 

- 용역업무와 관련하여 보유하고 있는 개인정보의 관리 현황 점검 등 감독에 관한 사항 

- 의무를 위반한 경우의 손해배상 등 책임에 관한 사항 등 
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2. 개인정보 유출 통지 및 신고 

O 개인정보취급자는 개인정보가 유출되었음을 알게 되었을 때에는 지제 없이 통계청 개인 

정보관리책임관(CPO ， 통계정보국장) 및 자료제공기관에 아래 각 호의 사실을 알려야 함 

- 유출된 개인정보의 항목 

-유출된시점과그경위 

- 개인정보취급자의 대응조치 및 피해 구제절차 

- 피해신고 등을 접수할 수 있는 담당부서 및 연락처 

O 유출된 개인정보의 규모가 1만 명 이상인 정보주체에 해당할 때에는 안전행정부장관 등에 

대상 신고 및 홈페이지 공개 (7일 이상) 병행 

웹사이트또는 

방문접수 

첨해신고서 

<개인정보 침해 시 신고 처리절차 >

침해여부확인 

힘해사고 

신고대장 

처리및조치 

조치보고서 

신고인에게 

결과톰보 

걸과톨보서 
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3. 법률상 개인정보 위반에 대한 처벌 규정 

가.통계법 

O 개인이나 법인 또는 단체 등의 비밀에 속하는 사항을 그 목적 외의 용도로 사용하거나 

이를 다른 자에게 제공한 자 

’ 3년 이하의 징역 또는 1천만 원 이하의 벌금 
‘- ---- --- ---------------- -------- ------------------------------------------------ -------- -- " 

O 공공기관으로부터 제공받은 행정자료(비밀에 속하는 사항을 제외한다)를 제공받은 목적 

외의 목적으로 사용하거나 다른 자에게 제공한 자 

~ 100만 원 이하의 과태료 부과 

‘------------------------------------------- -----------------------------------------------‘ 

나. 개인정보보호법 

O 위반행위에 대한처벌 

- 거짓이나 그 밖의 부정한 수단이나 방법으로 개인정보를 취득하거나 개인정보 처리에 

관한 동의를 받은 자 및 그 사정을 알면서도 영리 또는 부정한 목적으로 개인정보를 

제공받은자 

~ 3년 이하의 징역 또는 3천만 원 이하의 벌금 

- 업무상 알게 된 개인정보를 누설하거나 권한 없이 다른 사람이 이용하도록 제공한 자 

또는， 정당한 권한 없이 또는 허용된 권한을 초과하여 다른 사람의 개인정보를 훼손， 

멸실， 변경， 위조 또는 유출하는 행위 
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’ 5년 이하의 징역 또는 5천만 원 이하의 벌금 

-공공기관의 개 인정보 처리업무를 방해할 목적으로 공공기관에서 처리하고 있는 

개인정보를 변경하거나 발송하여 공공기관의 업무 수행의 중단 · 마비 등 심각한 지장을 

초래한자 

~-------------------------------------------------------------------------- - ----- - ---------~ 

~ 10년 이하의 징역 또는 1억 원 이하의 벌금 

‘-------------------------------------------------------------------------- --- -------------‘ 

O 개인정보 피해구제 

- 손해배상책임 : 개인정보처리자의 고의 · 과실이 입증되면 개인정보처리자에게 손해배상 

책임을청구 

(개인정보보호법 제39조) 

- 집단분쟁조정 : 권리침해가 다수의 정보주체에게 비슷한 유형으로 발생하는 경우 

분쟁조정위원회에 일괄 조정 의뢰 

(동법 제49조) 

- 개인정보 단체소송 : 개인정보처리자가 집단분쟁조정 거부 시 법원에 권리침해 행위의 

금지 · 중지를 구하는 소송 

(동법 제51조) 
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• 행정자료를 이용한 국가통계 작성 표훈펀램 11) 

외주인력 보안통제 조치 



맡생휠￡훼뜯월휠회섣월힘헐흩:훌훨월ItIlI 

P빼V 외주인력 보안홍저l 초치 

o (현황) 행정자료 입수 이후 DB구축 등 주로 외주 용역사업으로 이루어지는 상황에서 
외주인력의 통제는 매우 중요함 

o (문제점) 최근 카드사태 등 외주 업체에서 개인정보 유출 등 보안사고가 잦으나 이에 대한 
적절한 기술적 · 관리적 보안대책을 마련하지 않아 발생 

o (대책) 따라서 외주인력에 대해 필수적으로 준수해야할 기술적 · 관리적 보호대책을 제시 

1. IT외주용역의 유형 

o IT 외주용역 유형은 접근 IT자원， 자원사용권한， 접근경로에 따라 5가지유형으로 분류 

( IT 외주용역 유형 분류표 >

IT 외부용역유형 
용역특성 

접근 IT 자원 자원사용권한 접근경로 

내부데이터 o 읽기 o 
유형1 운영용역 

IT 시스템 쓰기 
온라인 

o o 

내부데이터 o 일기(내부직원동행) X (0) 
유형2 유지보수용역 

IT 시스탱 쓰기(내부직원동행) X (0) 
온라인 

o 

내부데이터 o 읽기 o 
유형3 81 용역 

IT 시스템 쓰기 
온라인 

o x 

데이터 내부데이터 o 읽기 o 
유형4 

처리용역 IT 시스템 쓰기 
온라인 

x x 

내부데이터 o 읽기 o 
유형5 오프라인지원 

IT 시스템 쓰기 
오프라인 

x x 
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2. 외주용역 단체범 보안강확 방안 

O 외주용역 추진 시 담당자 관점에서 단계별 정보보호 고려사항 및 대응지침을 제시함 

가.입찰및계약단계 

O 용역 환경에 대한 사업계획서 작성단계에서부터 사전 보안 요구사항 도출 및 반영 

정보보호힐동 세부내용 

1) 보안요구기준마련 
외주용역 추진에 있어서 제도， 정책， 지칩 등에 따라 요구되는 정보보호 

요구사항， 수준 등 기준을 마련하고 확인 

2) 보안을 고려한 계약 체결 
정보보호 요구사항이 반영된 사업자를 선정하고 미흡한 경우에는 기술협상 

과정에서 정보보호 요구사항을 명확히 반영하여 계약 체결 

1) 보안요구 기준마련 

O 외주용역과 관련된 정보 및 시스템에 대한 보안위험을 파악하고， 적절한 통제 방안을 구상 

〈외주용역통제 기준〉 

• 외부자가 접근 가능한 정보의 식별 및 접근 형태의 분석 

• 접근 가능한 정보의 중요 가치. 사업에 미치는 영향 

• 비 인가된 정보에 대한 접근제한을 위한 통제 방안 

• 인가된 외부자의 식별 방법 및 승인 사항의 재확인 

• 필요한 외부자의 접근 요구가 불가능할 경우 미치는 영항 

• 침해사고 및 잠재적인 손실 발생 시 외부자 접근 방안 

• 외부자에게 제공하는 정보통신망 구성도， 서|부 IP현황， 개인정보 등 중요정보 보안대책 

• 용역 직원의 노트북 등 장비 반출 · 입에 대한 보안조치 

• 업무과정에서 생산되는 산출물 및 최종 산출물 보안 관리 

• 위탁서비스 운영 시 발생하는 보안사항의 위반 또는 침해사고 조치 방안 

‘------ ----------- ------------- ------------------------------------ ------ - ----- -- ------ ---------------‘ 
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2) 보안을 고려한 계약 체결 

O 용역사업에 투입되는 자료 · 장비 등에 대한 대외보안이 필요한 경우 책임을 명확히 하기 

위해 사업수행 계약서와 별도로 비밀유지계약서와 개인정보보호관련 위탁계약서(별지 

제8호서식)를작성 

-비밀유지계약서에는 비밀정보의 범위， 보안 준수사항， 위반 시 손해배상 책임， 

지적재산권 문제， 자료의 반환 등이 포함되도록 명시 

O 용역사업 참여인원은 용역업체 임의로 교체할 수 없도록 명시하고 신상 변동사항 발생 시 

발주업체에즉시 보고 

O 발주업체의 요구사항을 사업자에게 명확히 하기 위해 과업지시서에 자료 보안관리 방법， 

인원 · 장비 - 시설 등에 대한 보안점검 상세히 기술 

O 용역업체가 사업에 대한 하도급 계약을 체결할 경우 본 사업계약 수준의 비밀유지 조항을 

포함토록조치 

O 기관의 정보 또는 정보처리시설에 대하여 외주용역 직원의 접근을 허용할 경우 기관의 

보안 요구사항을 계약서상에 명시 

나.개발및구축단계 

O 내부 중요정보 유출 방지를 위한 기술적 조치와 외주인력의 정보유출 방지를 위한 

인력관리 대책을마련 

정보보호활동 

1) 자료에 대한 보안 관리 

2) 사무실 장비에 대한 보안관리 

3) 내 , 외부망 접근 관리 

4) 외주인력신원조회 

세부내용 

내부자료 관리 계획을 수립하여 내부정보 유출 방지 

외주업체 사무실의 물리적 보안조치에 대해서 확인하고 외주 인력이 반 출입 

하는 장비에 대한 보안관리 계획을 수립하고 이행 

외주인력의 내부시스탱 접근에 대한관리 및 외부망 접근제어 

외주인력을 통한 정보유출을 막기 위해 보안서약서 작성 및 사전 신원조사 실시 
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1) 자료에 대한 보안관리 

O 네트워크 구성도. IP현황， 개인정보 등 용역업체에 제공하는 비공개 자료는 별지 제9호 

서식 (용역사업관리용) 자료제공대장을 작성하여 인계자(보안 책임자)와 인수자(용역업체 

관리책임자)가직접서명한후인계 인수 

O 용역사업 관련자료 및 사업과정에서 생산된 모든 산출물은 발주업체의 파일서버에 

저장하거나 보안책임자가 지정한 PC에 저장 · 관리 

O 용역사업 관련 자료는 인터넷 웹하드 등 인터넷 자료 공유사이트 및 개인 메일함에 저장을 

금지하고 전자우편을 이용해 자료전송이 필요한 경우 자체 전자우편을 이용， 첨부자료는 

암호화 후 수 · 발신(단， 대외비 이상의 비밀은 전자우편으로 수 · 발신 금지) 

O 발주업체가 제공한 사무실에서 사업을 수행할 경우 제공한 비공개자료는 매일 퇴근 시 

반납토록 하며 비밀문서를 제외한 일반문서는 용역업체에 제공된 사무실에 시건 장치가 된 

보관함이 있을 경우 이에 보관 가능 

O 용역사업 수행으로 생산되는 산출물 및 기록은 용역관리담당자가 인가하지 않은 

비인가자에게 제공 · 대여 · 열람을 금지 

O 정보시스템은 사용자별 업무별 접근권한을 설정 

O 입 · 출력 및 수정사항， 관련자의 시스템 데이터 접근 내역 등에 대한 기록 관리 

2) 사무실 · 장비에 대한 보안관리 

O 용역사업 수행 장소는 발주업체가 시건 장치와 통제가 가능한 공간을 제공하거나 협의를 

통해 동일한 환경이 구축된 외부 사무실을 사용 

O 용역업체 사무실 또는 용역업무를 수행하는 공간에 대한 보안점검을 정기적으로 실시 

O 발주업체 사무실에서 용역사업을 수행할 경우 용역 참여 직원이 노트북 등 관련 장비를 

반출 또는 반입 시 악성코드 감염여부 및 자료 무단반출 여부를 확인 

O 인가받지 않은 USB 등의 휴대용저장매제 사용을 금지하며 산출물 저장을 위해 

휴대용저장매체가 펼요한 경우 보안 책임자의 관리 하에 사용 
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3) 내 · 외부망 접근 시 보안관리 

O 사업 참여인원에 대한 사용자 계정 (ID)은 하나의 그룹으로 등록하고 계정별로 정보시스댐 

접근권한을부여 

O 계정별로 부여된 접속권한은 불필요 시 곧바로 권한을 해지하거나 계정을 폐기 

O 참여인원에게 부여한 패스워드는 사업관리부서에서 별도로 기록 관리하고 수시로 해당 

계정에 접속하여 저장된 자료와 작업이력 확인 

O 사업관리부서에서는 서버 및 장비 운영자로 하여금 내부서버 및 네트워크 장비에 대한 

접근기록을 주기적으로 확인하여 이상 유무 확인 

O 사업 수행 상 펼요한 경우에는 용역업체의 관리책임자가 직접 요청하고 보안책임자는 

필요성이 인정될 경우 접속할 노트북을 지정하고 펼요한 사이트에만 접속토록 방화벽 등 

보안조치 후통제 후사용 

4) 외주인력 신원확인 및 보안 준수 

O 용역사업 참여인원에 대해서는 각 개인의 친필 서명이 들어간 보안서약서를 징구 

O 용역사업 수행 전 참여인원에 대해 신원을 확인하고 법적 또는 발주업체 규정에 의한 

비밀유지 의무 준수 및 위반 시 처벌내용 등에 대한 보안교육 실시 

다.사업완료단계 

O 사업 완료 시 최종결과물 및 사업 중 사용된 장비 자료의 외부 유출을 방지하기 위하여 

자료의 수거 및 처리 방법에 대한 대책을 마련함 

- 사업완료 후 생산되는 최종 산출물 중 대외보안이 요구되는 자료는 대외비로 작성 · 

관리하고 불필요한 자료는 삭제 및 세단 후 폐기 

- 용역업체에 제공한 제반자료， 장비， 서류와 중간 · 최종 산출물 등 용역과 관련된 

제반자료는 전량 회수하고 업체에 복사본 등 별도 보관을 금지 
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- 노트북 · 보조기억매체 등 전자적으로 기록된 자료는 ‘정보시스랩 저장매체불용처리 

지침’에 따라보안조치 

〈정보시스템 저장매체불용처리 지침 >

구분 공개자료 
민갑자료 비밀자료 

(개인정보률) (대외비 포함) 

광디스크 
완전파괴 완전파괴 완전따괴 

(소각 따쇄.용해) (소각.따쇄 용해) (소각 파쇄. 용해) 

자기테이프 따괴또는삭제 파괴또는삭제 파괴또는완전포뱃 

완전포뱃 3회수행 완전포뱃 3회수행 완전포뱃 3회수행 

반도체메모리 

(EEPROM 등) 
완전포뱃이 되지 않는 저장매체는 완전파괴 

하드디스크 완전포뱃 1회수행 파괴，삭제，포뱃 파괴，삭제 

라.유지보수단계 

。 정보시스템 운영위탁 및 유지보수 단계에서 발생할 수 있는 시스템 불법 접근 등에 대한 

대책마련과 접근방법에 대한 대책을 마련 

O 위탁업체에게 정보시스템을 위탁하여 운영할 때에 다음사항이 포함된 정보시스템 

위탁운영계획서를 제출하여 받아 사전 검토 

- 위탁개요(위탁내용， 위탁업체 · 비용 · 기간， 운영인력 등) 

- 정보통신망 구성현황 및 보안대책(보안체계의 세부내역 포함) 

- 위탁시스템의 개인정보 보유현황 및 보호대책 

- 운영효율 향상 및 서비스 개선 방안(기반시스템 공동 활용， 서비스수준협약서 등) 

- 위탁운영비 세부산출 내역 

- 위탁시스템에 대한 향후 추진계획(시스템 고도화 등) 

-기타보안대책 
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3. 외주인력 톨체 강화 방안 

O 외주인력으로 인한 내부정보 유출 등 보안위협을 통제하기 위해 고려해야할 정보보호 

실행지침은 크게 @ 물리적 대책 @ 인적보안관리， @ 관리적 대책， @ 기술적 대책 등 

4단계로 구분 

가.물리적 대책 

O 중요정보가 보관된 장소에 대한 외주인력의 접근 통제와 같은 물리적 보안 대책 

정보보호활동 세부내용 

• 외주인력의 정보시스템， 정보보관소 접근 통제 

1) 물리적접근통제 • 필요시접근유형및접근사유파악 

• 제한구역. 접견구역. 장비출하구역 등을 구분하여 보안조치와 절차 수립 

2) 출입이력 관리 
• 출입이력 관리대장 사용 

• 접근통제의 방법과 범위 등을 문서화 

• 반 · 출입되는 이동매체에 대한 파악 

3) 이동매체 반 -출입통제 • 이동매체 반 출입 과정의 문서화 

• 반 출입되는 이동매체의 보안검사 

1) 물리적 접근통제 

O 보호 필요 시설 및 장비에 대한 권한 없는 자의 물리적 접근 및 각종 물리적， 환경적 

재난으로부터 보호하기 위한 보호구역 정의 및 이에 따른 보안대책 수립 

- 제한구역， 접견구역， 장비출하구역 등을 별도로 지정하여 각각에 적합한 보안 조치와 

절차수립 

O 접근통제 절차에 포함되는 사항 

- 물리적 보호구역의 중요도에 따라 접근통제 정도의 명시 

- 접근통제 방법 명시(카드 센서 장치， IC카드， 광카드， 출입관리장치， 암호입력장치， 

생체인식장치 등) 
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- 정보시스템 및 중요시설에 대한 물리적 접근통제 방법 기록 

2) 출입이력 관리 

O 외주인력이 업무수행을 목적으로 보안구역에 출입할 때 출입내역 관리대장과 같은 

출입내역을확인할수있는대책수립 

O 출입이력 관리방안 

- 접근통제가 요구되는 업무를 정의하고 이 업무에 대한 접근통제의 방법과 범위 등을 문서화 

- 외부인 출입 시 출입자 출입시간 출입목적에 대한 내용을 기록하고 관리 

- 출입자 기록의 재검토(시설 보안등급에 따른 출입자 권한， 출입 목적， 출입시간의 적정성) 

3) 이동매체 반·출입 통제 

O 외주인력이 반입하는 이동매체의 악성코드 감염 및 중요정보를 이동매체에 저장 후 

반출하여 중요정보의 유출 위협 

O 외주인력이 반입하는 이동매체에 악성코드가 감염되어 내부 시스템에 피해를 입히거나， 

내부 중요정보를 이동매체에 저장하여 반출하는 경우 중요정보가 유출되는 위협이 존재 

O 내부사용 이동매체의 관리 방안 

- (관리자 지정) 보조기억매체 관리책임자 및 정보보안담당관 지정 

· 관리책임자 : 관리대장 등록현황 유지， 수량 및 보관상태 점검， 반출 · 입 통제， 사용 

드
 

<
]도

 「
감
 

· 정보보안담당관 : 관리기관의 보조기억매체 등록 현황 파악， 보조기억매체 라벨 작성， 

미등록 매체에 업무자료 보관 및 비밀보관 매체의 무단반출 인지 시 경위조사 · 조치 

- (매제 도입절차) 보조기억매체 도입 시 국정원 보안적합성 검증을 거친 제품을 도입 

- (매체 관리) 보조기억매체는관리대장에 등재 후사용 

· 보조기억매체는 일반용， 비밀용(대외비용) . 공인인증서 보관용으로 구분하여 

사용·관리 

- (사용제한) 보조기억매체는 업무목적 이외 사적인 용도로 임의 사용을 제한하고 주기적인 

점검 실시 
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- (불용처리 및 재사용) 불용처리 시 물리적 파기 후 관리대장에 기록 · 관리하고， 용도를 

전환하여 재사용 시 파일 삭제 포뱃 및 파일복원 방지대책 강구 

- (분실 시 대처 방안) 관리책임자 및 정보보안담당관에게 즉시 통지하고， 경위 조사를 통해 

재발방지 대책 강구 

- (고장 · 훼손， 오인 삭제 시 대처방안) 불용처리를 원칙으로 하나， 자료복구 필요 시 전문 

업체 의뢰 가능 

나. 인적보안관리 

O 외주인력 통제를 위한 외주인력 신원확인 등과 같은 인적보안관리 

정보보호훨동 세부내용 

• 외주인력의 사전 신원확인 

1) 상주 유지보수 인력 신원확인 • 보안서약서작성 

• 보안의식 강화를 위한 보안교육 실시 

2) 현장동행 
• 보안구역 출입관리 대장 

• 외부인이 출입제한 구역에 출입할 경우 보안관리자와 동행 

1) 상주 유지보수 인력 신원확인 

O 상시 유지보수 인력으로 배치되는 인력에 대한 사전 신원확인을 시행하여 적합한 

인력인지를사전에확인 

상시 유지인력에 대한 보안서약서 작성 및 보안교육 실시 

2) 현장통행 

O 유지보수를 위한 외주업체 직원의 출입 또는 기타 부득이한 사유로 출입이 필요할 경우 

내부 인가자의 동행 하에 출입 

- 출입자는 출입관리 대장에 신분 목적 및 입실/퇴실 시간 기록 
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다.관리적 대책 

0정보시스탱과 연관되어 있는 인원 조직 기술상에 대한 전반적이고 총체적인 보안대책 

정보보호활동 세부내용 

1) 작업내역관리 
• 외주인력의 내부시스템 접근 기록 상시 감독 

• 저장매체 사용 방지를 위한 조치 실시 

2) 시스템 접근권한관리 • 시스템 접근 라벨 정의 및 접근권한 개별 부여 

• PC 등과 같은 장비의 반입 전 초기화/점검 실시 

3) 정보시스템관리 • 보안sw 설치 

• 외주인력에 대한 보안정책 수립 및 이행 

• 용역업체의 보안 관리 계획 평가 
4) 조직체계 정비 및 검사 

• 입찰공고 이전에 투입 예상 자료 장비의 보안 요구기준 마련 

1) 작업내역 관리 

O 외주인력의 작업 중 불펼요한 저장 등을 통한 중요정보 유출 위협 존재 

- 상시 유지인력에 대한 보안서약서 작성 및 보안교육 실시 

O 실행 지침 

- 외주인력이 내부시스댐 접근을 득한 경우 외주인력의 내부시스뱀 접근기록을 상시 

감독하여 불법적인 접근을 방지 

- 외주인력이 인 · 허가 받지 않은 저장매체를 이용하여 내부정보를 외부로 유출하는 것을 

방지하기 위해 저장매체 반입을 제한하고， 매체가록 장치를 봉인 

O 유지보수를 위한 외주업체 직원의 출입 또는 기타 부득이한 사유로 출입이 필요할 경우 

내부 인가자의 동행 하에 출입 

- 출입자는 출입관리 대장에 신분 목적 및 입실/퇴실 시간 기록 
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2) 시스랩 접근권한관리 

O 정보시스뱀에 접근할 수 있는 레벨을 사전에 설정하고 정보시스뱀 접근 목적에 따라서 

접근권한을 개별부여 

3) 정보시스랩 관리 

O 외주인력이 사용하는 정보 시스템에 악성코드 감염 예방 등관리적 보호대책 적용 

O 실행지침 

- (정보 시스템 통제) PC 등과 같은 장비의 반입 전 초기화(포뱃)를 원칙으로 하나， 초기화가 

어려운 경우 반드시 바이러스 악성코드 등 PC점검 조치 후 사용 

4) 조직체계 정비 및 감사 

O 외주인력에 대한 관리와 감사를 통한 관리적 보호대책 적용 

o (보안 관리 계획 마련) 제안서의 평가요소에 문서 、 시설 、 장비 등 보안관리 계획에 대한 

평가항목 및 배점기준을 마련하고 제안요청서 작성 시 용역(아웃소싱)업체에 프로젝트 

과정에 대한보안관리 계획을요구 

※ 보안요구기준마련 

.-----------------------------------------------------------------------------------------------------‘ 

- 입찰공고 이전에 투입이 예상되는 자료， 장비 가운데 보안이 요구되는 정보에 대하여 적정 

보호등굽으로 분류하여 보안요구기준 마련 

웹호스팅 등 정보시스템을 위탁운영 시에는 해킹에 대비해 웹방화벽 등 관련 보안 시스템이 

구비되어 있는지 여부와 단순 운영 이외 보안관리가 가능한지 여부를 검토 

- 내부시스템 이용시간， 작업지역을 제효념}여 접근통제를 실시 

- 용역(아웃소싱)업체가 제시하는 자체 통제방법에 대하여 이를 평가하고 채택여부 등을 결정하며 

필요시 추가적인 통제방안을 요구 
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라. 기술적 대책 

0외주인력 통제를 위한 접근 통제와 저장 매체 통제 등의 기술적인 대책 

정보보효활동 세부내용 

1) 접근관리 

• 내부시스템에 접근하여 수행한 작업 등을 확인할 수 있는 접근이력 

관리시스템운영 

• 내부 시스댐에 접근 시 두 가지 이상의 방법으로 사용자 인증 

• 내부 시스템에 접근하는 기기에 대해 사전 점검 

2) 출력물유출방지 • 비공개 자료 출력 시 출력^f. 출력일시 등을 기록 

• 외부망과물리적분리 

3) 네트원크제한 • 내부 운영 시스템 별 논리적 망 분리 운영 

• 네트원크를 통한 통신 시 암호화 적용 

4) 반 출입 매체관리 
• 용역업체의 보안 관리 계획 평가 

• 입찰공고 이전에 투입 예상 자료 장비의 보안 요구기준 마련 

D 접근관리 

O 접근이력 관리를 통한 외주인력의 불법적인 접근여부를 감시 

O 실행 지침 

- 접근이력 관리시스템 운영 

- 내부시스템에 접근하여 수행한 작엽 등을 확인할 수 있는 접근이력 관리시스댐의 

감사기록은 다음 항목을 포함 

※ 접근이력 관리시스템 기능 

.----------------------------------- -------------------------------- -------- --------------------------‘ 

사용자 ID 

- 핵심 이벤트 일자， 시간， 기타 상세 정보 

- 시스템 접근 시고의 성공과 거부 기록 

- 데이터 및 기타 자원 접근 시도의 성공과 거부 기록 

시스템구성의변경 
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,--------------------------------------------- ------ -- - -- ---------------------------------------------‘ 

권한의시용 

- 시스템 유틸리티와 어를리케이선의 사용 

접근된파일의접근유형 

- 네트원크 주소와 프로토콜 

- 접근이력 관리시스템에 의해 제기된 경고 

바이러스 탐지 시스멈 및 침입탐지시스템과 같은 보호시스텀의 활성화 및 비활성화 

‘-----------------------------------------------------------------------------------------------------‘ 

2) 출력물유출방지 

O 중요정보가 인쇄된 출력물을 IT 외주인력이 불법적으로 반출하는 것을 방지하기 위한 

보호대책 적용 

O 실행 지침 

- IT 외주인력에게 제공한 출력물 관리 

- 비공개자료 출력 시에는 출력물에 출력자， 출력일시 등을 표시 

3) 네트워크 제한 

O 외주인력의 네트워크 접근 제한 등과 같은 보안 대책 

。 실행 지침 

-물리적 망분리 운용 

· 네트워크관리자는 비밀을 취급하는 네트워크를 외부망과 분리 운용 

· 내부망과 외부망 연동 시 효율적인 보안관리를 위하여 연결지점을 최소화 운용 

-논리적 망분리 운용 

· 인터넷서비스망， 업무전산망， PC 영역 등의 영역으로 분리 

. PC, 서버， 데이터 등 정보시스템을 물리적으로 분리된 인터넷 서비스망과 업무전산망 

영역으로분리 

· 홈페이지 및 공개 서버의 경우는 내부 네트워크와 분리하여 DMZ에 구성 

· 외주인력 등을 활용할 경우에는 내부 네트워크와 분리된 네트워크로구성 
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-데이터 통신 보안 

· 네트워크상에서 이루어지는 통신을 안전하고 신뢰할 수 있도록 하기위해 통신내용 

암호화적용 

4) 반·출입 매체관리 

O 외주인력이 반출 · 입하는 장비 및 매체에 대한 보호대책 적용 

O 실행 지침 

- 반출 · 입 매체의 악성코드 검사 

-반출 · 입 매체의 통제 

· 외주 인력의 업무에 불필요한 매체에 대한 압수 보관 

· 외주 인력이 반출하는 저장매체의 내부에 저장된 자료 검사 

- 이동매체 제한 및 관리를 위한 자동화된 시스템 도구의 도입 

<외주용역 유형별 보호대책 (필수 o 옵션 6 , 해당사항 없음 : x ) > 

인적 
물리적대책 보안 관리적대책 기솔적대책 

관리 

접 출 01 신 현 작 접 X<>{ -τ‘- 접 출 네 
외주용역유형 근 입 동 원 장 업 근 보 직 근 력 E 처| 

통 01 -τ‘- 동 권 시 처| 관 물 워 관 
저| 력 처| 회 행 역 한 A 겨| 리 관 크 리 

관 통 과‘- 관 템 관 리 저| 
리 저| 리 리 관 리 한 

리 

운영용역 O A O O A O O O O O O O O 

유지보수용역 O O O O O O O O O O O O O 

SI 용역 O A O O 4 O O O O O A O O 

데이터처리용역 X X X X X O O O O O O O O 

오프라인지원 X X O O X O A O O X O A A 
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<최근의 개인정보 유출사례 >

o (경위) 코리아크레덧뷰로*(KCB)의 직원이 카드 3사의 위 · 변조 방지시스템의 

용역과정 (1년 2개월)에서 카드사의 고객정보(약 1억건**)를 외부에 유출 

(’12 .12월~’13.12월) 

- 유출된 1억여 건 가운데 7천 7백만 건을 천 6백여만 원을 받고 광고대행업자에게 

팔았음 

*IMF 이후 신용불량자 문제 등을 해결하고자 2005년， 신용조회 및 신용조사 업무 등을 하는 19개 

금융회사의 공동출자한 KCB가 설립 

** KB카드 약 5.300만 건. NH카드 약 2.500만 건， 롯데카드 약 2.600만 건 

o (원인) 외부인의 USB사용 차단， 고객정보 암호화 등 안전성 준수사항을 카드 
3^r들이 불이행 

보안 프로그램이 해제된 상태에서 데이터에 접근할 수 있는 권한을 악용해서 

관련 정보*를 USB메모리에 복사 

* 정보 : 이릅， 주민번호， 직장 주소， 이용한도， 이메일， 카드결제계좌. 카드결제일， 직장전화. 직장정보， 

자택전화， 주거상황， 카드신용등급 등 

o (문제점) 해당 카드 3사들은 검찰 수사가 시작되기 전까지 정보유출에 대해 
전혀 인식하지 못하였음 

- 외부 회사의 직원이 혼자서 전산망에 접속했는데도 카드 3사들이 감독을 

제대로 하지 않아 범행이 가능 

o (대책) 외주용역 시 물리적 인적 관리적 및 기술적 보안 체계 유지 

‘ -----------------------------------------------------------------------------------------------------ι 
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<물리적， 인적， 관리적 및 기술적 보완 대책 >

.물리적보안대책 : 

O 외주용역 업체의 근로자는 퇴근할 때 지정된 따쇄장비를 이용하여 복사， 출력 

등 자료를 완전따기 후 퇴근 

O 외주용역 업체의 근로자 등이 노트북 USB메모리 등 행정자료의 유출을 쉽게 

할수 있는저장매체 등반입 금지 

.인적보안대책 

O 행정자료의 행정자료통합관리시스템에 적재 고유식별변호의 암호화 등 

핵심내용은 지정된 공무원이 담당하고 시스댐 개발， 유지 · 보수 등 기타 

업무는 외주용역 업체의 직원이 담당 

.관리적보안대책 

。 행정자료의 보안을 담당하는 관리책임관을 지정하여 운영 

- 관리책임관의 행정자료의 적재 · 보관 · 처리 · 공표 · 제공 전반에 대한 보안 

관리강화 

-관리책임관은 행정자료의 이용자 최소화 및 보안이행 점검 프로세스를 

강화하고， 보안규정 준수여부를 수시로 점검 

O 통계청은 통계작성기관의 장이 표본 추출용 행정자료에 대한 보안 서약서의 

준수여부 몇 사후 파기를 확인하고 점검 

l 기술적보안대책 

O 모든 행정자료를 행정자료통합관리시스댐에 적재한 후 원격분석 시스템을 

통해 이용(개인 PC 등에 저장 불가) 

O 외주용역 업체 근로자 등의 시스템 접속기록을 실시간 확인하고 점검하는 

모니터링 구축및운영 

O 외주용역 업체의 시스템 개발 유지 · 보수 등에 필요한 장비는 통계청이 일팔 제공 

-- -- --- --- -- - -- -- -- ---- -- - -- --- ---ι 
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「개인정보보호법」 과 「통계법」 과의 관계 

함께하는 공정사회| 더 큰 희망 대한민국! 

행 정 안 전 

수신자 통계청장(행정자료관리과장) 
(경유) 
제목 개인정보보호법령 질의 회신(통계청) 

t:::f .. 
귀 청 행정자료관리과-17(2012.1 .4.)호와 관련하여 아래와 같이 

회신 드리오니 업무에 참고하시기 바랍니다. 

1. 질의요약 
통계법 저124조(행정자료의 제공)의 규정에 의거하여 통계청이 농 

림수산식품부에 주민등록번호 등 개인정보가 포함된 행정자료(홍성군 농업경 

영체 등록자료)를 요청하여 수집하는 경우에도 개인정보보호법 저124조가 

적용되는지 여부 

2. 답변내용 
통계법에 따라 수집되는 개인정보는 개인정보보호법 제 58조저11 

항제 1 호에 따라 저13장부터 저17장(같은 법 제 15조부터 제 57조까지를 말합)까 

지 적용이 제외되므로， 주민등록번호가 포함된 행정자료를 수집하는 경우에도 

같은 법 저124조가 적용되지 않습니다. 끝. 

행정안전 
주무관 행정사무관 

정종일 서상우 

시 -------- --
핵 개인정보보호과-66 (2012 . 01. 09 .) 뭇 體켠훌빼휠해 (2012 . 01. 09.) 

T . .. ’'I.I"!'’'~.JI. 
우 110-760 서울특별시 종로구 세종대로 209 I111’‘"1Iii믿텀릎1: / /www.mopas. go .kr 
X게 χ1 

길 02-2100-3615 동 02-2100-1739 / jijung@mopas. go. kr 비 공개 (6) 

서민을 따뜻하게 ， 중산층을 두럽게 

52 1 행정자료를 이용한 국가통계 작성 표준면림( 11) 



행정자료의 정보보호률 위한 운영규정 

제 정 통계청예규 제48호 2009. 1. 7‘ 

개 정 통계정예규 제58호 2009. 9.25. 

일뀔개정 통계정예규 제62호 2010. 3.25. 

개 정 통계정예규 제70호 2011. 7.22. 

저11장 총 칙 

저11조(목적) 이 규정은 “통계법 "(이하 “법”이라 한다)， 같은 법 시행령에 따른 행정자료의 접수， 보관 

및 활용에 있어서 개인이나 법인 또는 단체 등의 정보를 보호 힘을 목적으로 한다. 

저12조(정의) 이 규정에서 사용하는 용어의 정의는 다음과 같다 

1. “행정자료”란 법 제24조저11항에 따른 행정자료를 말한다. 

2. “정보보호조치”란 행정자료에 포함되어 있는 개인， 법인 또는 단체 등의 정보를 보호하기 

위하여 행하는 사용방법 및 사용부서 등에 대한 제한 및 그 밖의 보안조치를 말한다. 

3. “개체식별정보”란 행정자료내의 주민등록번호， 사업자등록번호 또는 성명 · 명칭 등 개체를 

식별할 수 있는 항목을 말한다. 

4. “개체식별자료”란 개체식별정보를 포함하고 있는 행정자료를 말한다. 

5. “개별파일”이란 DB화되지 않은 파일 형태의 행정자료를 말한다. 

6. “행정자료 DB"란 행정자료를 수록한 데이터베이스 등을 말한다. 

7. “온라인”이란 자료요청기관이 접속권한을 부여받아 자료제공기관의 시스템에 직접 접속하여 

실시간으로 자료를 내려 받거나 자료제공기관이 자료요청기관의 시스텀에 접속하여 

실시간으로 전송하는 데이터처리시스텀 및 이에 준하는 것을 말한다. <개정 2011 . 7.22) 

8. “오프라인”이란 해당 행정자료를 직접 제공 또는 접수하기 위한 인펀 등의 수단을 말한다. 

저13조(적용범위) (1) 이 규정은 통계정과 통계교육원， 통계개발원， 지방통계정(이하 ‘소속기관’이라 

한다)에 적용한다. <개정 2011.7.22) 

@ 통계정과 그 소속기관이 통계작성 목적으로 법 제24조에 따른 공공기관(01하 “자료제공 

기관”으로 한다)으로부터 개체식별자료(이하 “자료”라 한다)를 접수해서 보관， 활용에 이르는 

모든 과정을 포함한다. <개정 2011 . 7.22) 
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저12장 행정자료의 접수 및 관리 

저14조(자료관리책임자) (1) 통계정장은 자료의 유출 변경 파괴 등을 방지하기 위하여 정보화 

기획과장을 자료관리책임자로 지정하여야 한다. <개정 2011. 7.22) 

@ 자료관리책임자는 다음 각 호의 업무를 수행하여야 한다. 

1. 자료의 접수 

2. 자료의관리 

3. 자료이용자의 인가 및 관리 

4. PC의 지정 및 관리 

5. 접속기록등의관리 

6. 자료의제공 

7. 보안지도 등 그 밖의 정보보호조치를 위하여 필요한 사항 

@ 지방통계정(사무소를 포함한다， 이하 지방통계청이라 함) 조사지원과장을 자료관리 

분임책임자로 지정하여 지방통계정에서 접수한 모든 자료에 대하여 자료관리책임자 업무를 

대행하게 할 수 있다. <신설 2011. 7.22) 

@ 자료관리책임자는 저12항 각 호의 업무를 효율적으로 수행하기 위하여 자료관리담당자를 

지정할 수 있다. <개정 2011.7.22) 

@ 자료관리분임책임자는 지방통계청에서 입수 및 보관. 활용하는 자료에 대하여 저12항 각 호의 

업무를 효율적으로 수행하기 위하여 자료관리분임담당자를 지정할 수 있다 〈신설 2011 . 7.22) 

저15조(접수방법) (1) 자료제공기관으로부터 자료의 접수는 자료관리책임자가 일괄하여 수행하여야 

한다. 다만， 소관부서가 접수하는 것이 필요하다고 자료관리책임자가 판단하는 경우에는 

소관부서의 자료관리담당자를 지정하여 해당 자료를 접수하게 할 수 있다. 

@ 저11항 단서에 따라 자료를 접수한 소관부서는 특별한 사유가 없는 한 접수 후 지체 없이 해당 

자료를 자료관리책임자에게 인계하여야 한다. 

@ 지방통계정 업무망과 인터넷망 분리시점까지 자료관리책임자는 자료관리분임책임자에게 

지방통계정에서 접수한 행정자료의 일부 또는 전부를 관리하도록 위임할 수 있다. 다만 

자료관리분임책임자는 정기적으로 접수되는 자료에 대해서는 별침 저11호의 서식에 의해 

반71 1회 이상 보고하여야 하며， 신규 접수 또는 변동사항이 많은 자료에 대해서는 접수 즉시 

자료관리책임자에게 보고하여야 한다. <신설 2011.7.22) 

@ 자료의 접수는 온라인을 통한 접수를 원칙으로 한다 다만， 자료제공기관이 오프라인을 통한 
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자료접수를 요구하는 경우 자료관리책임자는 자료제공기관과 구체적인 접수방법 및 저장매체 

등을 협의할 수 있다. <개정 2011.7.22) 

@ 저12항 단서의 오프라인을 통한 자료의 접수 시 접수매체는 다트 데이프(DAT TAP티나 

“ USB메모리 등 휴대용 저장매체 보안관리지침 ” 저14조에 따라 보안적합성 검증을 필한 

USB메모리 또는 이에 준하여 보안성이 인정되는 것으로 제한한다. <개정 2011. 7.22) 

저16조(자료보관) G) 통계정장은 접수한 행정자료를 계속적으로 활용하기 위하여 행정자료 DB(이하 

“DB"라 한다)를 구축하여야 한다. 다만. DB구축 이전 또는 자료의 DB화를 위한 처리기간 및 

자료제공기관의 요구 등 특별한 사유가 있는 경우 개별파일 형태로 보관할 수 있다. 

〈개정 2011. 7.22) 

@ 저11항 단서의 개별따일을 DB화한 이후에는 해당 파일을 복구할 수 없는 방법으로 파기하여야 

한다. 자료제공기관이 자료에 대해 활용 후 폐기를 요구하는 경우에도 이와 같다. 

저17조(자료관리) G) DB를 구축하여 자료를 보관 · 활용하는 경우 자료관리책임자는 자료의 

등록부터 폐기까지의 모든 이력을 DB에서 관리하여야 한다. 다만. DB 관리프로그램이 설치되기 

이전까지는 별첨 제1호의 서식으로 관리할 수 있다. 

@ 자료를 개별파일 형태로 보관하는 경우 자료관리책임자는 등록부터 펴|기까지의 모든 이력을 

별첨 제1호의 서식으로 관리하여야 한다. 관리부서의 변경으로 자료를 이관하는 경우에는 동 

관리대장을 같이 이관하여야 한다 

@ 통계청장은 자료제공기관이 저11항과 저12항에 따른 자료관리 현황에 대해 열람을 요구하는 

경우 이에 따라야 한다. <개정 2011. 7.22) 

저13장 행정자료의 활용 

저18조(자료접근권자) G) 통계작성을 목적으로 자료를 이용하고자 하는 자는 별침 저13호의 서식의 

서약서 및 별첨 저14호의 서식의 자료이용신청서를 작성하여 자료관리책임자에게 제출하여야 한다. 

@ 자료관리책임자는 소관업무 및 자료의 사용목적 등을 종합적으로 심사하여 해당 자료에 

접근 처리할 수 있는 자(01하 “자료접근권자”라 한다)를 다음 각 호에 따라 인가하고 별침 

저15호의 서식을 통해 자료접근권자를 관리하여야 한다. 

1. 정기자료접근권자 : 업무의 속성상 정기적으로 자료에의 접근이 필요한 자로 소관업무의 

수행기간동안 접근권한을 부여 

2. 수시자료접근권자 ; 일시적으로 자료에의 접근이 필요한 자로 해당기죠별 정하여 접근권한을 부여 
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저19조(자료처리) G) 자료접근권자는 자료관리책임자가 지정한 PC(이하 “지정PC .라 한다)를 

통해서만 제8조저12항에 따라 인가된 자료에 대하여 비교 분석 생성 등 자료처리를 할 수 있다. 

@ 자료관리책임자는 지정PC어|의 접속을 효과적으로 제한하기 위하여 전자정부법 저120조에 

따른 행정전자서명으로 본인임을 확인하여야 한다. 

@ 자료관리책임자는 자료접근권자가 자료처리과정에서 개체식별자료를 다운로드 또는 

저장(“화먼캡쳐”를 포함한다)할 수 없도록 관련 프로그램을 설치하여야 한다. 

@ 자료접근권자는 자료에 대한 활용이 종료되는 대로 자료의 활용과정에서 생성된 것으로서 

개체식별정보 또는 개체식별자료가 기록된 인쇄물 및 전자파일 등 생성자료를 복구할 수 없는 

방법으로 폐기하여야 한다. 

저110조(접속기록의 관리 및 보관) G) 자료관리책임자는 자료접근권자가 지정PC어| 접속하여 

자료처리한 내역(이하 “접속기록”이라 한대을 관리하기 위하여 다음 각 호의 사항을 자동적으로 

기록할 수 있는 관련 프로그램을 지정PC에 설치하여야 한다. 

1. 자료접근권자의 성명 · 소속 · 직급 

2 자료접근권자가활용한자료의 명칭 및 작업내용 

3. 접속시간 

4. 저19조저14항이 정하는 생성자료의 명칭 크기 · 보관매체 

5. 저19조저14항에 따른자료처리 후조치결과등 

@ 저11항에도 불구하고 지정PC어| 관련 프로그램을 설치하기 이전까지는 별첩 저16호의 서식에 

따른 작업일지 및 별점 제7호의 서식에 따른 생성자료관리대장을 통해 접속기록을 관리 · 보관할 

수있다. 

@ 자료관리책임자는 저11항 및 제2항에 따른 접속기록을 3년 이상 상시 보관하고 접속기록의 

이상 유무 등을 분기 1회 이상 점검하여야 한다. 

@ 통계정장은 자료제공기관이 접속기록에 대해 열람을 요구하는 경우 이에 따라야 한다. 

〈개정 201 1. 7.22) 

제11조(개벌파일의 제공) G) 자료관리책임자는 개별파일 형태로 보관중인 자료에 대해 통계작성 

목적으로 활용하고자 하는 부서 등(이하 “자료활용부서”라 한다)에 제공할 수 있다. 

@ 저11 항에 따라 자료관리책임자가 자료활용부서에 자료를 제공하는 경우 다음 각 호의 

정보보호조치를 해야 한다. 

1. 저15조 저14항이 정하는 보조기억매체의 이용 

2. 별첨 저11호의 서식의 자료관리대장의 기록 
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3 별첨 제2호의 서식의 자료제공대장의 기록 

4 별첨 저13호의 서식의 서약서 및 별첨 저14호의 서식의 서약서 징구 

5 자료관리담당자지정 

@ 자료활용부서장은 인수한 자료의 활용기간 동안 자료관리책임자의 관리의무에 준하여 이를 

관리하여야한다. 

@ 자료관리책임자는 저13항에 따른 자료활용부서의 자료관리 현황을 점검하고 필요시 적절한 

정보보호조치를 취하도록 요구할 수 있다. 

@ 자료활용부서장은 인수한 자료를 통한 활용이 종료하는 즉시 인수한 자료는 반납하고 

개체식별정보나 개체식별자료가 기록된 인쇄물 및 전자파일 등 생성자료는 복구할 수 없는 

방법으로 폐기하여야 한다. <개정 2011.7.22) 

저14장 행정자료 보안지도 · 감사 · 조사 및 교육 

제12조(보안지도 및 점검) G) 자료관리책임자는 자체 및 소속기관의 자료관리 실태를 확인， 

개선대책을 마련하기 위하여 연 1호| 이상 보안지도 및 점검을 실시하여야 한다. 

@ 자료관리책임자가 저11항에 따라 보안지도 및 점검시 확인해야 할 사항은 다음 각 호와 같다. 

1. 저15조저12항과 관련하여 소관부서가 해당 자료를 자료관리책임자에게 인계시 지연여부 

2 오프라인을 통한 자료 접수시 저15조 저14항에서 정한 이외의 접수매체의 이용여부 

〈개정 2011 . 7.22) 

3. 저16조 저12항이 정하는 개별파일의 폐기여부 

4. 제7조 저11항 및 저12항에 따른 자료 관리의 이상 유무〈개정 2011 . 7.22) 

5. 저18조 저12항에 따라 인가받은 목적 이외의 자료의 이용여부 

6. 제9조 저14항이 정하는 개체식별정보가 포함된 생성자료의 폐기여부 

7. 저110조 저12항에 따른 접속기록의 이상 유무 

8. 제11조 저13항에 따른 자료활용부서장의 관리의무 준수여부 

9. 그 밖의 정보보호조치를 위하여 필요한 사항 

@ 보안점검은 정기점검과 수시점검으로 구분하여 실시한다. 다만， 정기점검은 보안감사로 

갈음할수있다. 

@ 자료관리책임자는 보안지도 및 점검 결과 도출된 미비점을 시정 · 보완하기 위한 개선대책을 

마련하여야한다. 
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@ 자료관리책임자는 저11항에 따른 보안지도 · 점검계획 및 결과를 통계청장에게 보고하여야 

한다. <개정 2011. 7.22) 

제13조(보안감사) 통계청장은 보안업무규정 시행세칙 제121조에 따른 정기보안감사에 자료관리 

보안업무를 포함하여 실시하여야 한다. <개정 2011. 7.22) 

저114조(보안교육) r보안업무규정 시행세칙」 저17조에 따른 정보보안담당관은 자체 및 소속기관의 

행정정보 활용업무 취급자를 대상으로 연 1호| 이상 순회 또는 소집 보안교육을 실시하여야 한다. 

다만보안업무규정 시행세칙」 저1120조에 따른 정보보안 교육으로 갈음할 수 있다. 

제15조(보안사고에 대한 조치) (1) 규정 저14조에서 저16조까지의 규정과 저19조에서 저111조까지의 

규정에서 정한 사항을 범한 자 또는 이를 인지하거나 발견한 자는 즉시 피해를 최소화하는 

조치를 취하고 사고일시 및 장소， 사고내용을 가장 신속한 방법으로 보안담당관 및 

정보보안담당관에게 보고하여야 한다. 

@ 저11항의 보고를 받은 보안담당관은 지체 없이 그 내용을 통계청장에게 보고 및 국가정보원장 

에게 통보한 후 자체조사를 실시하여야 한다. <개정 2011. 7.22) 

@ 통계청장은 조사결과에 따라 관련자를 문책하고 재발방지를 위한 대책을 마련하여 

국가정보원장 및 자료제공기관장에게 통보하여야 한다. <개정 2011. 7.22) 

저15장 보 칙 

제16조(준용) 이 규정에 명시되지 않은 사항은 다음의 관련 규정 및 지침에 따른다. 

1. 보안업무규정 및 동 시행규칙 

2. 통계정 보안업무규정 시행세칙 

3 국가 사이버안전 관리규정 

4. 국가 정보보안 기본지침 

5. 행정자치부 공공기관 개인정보보호 기본지침 

6. 행정기관 정보시스템 접근권한 관리 규정 

7. USB메모리 등 휴대용 저장매체 보안관리지짐 〈개정 2011.7.22) 

8. 통계정 정보시스템 저장매체 불용처리지침 

58 1 행정X많를 이용한 국7띔계 작성 표준펀림( 川



9. 보존용 전산자료 관리 및 이용 지침 

10. 정보자산 보안관리 지침 

11. 그밖의 관련법령 

부칙 (2009.1.7) 

동 규정은 발령 후 3개월이 경과한 날부터 시행한다. 

부칙 (2009. 9.25.> 

동 규정은 발렁한 날부터 시행한다. 

부칙 (2010. 3.25.> 

이 지침은 공포한 날부터 시행한다. 

부칙 (201 1. 7.22.> 

저”조(시행일) 이 예규는 공포한 날부터 시행한다 
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I촬렐륨훌훌매 

자료관리대장 

주요 
자료접수 

자료명 
수록내용 

건수 
제공기관 | 문서번호 | 일자 

* 주요 수록내용 . 자료를 구성하는 주요 항목 
* 건수 : 자료를 구성하는 데이터수 
* 형태 : 수록매체영(USB 등)， 파일프로그램명(text， 엑셀 등) 

* 보관장소 . 행정정보팀 비밀보관 캐비닛 등 

* 관리책임자 : 행정자료 통계목적 활용 담당사무관 성명 
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형태 보관장소 
자료펴|기/이관 관리 

문서번호| 일자 책임자 



I촬웰흩훌훌삐 

자료제공대장 

디 자료명: 

활용목적 

* 요정문서번호(일자)에는 요정기관이 보낸 공문의 번호와 시행일자 기록 
* 제공문서번호(일자)에는 제공한다는 공문의 번호와 시행일자 기록(공문을 보내지 않을 경우 제공일자만 기록) 

* 수렁자에 대해서는 서약서 징구 

* 저l공형태 : USB메모리 등 

* 확인 난에는 담당자 이릅 기재 
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톨활뿔흩훌훌삐 

서 약 서 

행정자료명 : 

제공내용 : 예시) 수록데이터 건수， 매체형태 등 

본인은 통계 목적으로 활용하기 위해 위 행정자료를 인수 · 처리함에 있어 

통계법 제33조와 제34조 등의 비밀보호 관련 제 규정을 준수합니다. 이에 따라 본인과 

소속부서( )는 동 자료에 수록된 개인 또는 법인이나 단체의 개체식별 정보가 

유출되지 않도록 동 자료의 처리과정에서 생성된 자료의 폐기 등을 포함하여 자료관리 

전반에 철저를 기하겠습니다. 만약 자료가 외부에 유출되었을 때에는 당사자로서 

규정에 따른 처벌을 받는데 이의 없음을 엄숙히 서약합니다. 

서약자 
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I활홉표훌훌I 

자료 이용신청서 

턴험 
*"1료소관부서의징 

소소 과 직 위 성 명 

이용기간 바 고 정기，수시 

행정자료명: 

사용목적 : 

[자료이용시 준수사항] 

- 자료이용과정에서 알게 된 비밀에 속하는 사항에 대한 누설금지 

- 통계작성 목적 이외의 활용금지 

위의 자료이용시 준수사항을 지킬 것을 약속하며 해당 행정자료의 이용을 신청합니다. 

L=! 
L..;. 

신정자: 

월. 일. 

인 
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톨촬첼흩훌빼 

자료접근권자 관리대장 

【정기자료접근권자】 

관리번호 성명 지--，그C그 소속/담당업무 인가기간 사용목적 

2 

3 

4 

5 

6 

【수시자료접근권자】 

관리변호 서o며o z-1ιC그그 소속/담당업무 인가기간 사용목적 

2 

3 

4 

5 

6 
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I활뀔똘훌훌메 

작업일지 

행정자료명: 

부서명: 

일시 작업내용 

성명 

월 일 시 분 

~ 시 분 

* 부서별로관리 
- 파일(원본 및 파생파일)에 접근한 사람은 모두 기록 

* 작업내용 : 파일 복사， 변환， 열람등 

파일접근자 

~소「 • X 「|그닙 

확인자 

서명 
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톨료뿔樞훌뿔11 

생성자료 관리대장 

부서명 : 

생성일자 파일명(확장자 크기및 

(출력일자) 포함)/생성물영 보관매체 
서o며o 

*자료활용부서용 

* 크기 : KB , MB 등(파일) , 페이지 수(생성자료) 

* 보관매체(파일에만 해당) : USB 등 

=} 반드시 부서내 등록된 매체 활용 

* 조치내용 : 파일 삭제 ， 출력물 폐기 등 
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작업자 

.:....L:.-=, 

작업후조치 

조치내용 | 조치일자 



통계청 개인정보보호지침 

제 정 통계정예규 제 83호 2012.8.30 

일필개정 통계정예규 저1103호 2013.4.2 

저11장 총 칙 

저11조(목적) 이 개인정보 보호지침(이하 “지침 ”이라 한다)은 「개인정보 보호법j(이하 “법”이라 

한다) 에 따라 개인정보보호에 띨요한 개인정보의 처리에 관한 기준， 개인정보 침해의 유형 및 

예방조치 등에 관한 세부적인 사항을 규정함을 목적으로 한다. 

저12조(용어의 정의) 이 지침에서 사용하는 용어의 뜻은 다음과 같다. 

1. ‘’개인정보 처리 ”란 개인정보를 수집， 생성， 기록， 저장， 보유. 가공， 편집 . 검색， 출력， 

정정(訂正)， 복구， 이용， 제공， 공개. 파기(破棄). 그 밖에 이와 유사한 행위를 말한다. 

2. “개인정보처리자”란 개인정보를 처리하는 모든 공공기관， 영리목적의 사업자， 협회 · 동창회 등 

비영리기관 · 단처1. 개인 등을 말하며， 이 지침에서는 “통계청”을 지칭한다. 

3. “공공기관”이란 국회. 법원， 헌법재판소， 중앙선거관리위원회의 행정사무를 처리하는 

기관， 중앙행정기관(대통령 소속기관과 국무총리 소속 기관을 포함한다) 및 그 소속 기관， 

지방자치단체와 그 밖의 국가기관 및 공공단체 중 대통령령으로 정한 기관을 말한다. 

4. “친목단체”란 학교， 지역， 기업， 인터넷 커뮤니티 등을 단위로 구성되는 것으로서 자원봉사， 

취미. 정치， 종교 등 공통의 관심사나 목표를 가진 사람간의 친목도모를 위한 각종 동창회， 

동호회. 항우호1. 반상회 및 동아리 등의 모임을 말한다. 

5 “개인정보 보호잭임자”란 통계정의 개인정보 처리에 관한 업무를 총괄해서 책임지거나 

업무처리를 최종적으로 결정하는 자로서， 법 에 따른 지위에 해당하는 자를 말한다 

6. “개인정보보호 업무담당자”란 개인정보보호에 관한 업무를 행정적으로 청 전체를 총괄하여 

실무를 담당하는 자를 말한다. 

7. “부서별 개인정보보호 업무담당자”란 개인정보보호에 관한 업무를 행정적으로 소속 부서 

전체를 총궐하여 실무를 담당하는 자를 말한다. 

8. “개인정보취급자”란 통계청의 업무를 수행함에 있어 개인정보를 처리하는 업무를 담당하는 

자로서 직접 개인정보에 관한 업무를 담당하는 자와 그 밖에 업무상 필요에 의해 개인정보에 
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접근하여 처리하는 모든 자를 말한다. 

9. “개인정보처리시스템”이란 개인정보를 처리할 수 있도록 체계적으로 구성한 데이터베이스 

시스템을말한다. 

10. “영상정보처리기기”란 일정한 공간에 지속적으로 설치되어 사람 또는 사물의 영상 등을 

촬영하거나 이를 유 · 무선망을 통하여 전송하는 일체의 장치로서 폐쇄회로델레비전(CCTV) 

및 네트워크카메라를 말한다. 

11. “개인영상정보n라 함은 영상정보처리기기로 촬영 처리되는 영상정보 중 개인의 초상， 행동 

등 사생활과 관련된 영상으로서 해당 개인의 동일성 여부를 식별할 수 있는 정보를 말한다. 

12. “ 영상정보처리기기 운영자” 라 함은 개인정보 보호법에 따라 영상정보처리기기를 

설치 · 운영하는 자를 말한다. 

13. “공개된 장소”라 함은 공원， 도로， 지하절. 상가 내부， 주차장 등 정보주체가 접근하거나 

통행하는 데에 제한을 받지 아니하는 장소를 말한다. 

14. “개인정보따일”이란 개인정보를 쉽게 검색할 수 있도록 일정한 규칙에 따라 체계적으로 

배열하거나 구성한 개인정보의 집합물(集合物)을 말한다. 

15. “ 제 3 자 ” 란 정보주체와 정보주체 또는 그의 법정대리인으로부터 개인정보를 

실질적 직접적으로 수집 보유한 개인정보처리자를 제외한 모든 자를 의미하며 ， 

개인정보처리자로부터 개인정보처리 업무를 위탁받아 처리하는 자(이하 “수탁자" )는 

제외한다. 

저13조(적용범위 ) 이 지침은 전자적 처리 여부를 불문하고 수기문서를 포함한 모든 형태의 

개인정보파일을 운용하는 통계청과 통계교육원. 통계개발원， 지방통계청(이하 ‘소속기관’이라 

한다)의 직원 및 계약관계에 있는 외주 직원에게 적용된다 

저14조(개인정보 보호 원칙) <1) 개인정보를 수집하는 목적은 수집 당시에 명확히 특정되어 있어야 하고 

그 특정된 목적을 달성하기 위하여 직접적으로 필요한 범위에서만 개인정보를 처리하여야 한다. 

@ 개인정보의 내용이 처리당시의 사실에 부합하도록 정확하고 최신의 상태를 유지하여야 하며. 

개인정보의 처리과정에서 고의 또는 과실로 개인정보가 부당하게 변경 또는 훼손되지 않도록 

하여야한다 

@ 정보주체의 권리가 침해받을 가능성과 위혐의 정도에 상응하는 적절한 기술적 관리적 및 

물리적 보안조치를 통하여 개인정보를 안전하게 관리하여야 한다. 

@ 개인정보 처리방침 등 개인정보의 처리에 관한 사항을 일반적으로 공개하여야 하며， 

열람청구권 등 정보주체의 권리가 보장될 수 있도록 합리적인 절차를 마련하여야 한다. 

@ 처리 목적에 필요한 범위에서 개인정보를 처리하는 경우에도 가능한 한 정보주체의 사생활 
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침해를 최소화하는 방법을 선택하여야 한다 

@ 이 법에 따른 개인정보의 처리에 관한 정보주체의 동의를 얻은 경우라도 구체적인 업무의 

특성상 가능한 경우에는 특정 개인을 알아볼 수 없는 형태로 개인정보를 처리하여야 한다. 

저15조(다른 지칩과의 관계) 통계정이 보유한 개인정보 중 통계법에 따라 수집된 행정자료 및 

통계조사자료에 관해서는 본 지침이 적용되지 않으며행정자료의 정보보호에 관한 규정」 및 

「정보보안업무규정시행세칙」이 적용된다. 

저12장 개인정보 처리 기준 

저11절 개인정보의 처리 

저16조(개인정보의 수집) G) 개인정보의 “수집”이란 정보주체로부터 직접 이름， 주소， 전화번호 등의 

정보를 제공받는 것뿐만 아니라 정보주체에 관한 모든 형태의 개인정보를 취득하는 것을 말한다. 

@ 다음 각 호의 경우에 개인정보를 수집할 수 있으며， 그 수집 목적의 범위에서 이용할 수 있다. 

1. 정보주체로부터 사전에 동의를 받은 경우 

2. 법률에서 개인정보를 수집 · 이용할 수 있음을 구체적으로 명시하거나 허용하고 있는 경우 

3. 법령에서 개인정보처리자에게 구체적인 의무를 부과하고 있고， 개인정보를 수집 · 이용하지 

않고는 법렁에서 부과하는 구체적인 의무를 이행하는 것이 불가능하거나 현저히 곤란한 경우 

4 공공기관이 개인정보를 수집 , 이용하지 않고는 법렁 등에서 정한 소관업무를 수행하는 것이 

불가능하거나 현저히 곤란한 경우 

5. 개인정보를 수집 · 이용하지 않고는 정보주체와 계약을 체결하고， 처|결된 계약의 내용에 따른 

의무를 이행하는 것이 불가능하거나 현저히 곤란한 경우 

6. 정보주체 또는 그 밖의 모든 자의 생명， 신체， 재산에 대한 띠해를 방지해야 할 굽박한 

상황이어서 개인정보를 수집 · 이용해야 할 필요성이 명백히 인정될에도 불구하고 정보주체 

또는 그 법정대리인이 의사표시를 할 수 없는 상태에 있거나 주소불명 등으로 연락을 취할 수 

없는 상황이어서 사전에 동의를 받을 수 없는 경우 

7. 개인정보처리자가 법령 또는 정보주체와의 계약에 따른 정당한 이익을 달성하기 위하여 

필요한 경우로서 명백하게 정보주체의 개인정보의 수집 · 이용에 관한 동의 여부 및 동의 

범위 등을 선택하고 결정할 권리보다 우선하는 경우. 다만， 이 경우 개인정보의 수집 · 이용은 

개인정보처리자의 정당한 이익과 상당한 관련이 있고 합리적인 범위를 초과하지 아니하는 

범위로한정된다. 
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@ 정보주체로부터 직접 명함 또는 그와 유사한 매체(이하 “명함 등”이라 힘)를 제공받음으로써 

개인정보를 수집하는 경우， 정보주체가 동의의사를 명확히 표시하거나 그렇지 않은 경우 명함 

등을 제공하는 정황 등에 비추어 사회통념상 동의 의사가 있었다고 인정되는 범위에서만 이용할 

수 있다. 

@ 인터넷 홈페이지 등 공개된 매체 또는 장소(이하 “인터넷 홈페이지등”이라 함)에서 개인정보를 

수집하는 경우， 해당 개인정보는 본인의 개인정보를 인터넷 홈페이지등에 게시하거나 게시하도록 

허용한 정보주체의 동의 의사가 명확히 표시되거나 인터넷 홈페이지등의 표시 내용에 비추어 

사회통념상 동의 의사가 있었다고 인정되는 범위에서만 이용할 수 있다. 

@ 계약 등의 상대방인 정보주체가 대리인을 통하여 법률행위 또는 의사표시를 하는 경우 

대리인의 대리권 확인을 위한 목적으로만 대리인으로부터 또는 의사표시를 하는 경우 대리인의 

개인정보를 수집 이용할 수 있다. 

@ 근로자와 사용자가 근로계약을 체결하는 경우 「근로기준법」 의 임금지급， 교육， 증명서 발급， 

근로자 복지제공을 위하여 근로자의 동의 없이 개인정보를 수집 -이용할 수 있다. 

저17조(정보주체의 사전 동의를 받올 수 없는 경우) 법에 따라 정보주체의 사전 동의 없이 

개인정보를 수집. 이용 또는 제공한 경우， 해당 사유가 해소된 때에는 개인정보의 처리를 즉시 

중단하여야 하며， 정보주체에게 사전 동의 없이 개인정보를 수집 또는 이용한 사실， 그 사유와 

이용내역을 알려야 한다. 

저18조(개인정보의 제공) (1) 개인정보의 “제공”이란 개인정보의 저장매체 또는 개인정보가 담긴 

출력물이나 책자 등의 물리적 이전， 네트워크를 통한 개인정보의 전송， 개인정보에 대한 저13자의 

접근권한 부여， 개인정보처리자와 저13자의 개인정보 곰유 등 개인정보의 이전과 공동으로 이용할 

수 있는 상태를 초래하는 모든 행위를 말한다. 

@ 법에 따라 정보주체에게 개인정보를 제공받는 자를 알리는 경우에는 그 성명(법인 또는 

단체인 경우에는 그 명칭)과 연락처를 함께 알려야 한다. 

저19조(개인정보의 목적 외 이용 둥) (1) 법에 따라 개인정보를 목적 외의 용도로 저13자에게 

제공하는 경우에는 제공과 동시에 또는 필요한 경우 제공한 이후에 개인정보를 제공받는 자에게 

이용 목적， 이용 방법， 이용 기간， 이용 형태 등을 제한하거나， 개인정보의 안전성 확보를 위하여 

필요한 구체적인 조치를 마련하도록 문서(전자문서를 포함한다. 이하 같다)로 요정하여야 

한다. 이 경우 요청을 받은 자는 그에 따른 조치를 취하고 그 사실을 개인정보를 제공한 

개인정보처리자에게 문서로 알려야 한다. 

@ 법에 따라 개인정보를 목적 외의 용도로 저13자에게 제공하는 경우에는 개인정보를 제공하는 

자와 개인정보를 제공받는 자는 개인정보의 안전성에 관한 책임관계를 명확히 하여야 한다. 
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@ 법에 따라 정보주체에게 개인정보를 제공받는 자를 알리는 경우에는 그 성명(법인 또는 

단체인 경우에는 그 명칭)과 연락처를 함께 알려야 한다. 

@ 법에 따라 개인정보를 저13자에게 제공하는 경우에는 다른 정보와 결합하여서도 특정 개인을 

알아볼 수 없는 형태로 제공하여야 한다. 

저110조(개인정보 수집 훌처 둥 고지) G) 정보주체 이외로부터 수집한 개인정보를 처리하는 경우 

정당한 사유가 없으면 정보주체의 요구가 있은 날로부터 3일 이내에 개인정보의 수집 출처. 

개인정보의 처리 목적， 법에 따른 개인정보 처리의 정지를 요구할 권리가 있다는 사실을 

정보주체에게 알려야 한다. 

@ 법에 근거하여 저11항에 따른 정보주체의 요구를 거부하는 경우에는 정당한 사유가 없으면 

정보주체의 요구가 있은 날로부터 3일 이내에 그 거부의 근거와 사유를 정보주체에게 알려야 

한다. 

제11조(개인정보의 파기방법 및 절차) G) 개인정보의 보유기간이 경과된 경우에는 정당한 사유가 

없는 한 보유기간의 종료일로부터 5일 이내에， 개인정보의 처리 목적 달성， 해당 서비스의 폐지. 

사업의 종료 등 그 개인정보가 불띨요하게 되었을 때에는 정당한 사유가 없는 한 개인정보의 

처리가 불필요한 것으로 인정되는 날로부터 5일 이내에 그 개인정보를 복원이 불가능한 방법으로 

따기하여야한다. 

@ ‘복원이 불가능한 방법’이란 사회통넘상 현재의 기술수준에서 적절한 비용이 소요되는 방법을 

말한다. 

@ 개인정보의 파기에 관한 사항을 기록 · 관리하여야 한다. 

@ 개인정보파기의 시행 및 확인은 개인정보 보호책임자의 책임하에 수행된다. 

@ 개인정보 보호책임자는 개인정보 파기 시행 후 파기 결과를 확인하여야 한다. 

@ 개인정보파일 파기에 관하여는 제59조 및 저160조를 적용한다. 

제12조(법렁에 따른 개인정보의 보존) 법에 따라 개인정보를 파기하지 아니하고 보존하여야 하는 

경우에는 법령에 따라 해당 개인정보 또는 개인정보파일을 보존한다는 접을 분영히 표시하여야 

한다. 

제13조(동의를 받는 방법) G) 법에 따라 개인정보의 수집과 이용을 위하여 정보주체의 동의를 

받고자 하는 경우에는 기본적인 재화 또는 서비스의 제공을 위하여 반드시 필요한 최소한의 

개인정보와 부가적인 재화 또는 서비스의 제공을 위하여 필요한 최소한의 개인정보를 구분하여 

정보주체에게 알리고 동의를 받아야 한다. 
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@ 법에 따라 개인정보를 처리하기 위하여 정보주체의 동의를 얻고자 하는 경우에는 정보주체의 

동의가 필요한 경우와 필요하지 않은 경우를 구분하고， 후자의 경우에는 정보주체의 동의 없이 

개인정보를 처리할 수 있다는 점과 그 사유를 알려야 한다. 

@ 법에 따라 정보주체로부터 별도의 동의를 받고자 하는 경우에는 정보주체가 다른 

개인정보처리의 목적과 별도로 동의여부를 표시할 수 있도록 조치를 취하고 동의를 받아야 한다. 

@ r개인정보 보호법 시행령J(OI하 “시행령”이라 효H각)에 따라 전화에 의한 동의와 관련하여 

통화내용을 북취할 때에는 녹취사실을 정보주체에게 알려야 한다. 

@ 친목단체를 운영하기 위하여 다음 각 호의 어느 하나에 해당하는 개인정보를 수집하는 

경우에는 저11항에 의한 의무를 부담하지 아니한다 

1. 친목단체의 가입을 위한 성명. 연락처 및 친목단체의 회칙으로 정한 공통의 관심사나 목표와 

관련된인적사항 

2. 친목단체의 회비 등 친목유지를 위해 필요한 비용의 납부현황에 관한 사항 

3 친목단체의 활동에 대한 구성원의 참석여부 및 활동내용에 관한 사항 

4 그 밖에 친목단체의 구성원 상호간의 친교와 화합을 위해 구성원이 다른 구성원에게 알리기를 

원하는 생일， 취항 및 가족의 애경사 등에 관한 사항 

저114조(법정대리인의 동의) (1) 시행령에 따라 법정대리인의 성명 , 연락처를 수집할 때에는 해당 

O볕에게 자신의 신분과 연락처， 법정대리인의 성명과 연락처를 수집하파 of는 이유를 알려야 한다. 

@ 저11 항에서 동의를 얻는 방법은 법에 따라 법정대리인으로부터 동의를 얻는 경우에도 

적용된다. 

@ 법에 따라 수집한 법정대리인의 개인정보를 법정대리인의 동의를 얻기 위한 목적으로만 

이용하여야 하며. 법정대리인의 동의 거부가 있거나 법정대리인의 동의 의사가 확인되지 않는 

경우 수집일로부터 5일 이내에 파기해야 한다 

제15조(민감정보 처리) (1) 법에 따라 민감정보의 처리를 위하여 정보주체에게 동의를 받고자 하는 

경우에는 다른 개인정보와 민감정보를 구분하여 민감정보에 대하여는 정보주체가 별도로 동의할 

수 있도록 조치를 취하여야 한다 

@ 저11항에 따른 동의를 받을 때에는 다음 각 호의 사향을 정보주체에게 알려야 한다. 다음 각 

호의 어느 하나의 사항을 변경하는 경우에도 이를 알리고 동의를 받아야 한다. 

1. 민감정보의 수집 - 이용 목적 

2. 수집하려는 민감정보의 항목 

3. 민감정보의 보유 및 이용 기간 
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4. 동의를 거부할 권리가 있다는 사실 및 동의 거부에 따른 불이익이 있는 경우에는 그 불이익의 내용 

제16조(고유식별정보 처리에 대한 동의) <1) 법에 따라 고유식별정보의 처리를 위하여 정보주체에게 

동의를 받고자 하는 경우에는 다른 개인정보와 고유식별정보를 구분하여 고유식별정보에 

대하여는 정보주체가 별도로 동의할 수 있도록 조치를 취하여야 한다. 

@ 저11항에 따른 동의를 받을 때에는 다음 각 호의 사항을 정보주체에게 알려야 한다. 다음 각 

호의 어느 하나의 사항을 변경하는 경우에도 이를 알리고 동의를 받아야 한다 

1. 고유식별정보의 수집 · 이용 목적 

2. 수집하려는 고유식별정보의 항목 

3. 고유식별정보의 보유 및 이용 기간 

4 동의를 거부할 권리가 있다는 사실 및 동의 거부에 따른 불이익이 있는 경우에는 그 불이익의 내용 

제17조(주민등록번호 이외의 회원가입 방법 제공) 시행령에 따라 주민등록번호를 사용하지 

아니하고도 회원으로 가입할 수 있는 방법(이하 “대체수단”이라 한다)을 제공해야 하는 경우， 

정보주체는 주민등록번호가 아닌 대체수단을 사용하여서도 회원으로 가입할 수 있다는 점을 

회원가입절차를 위한 화면을 통하여 명시적으로 알리고 회원가입을 받아야 한다. 이 경우 

주민등록번호를 이용한 회원가입 방법과 대체수단을 이용한 회원가입 방법을 하나의 화면을 

통하여제공하여야한다 

제18조(개인정보취급자에 대한 감독) <1) 개인정보취급자를 업무상 필요한 한도 내에서 최소한으로 

두어야 하며， 개인정보취급자의 개인정보 처리범위를 업무상 필요한 한도 내에서 최소한으로 

제한하여야한다. 

@ 개인정보 처리시스템에 대한 접근권한을 업무의 성격에 따라 해당업무수행에 필요한 

최소한의 범위로 업무담당자에게 차등 부여하고 접근권한을 관리하기 위한 조치를 취해야 한다. 

@ 개인정보취급자로 하여금 보안서약서를 제출하도록 하는 등 적절한 관리 · 감독을 해야 하며， 

인사이동 등에 따라 개인정보취급자의 업무가 변경되는 경우에는 개인정보에 대한 접근권한을 

변경 또는 말소해야 한다. 

저12절 개인정보 처리의 위탁 

제19조(수탁자의 선정 시 고려사항) <1) 개인정보의 처리 업무를 위탁하는 개인정보처리자(이하 

“위탁자”라 한대가 수탁자를 선정할 때에는 인력과 물적 시설， 재정 부담능력. 기술 보유의 정도， 
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책임능력 등을 종합적으로 고려하여야 한다 

@ 개인정보의 처리 업무를 위탁하는 때에는 수닥자의 처리 업무의 지연， 처리 업무와 관련 

없는 불필요한 개인정보의 요구， 처리기준의 불공정 등의 문제점을 종합적으로 검토하여 이를 

방지하기 위하여 필요한 조치를 마련하여야 한다. 

저120조(개인정보 보호 조치의무) 수탁자는 위닥받은 개인정보를 보호하기 위하여 「개인정보의 

안전성 확보조치 기준 고시」에 따른 관리적 · 기술적 · 물리적 조치를 한다. 

제21조(정보주체와 재위탁의 관계) (1) 정보주체는 수탁자로부터 개인정보 처리 업무를 재위탁 받아 

처리하는 자{Ol하 “재수탁자”라 한다)가 재위탁 받은 개인정보 처리 업무를 수행하면서 발생하는 

손해에 대한 배상을 정구할 수 있다. 

@ 개인정보 처리 업무의 재위탁에 대해서는 법을 준용한다. 

저13절 개인정보 보호책임자 및 취글자 

저122조(개인정보 보호책잉자의 지정) 통계청 전체의 개인정보보호잭임자(CPO)는 통계정보 

국장으로지정한다 

저123조(개인정보 보호책입자의 공개) (1) 개인정보 보호책임자를 지정하거나 변경하는 경우 

개인정보 보호책임자의 지정 및 변경 사실. 성명과 부서의 명칭， 전화번호 등 연락처를 

홈페이지에 공개하여야 한다. 

@ 개인정보 보호책임자를 공개하는 경우 개인정보 보호와 관련한 고충처리 및 상담을 실제로 

처리할 수 있는 연락처를 공개하여야 한다. 다만， 개인정보 보호책임자와 개인정보 보호 업무를 

처리하는 담당자의 성명， 부서의 명칭， 전화번호 등 연락처를 함께 기재할 수 있다. 

제24조(개인정보 보호책입자의 역할 및 책입) 개인정보보호책임자의 역할 및 책임은 다음 각 호와 같다. 

1. 개인정보보호계획 및 지침 수립 

2. 개인정보보호 침해사례에 대한 신고처리 및 대응방안 수립 

3. 개인정보보호계획 검토. 의견제시 

4. 개인정보 보유부서의 사용자권한 설정 등 제반 보호장치가 잘 운영되고 있는지 확인 · 감독 

5. 개인정보보호 관리실태에 대한 점검 및 지도 

6. 각종 개인정보보호 관련 통계 및 자료 취합 
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7. 개인정보보호 관련사항에 대해 청직원 민원인에 공지 및 교육 

8. 그 밖에 개인정보 보호를 위해 필요한 사항 등 

제25조(개인정보취급자의 역할 및 책임) (1) 업무상 개인정보를 처리하는 자는 처리하는 개인정보가 

훼손 및 누설되지 않도록 개인정보보호지침에 따라 안전하게 취굽하여야 한다. 

@ 직무상 알게 된 개인정보를 누설 또는 권한 없이 처리하거나 타인의 이용에 제공하는 등 

부당한 목적을 위하여 사용해서는 아니 된다 

@ 개인정보 접근 권한을 임의로 앙도 및 대여하여서는 아니 된다. 

저14절 개인정보 침해대응 

저126조(개인정보의 유훌) 개인정보의 유출이라 함은 법렁이나 개인정보처리자의 자유로운 의사에 

의하지 않고， 정보주체의 개인정보에 대하여 개인정보처리자가 통제를 상실하거나 또는 권한 

없는 자의 접근을 허용한 것으로서 다음 각 호의 어느 하나에 해당하는 경우를 말한다. 

1 개인정보가 포함된 서면， 이동식 저장장치， 휴대용 컴퓨터 등을 분실하거나 도난당한 경우 

2 개인정보가 저장된 데이터베이스 등 개인정보처리시스템에 정상적인 권한이 없는 자가 접근한 경우 

3 고의 또는 과실로 인해 개인정보가 포함된 파일 또는 종이문서 기타 저장매체가 권한이 없는 

자에게잘못전달된경우 

4. 그 밖에 권한이 없는 자에게 개인정보가 전달되거나 개인정보처리시스템 등에 접근 가능하게 

된경우 

제27조(통지시기 및 항목) (1) 실제로 유출 사고가 발생한 것으로 확인된 때에는 정당한 사유가 

없으면 5일 이내에 해당 정보주체에게 다음 각 호의 사항을 알려야 한다. 

1. 유출된 개인정보의 항목 

2 유출된시점과그경위 

3. 유출로 인하여 발생할 수 있는 피해를 최소화하기 위하여 정보주체가 할 수 있는 방법 등에 

관한정보 

4. 개인정보처리자의 대응조치 및 피해구제절차 

5. 정보주체에게 피해가 발생한 경우 신고 등을 접수할 수 있는 담당부서 및 연락처 

@ 개인정보처리자는 저11함저12호의 경우 개인정보 유출 사고가 최초 발생한 시점과 알게 된 시점 

사이에 시간적 차이가 있는 경우에는 이에 대한 과실유무를 입증하여야 한다. 
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@ 개인정보처리자는 저11항 각 호의 조치를 취한 이후에는 정보주체에게 다음 각 호의 사실만을 

일차적으로 알리고， 추후 확인되는 즉시 알릴 수 있다. 

1. 정보주체에게 유출이 발생한 사실 

2. 제27조저11항의 통지항목 중 확인된 사항 

저128조(통지방법) G) 정보주체에게 제27조저11항 각호의 사항을 통지할 때에는 서면， 전자우편， 

모사전송， 전화， 휴대전화 문자전송 또는 이와 유사한 방법을 통하여 지체 없이 정보주체에게 

알려야한다. 

@ 저11항의 통지방법과 동시에， 홀페이지 등을 통하여 제27조저11항 각호의 사항을 공개할 수 있다. 

저129조(개인정보 유훌신고) G) 1 만명 이상의 정보주체에 관한 개인정보가 유출된 경우에는 

정보주체에 대한 통지 및 조치결과를 5일 이내에 안전행정부장관 또는 시행령에 명시된 전문기관 

중 어느 하나에 신고하여야 한다. <개정 2013.4.2) 

@ 저11항에 따른 신고는 별지 저11호 서식에 따른 개인정보 유출신고서를 통하여 하여야 한다. 

@ 전자우편. 팩스 또는 인터넷 사이트를 통하여 유출신고를 할 시간적 여유가 없거나 그밖에 

특별한 사정이 있는 때에는 먼저 전호f를 통하여 제27조저11항의 사항을 신고한 후， 별지 제1호 

서식에 따른 개인정보 유출신고서를 제출할 수 있다. 

@ 1만명 이상의 정보주체에 관한 개인정보가 유출된 경우에는 제27조저11항에 따른 통지와 

함께 인터넷 홈페이지에 정보주체가 알아보기 쉽도록 제27조저11항 각호의 사항을 7일 이상 

게재하여야한다. 

저130조(개인정보 침해신고 처리절차) G) 부서별 개인정보보호 업무담당자는 침해사고 발생 또는 

신고가 접수되면 즉시 개인정보 보호책임자에게 통보하여야 한다. 

@ 접수된 개인정보 침해신고에 대한 상담안내는 7일 이내， 신고 조사처리는 30일 이내에 조치 

완료하여야 하며， 조치 후 신고인과 안전행정부에 처리결과를 통보하여야 한다. <개정 2013.4.2) 

제31조(개인정보 침해사고 대응) 개인정보침해사고에 대한 일반적인 대응방법은 r통계정 정보보호 

침해사고 대응지침」을 따른다. 

저15절 정보주체의 권리 보장 

저132조(개인정보 열람 연기 사유의 소멸) G) 법에 따라 개인정보의 열람을 연기한 후 그 사유가 

소멸한 경우에는 정당한 사유가 없다먼 사유가 소멸한 날로부터 10일 이내에 열료h하도록 하여야 한다. 
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@ 정보주체로부터 시행렁에 따른 개인정보의 저13자 제공현황의 열람청구를 받은 경우， 

국가안보에 긴요한 사안으로 법의 규정에 따른 업무를 수행하는데 중대한 지장을 초래하는 경우， 

저13자에게 열람청구의 허용 또는 제한 거부와 관련한 의견을 조회하여 결정할 수 있다. 

제33조(개인정보의 정정 · 삭저I)CD 법에 따른 개인정보의 정정 · 삭제 요구를 받았을 때에는 정당한 

사유가 없다면 요구를 받은 날로부터 10일 이내에 그 개인정보를 조사하여 정보주체의 요구에 

따라 정정 삭제 등 필요한 조치를 한 후 그 결과를 정보주체에게 알려야 한다. 

@ 정보주체의 정정 · 삭제 요구가 법에 명시된 단서에 해당하는 경우에는 정당한 사유가 없는 

한 요구를 받은 날로부터 10일 이내에 삭제를 요구할 수 없는 근거법령의 내용을 정보주체에게 

알려야한다. 

저134조(개인정보의 처리정지) G) 정보주체로부터 법에 따라 개인정보처리를 정지하도록 요구받은 

때에는 법의 단서에 해당하지 않고 다른 정당한 사유가 없는 한 요구를 받은 날로부터 10일 

이내에 개인정보의 처리의 일부 또는 전부를 정지하여야 한다. 

@ 정보주체의 요구에 따라 처리가 정지된 개인정보에 대하여는 정당한 사유가 없는 한 

처리정지의 요구를 받은 날로부터 10일 이내에 해당 개인정보의 따기 등 정보주체의 요구에 

상응하는 조치를 취하고 그 결과를 별지 제2호 서식에 따른 통지서를 통하여 정보주체에게 

알려야한다. 

제35조(권리행사의 방법 및 절차) 개인정보를 수집하는 방법과 동일하거나 보다 쉽게 정보주체가 

열람요구 등 권리를 행사할 수 있도록 간펀한 방법을 제공하여야 하며， 개인정보의 수집 시에 

요구되지 않았던 증빙서류 등을 요구하거나 추가적인 절차를 요구할 수 없다 이는 시행렁에 

따라 본인 또는 정당한 대리인임을 확인하고자 하는 경우와 수수료와 우송료의 정산에도 

마찬가지로적용된다. 

저16절 개인정보 처리방침 작성 

저136조(개인정보 처리방침의 공개) 법에 따라 개인정보 처리방침을 수립하거나 변경하는 경우에는 

인터넷 홈페이지를 통해 지속적으로 게재하여야 하며 이 경우 “개인정보 처리방침”이라는 명칭을 

사용하되， 글자 크기， 색상 등을 활용하여 다른 고지사항과 구분함으로써 정보주체가 쉽게 확인할 

수있도록하여야한다. 

제37조(개인정보 처리방침의 변경) 개인정보 처리방침을 변경하는 경우에는 변경 및 시행의 시기. 

변경된 내용을 지속적으로 공개하여야 하며， 변경된 내용은 정보주체가 쉽게 확인할 수 있도록 
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변경 전 · 후를 비교하여 공개하여야 한다. 

저138조(개인정보 처리방침의 작성기준 등) (1) 개인정보 처리방침을 작성할 때에는 법 및 

시행령에서 규정된 사항을 명시적으로 구분하되， 알기 쉬운 용어로 구체적이고 명확하게 

표현하여야한다 

@ 개인정보의 처리 목적에 필요한 최소한의 개인정보라는 점을 밝혀야 한다. 

@ 목적에 필요한 최소한의 개인정보 이외에 개인별 맞춤서비스 등을 위하여 처리하는 

개인정보의 항목이 있는 경우에는 앙자를 구별하여 표시하여야 한다. 

저139조(필수적 기재사항) 개인정보처리방침을 작성할 때에는 법에 따라 다음 각 호의 사항을 모두 

포함하여야한다. 

1. 개인정보의 처리 목적 

2. 개인정보의 처리 및 보유 기간 

3. 개인정보의 저13자 제공에 관한 사항(해당되는 경우에만 정한다) 

4 개인정보처리의 위탁에 관한 사항(해당되는 경우에만 정한다) 

5. 정보주체의 권리 · 의무 및 그 행사방법에 관한 사항 

6. 처리하는 개인정보의 항목 

7. 개인정보의 따기에 관한 사항 

8. 개인정보 보호책임자에 관한 사항 

9. 개인정보 처리방침의 변경에 관한 사항 

10. 시행렁에 따른 개인정보의 안전성 확보조치에 관한 사항 

저140조(입의적 기재사항) 저139조의 필수적 기재사항 이외에도 다음 각 호의 사항을 개인정보 

처리방침에 포함할 수 있다. 

1. 정보주체의 권익침해에 대한 구제방법 

2. 개인정보의 열람정구를 접수 처리하는 부서 

저13장 개인정보 안전조치 

저11절 기술적 안전조치 

제41조 (접근 권한의 관리) (1) 개인정보처리시스템에 대한 접근권한은 업무 수행에 필요한 

최소한의 범위로 개인정보취급자에 따라 차등 부여하여야 한다. 
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@ 전보 또는 퇴직 등 인사이동이 발생하여 개인정보취급자가 변경되었을 경우 지체 없이 

개인정보처리시스템의 접근권한을 변경 또는 삭제하여야 한다. 

@ 개인정보처리자는 저11항 및 저12항에 의한 권한 부여， 변경 또는 삭제에 대한 내역을 기록하고. 

그 기록을 최소 3년간 보관하여야 한다. 

@ 개인정보처리자는 개인정보처리시스템에 접속할 수 있는 사용자 계정을 발급하는 경우， 

개인정보취급자 별로 한 개의 사용자계정을 발급하여야 하며， 다른 개인정보취급자와 공유되지 

않도록하여야한다. 

제42조 (비밀번호 관리) 개인정보취급자의 비밀번호 관리는 「통계청 정보보안 업무규정 시행세칙」 을 

준용한다. 

저143조 (접근통제 시스템 설치 및 운영) G) 정보통신망을 통한 불법적인 접근 및 침해사고 방지를 

위해 다음 각 호의 기능을 포함한 시스템을 설치 · 운영하여야 한다. 

1. 개인정보처리시스템에 대한 접속 권한을 IP(lnternet Protocol)주소 등으로 제한하여 인가받지 

않은접근을제한 

2. 개인정보처리시스템에 접속한 IP(lnternet Protocol)주소 등을 분석하여 불법적인 개인정보 

유출시도를탐지 

@ 취급중인 개인정보가 인터넷 홈페이지， P2P, 공유설정 등을 통하여 열람권한이 없는 자에게 

공개되거나 외부에 유출되지 않도록 개인정보처리시스템 및 업무용 컴퓨터에 조치를 취하여야 한다. 

@ 별도의 개인정보처리시스템을 이용하지 아니하고 업무용 컴퓨터만을 이용하여 개인정보를 

처리하는 경우에는 저11항을 적용하지 아니할 수 있으며， 이 경우 업무용 컴퓨터의 운영체제(OS: 

Operating System)나 보안프로그램 등에서 제공하는 접근통제 기능을 이용할 수 있다. 

저144조 (개인정보의 암호화) G) 고유식별정보， 비밀번호 및 바이오정보는 암호화하어 저εh하여야 한다. 

단 비밀번호를 저장하는 경우에는 복호화되지 아니하도록 일방향 암호화하여 저장하여야 한다. 

@ 저11항에 따른 개인정보를 정보통신망을 통하여 송 · 수신하거나 보조저장매체 등을 통하여 

전달하는 경우에는 이를 암호화하여야 한다. 

@ 인터넷 구간 및 인터넷 구간과 내부망의 중간 지점(DMZ Demilitarized Zone)에 

고유식별정보를 저장하는 경우에는 이를 암호화하여야 한다. 

@ 제1항에 따른 개인정보를 암호화하는 경우 안전한 암호알고리즘으로 암호호}하여 저~하여야 한다. 

@ PC어| 고유식별정보가 포함된 개인정보를 저장하여 관리하는 경우해당 따일을 암호화한 후 

저E팅}여야한다 
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저145조 (칩속기록의 보관 및 위 · 변조방지) G) 개인정보처리자는 개인정보취급자가 

개인정보처리시스템에 접속한 기록을 최소 6개월 이상 보관 · 관리하도록 하여야 한다. 

@ 개인정보처리자는 개인정보취급자의 접속기록이 위 · 변조 및 도난， 분실되지 않도록 해당 

접속기록을 안전하게 보관하여야 한다. 

저146조 (보안프로그램 설치 및 운영) 개인정보처리자는 악성 프로그램 등을 방지 치료할 수 있는 

백신 소프트웨어 등의 보안 프로그램을 설치 -운영하여야 하며， 다음 각 호의 사항을 준수하여야 

한다 

1. 보안 프로그램의 자동 업데이트 기능을 사용하거나 또는 일 1회 이상 업데이트를 실시 

2. 악성 프로그램관련 경보가 발령된 경우 또는 사용 중인 응용 프로그램이나 운영체제 

소프트웨어의 제작업체에서 보안 업데이트 공지가 있는 경우 즉시 이에 따른 업데이트를 실시 

저147조 (물리적 접근 방지) G) 전산실， 자료보관실 등 개인정보를 보관하고 있는 물리적 보관 

장소를 별도로 두고 있는 경우에는 이에 대한 출입통제 절차를 수립 · 운영하여야 한다. 

@ 개인정보취급자는 개인정보가 포함된 서류， 보조저장매체 등을 안전한 이중 시건장치 

캐비닛에 보관하여야 한다 

제2절 관리적안전조치 

저148조 (개인정보의 관리) G) 기관 내 부서간의 개인정보 이용 또는 조회가 필요할 경우， 법렁에 

근거하거나 소관업무를 수행하기 위해 필요한 최소한의 범위로 제한하여야 한다. 

@ 개인정보처리자는 정보주체의 동의 없이 개인정보를 수집하거나 보유목적 외 또는 

보유목적에 맞더라도 권한을 넘어서는 부당한 목적으로 내부직원 등이 이용 또는 조회하지 

못하도록 엄격하게 관리하여야 한다. 

저149조 (개인정보 접속기록의 점검) 개인정보취급자는 개인정보처리시스템의 개인정보에 접속한 

기록을 최소 6개월 이상 보관 관리하여야 하며， 접속한 기록이 위 · 변조 및 도난， 분실되지 

않도록 접속기록을 매월 소속 부서장에게 보고하여야 한다. 

저150조 (개인정보 노훌사고 예방) G) 개인정보를 포함한 자료를 홈페이지 등에 게시하기 전 

개인정보취급자는 반드시 상급자에게 보고 절차를 거쳐야 한다. 

@ 개인정보취급자의 소속 부서장은 홈페이지 등에 부주의하게 개인정보가 게재되지 않도록 
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감독해야 하며， 개인정보노출사고가 발생 시 즉시 해당 게시물을 삭제하는 등 초동조치 후 

개인정보보호책임자에게 보고하여야 한다. 

제51조 (개인정보보호 교육) (j) 개인정보보호책임자는 관계기관이 주최하거나 실시하는 워크숍， 

컨퍼런스 또는 개인정보보호 전문교육을 연 1회 이상 참석하여야 한다. 

@ 개인정보보호책임자는 개인정보취굽자에 대하여 개인정보보호 관련 법률 및 제도 등 

개인정보보호에 필요한 내용을 연 2회 이상 교육하여야 한다. 

@ 저12향을 시행함에 있어 개인정보보호책임자는 개인정보취급자에 대한 교육을 개인정보보호 

업무담당자에게 위임할 수 있다. 

제52조 (보안서악서 작성) 개인정보취급자 및 부서별 개인정보보호 업무담당자는 지정됨과 동시에 

개인정보보호책임자에게 개인정보보호와 관련된 별지 저13호 서식에 따른 서약서를 작성한 후 

제출하여야한다. 

저14장 개인정보파일 등록 · 공개 

저11절 총 칙 

제정조(적용대상) 이 장은 통계청 및 소속 기관에서 보유하고 있는 개인정보파일을 적용대상으로 한다. 

제54조(적용제외) 이 장은 다음 각 호의 어느 하나에 해당하는 개인정보파일에 관하여는 적용하지 

아니한다. 

1. 법에 따라 적용이 제외되는 다음 각목의 개인정보파일 

가. 국가안전. 외교상 비밀. 그 밖에 국가의 중대한 이익에 관한 사항을 기록한 개인정보파일 

나 공공기관의 내부적 업무처리만을 위하여 사용되는 개인정보파일 

다. 다른 법령에 따라 비밀로 분류된 개인정보파일 

2. 법 저158조저11항에 따라서 법 적용이 제외된 「통계법」에 따라 수집되는 개인정보따일 

3. CCTV 등 영상정보처리기기를 통하여 처리되는 개인영상정보파일 

4. 자료 물품 또는 금전의 송부.1호|성 행사 수행 등의 목적만을 위하여 운용하는 경우로서 

저장하거나 기록하지 않고 폐기할 목적으로 수집된 개인정보파일 
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저12절 개인정보파일의 등록주체와 절차 

저155조(개인정보파일 등록 주체) 개인정보파일을 운용하는 개인정보 보호책임자는 그 현황을 

안전행정부에 등록하여야 한다. <개정 2013.4.2) 

저156조(개인정보파일 등록 및 변경 신청) G) 개인정보파일 등록 신청 사항은 다음의 각호와 같다 

1. 개인정보따일을 운용하는 기관의 명칭 

2. 개인정보파일의 명칭 

3. 개인정보파일의 운영 근거 및 목적 

4. 개인정보파일에 기록되는 개인정보의 항목 

5. 개인정보파일로 보유하고 있는 개인정보의 정보주체 수 

6. 개인정보의 처리방법 

7. 개인정보의 보유기간 

8. 개인정보를 통상적 또는 반복적으로 제공하는 경우에는 그 제공받는 자 

9. 개인정보 처리 관련 업무를 담당하는 부서 

10. 개인정보의 열람 요구를 접수 · 처리하는 부서 

11. 개인정보파일의 개인정보 중 법에 따라 열람을 제한하거나 거절할 수 있는 개인정보의 범위 

및제한또는거절사유 

12. 법에 따른 개인정보 영향평가를 받은 개인정보파일의 경우에는 그 영향평가의 결과 

@ 개인정보취급자는 개인정보파일을 새로 등록하거나 또는 등록된 사항이 변경된 경우에는 

개인정보 보호책임자에게 별지 저14호 서식에 따른 신청서를 통하여 변경을 신청하여야 한다. 

제57조(개인정보파일 등록 및 변경 확인) G) 개인정보파일 등록 또는 변경 신청을 받은 개인정보 

보호책임자는 등록 · 변경 사항을 검토하고 그 적정성을 판단한 후 안전행정부에 등록하여야 

한다. <개정 2013.4.2) 

@ 통계청의 각 소속기관은 개인정보 보호책임자에게 저11항에 따른 등록 · 변경 사항의 검토 및 

적정성 판단을 요청한 후， 확인을 받아 안전행정부에 등록하여야 한다. <개정 2013.4.2) 

저158조(개인정보파일 등록 및 변경 기한) 저157조의 등록은 60일 이내에 하여야 한다. 
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저159조(개인정보파일의 파기) (j) 개인정보따일의 보유기간 경과， 처리목적 달성 등 개인정보따일이 

불필요하게 되었을 때에는 지체 없이 그 개인정보따일을 파기하여야 한다. 다만， 다른 법령에 

따라 보존하여야 하는 경우에는 그러하지 아니하다. 

@ 개인정보취급자는 보유기간 경과， 처리목적 달성 등 파기 사유가 발생한 개인정보파일을 

선정하고， 별지 저15호 서식에 따른 개인정보파일 파기요청서에 파기 대상 개인정보파일의 명칭， 

파기방법 등을 기재하여 개인정보 보호책임자의 승인을 받아 개인정보를 파기하여야 한다. 

@ 개인정보 보호책임자는 개인정보 파기 시행 후 파기 결과를 확인하고 별지 저16호 서식에 따른 

개인정보파일 파기 관리대장을 작성하여야 한다. 

저160조(개인정보파일 등록 사실의 삭제) (j) 개인정보취급자는 저159조에 따라 개인정보파일을 

파기한 경우， 법에 따른 개인정보파일의 등록사실에 대한 삭제를 개인정보 보호책임자에게 

요청해야한다. 

@ 개인정보파일 등록의 삭제를 요청받은 개인정보 보호책임자는 그 사실을 확인하고， 지체 없이 

등록 사실을 삭제한 후 그 사실을 안전행정부에 통지한다. <개정 2013.4.2) 

저161조(등록 · 파기에 대한 개선권고) 개인정보 보호책임자는 저156조저11 항에 따라 검토한 

개인정보파일이 과다하게 운용되고 있다고 판단되는 경우에는 개선을 권고할 수 있다. 

저13절 개인정보파일의 관리 

저162조(개인정보파일대장 작성) (j) 1개의 개인정보파일어11개의 개민정보파일대장을 작성해야 한다. 

@ 개인정보파일대장 작성은 저156조저12항의 신청에 따라 개인정보파일이 안전행정부에 

등록되면 이루어진 것으로 간주한다. <개정 2013.4.2) 

저163조(개인정보파일 이용 · 제공 관리) 법에 따라 저13자가 개인정보파일의 이용 -제공을 요청한 

경우에는 각각의 이용 · 제공 가능 여부를 확인하고 별지 제7호 서식의 ‘개인정보 목적 외 

이용 제공대장’에 기록하여 관리해야 한다. 

저164조(개인정보파일 보유기간의 산정) (j) 보유기간은 전체 개인정보가 아닌 개별 개인정보의 

수집부터 삭제까지의 생애주기로서 보유목적에 부합된 최소기간으로 산정하되， 개별 법령의 

규정에 명시된 자료의 보존기간에 따라 산정해야 한다. 

@ 개별 법렁에 구체적인 보유기간이 명시되어 있지 않은 경우에는 개인정보 보호책임자의 
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협의를 거쳐 기관장의 결재를 통하여 산정해야 한다. 다만， 보유기간은 별표 1의 개인정보파일 

보유기간 책정 기준표에서 제시한 기준과「공공기록물 관리에 관한 법률 시행령」에 따른 

기록관리기준표를 상회할 수 없다. 

@ 정책고객， 홈페이지회원 등의 홍보 및 대국민서비스 목적의 외부고객 명부는 특별한 경우를 제외 

하고는 2년을 주기로 정보주체의 재동의 절차를 거쳐 동의한 경우에만 계속적으로 보유할 수 있다. 

저165조(개인정보파일 현황 관리) 개인정보 보호책임자는 개인정보파일의 보유 · 파기현황을 

주기적으로 조사하여 그 결괴를 개인정보 처리방침에 포함하여 관리해야 한다 

저15장 보 칙 

저166조(처리 중인 개인정보에 관한 경과조치) G) 법 시행 전에 근거법령 없이 개인정보를 수집한 

경우 해당 개인정보를 보유하는 것은 적법한 처리로 본다. 다만， 이 법 시행 이후 기존의 수집 

목적 범위에서 이용하는 경우를 제외하고 개인정보를 새롭게 처리하는 경우에는 법， 시행령， 

시행규칙 및 이 지침에 따라야 한다. 

@ 법 시행 전에 법률의 근거 또는 정보주체의 동의 없이 저13자로부터 개인정보를 제공받아 목적 

외의 용도로 이용하고자 할 경우 정보주체의 동의를 받아야 한다. 

@ 법 시행 전에 개인정보를 수집한 경우 기존의 수집목적 범위에도 불구하고 저11항 단서 

및 저12항을 준수하기 위하여 새롭게 정보주체의 동의를 받을 목적으로 법 시행 전에 수집한 

개인정보를 이용할 수 있다. 

제67조(준용) 이 지침에 영시되지 않은 영상정보처리기기에 관한 사항은 r통계정 영상정보처리기기 

설치운영에 관한 지침」을 따른다. 

부칙 

저11조(시행일) 이 예규는 발렁한 날부터 시행한다. 

부 칙 (2013.4. 2> 

저”조(시행일) 이 예규는 발령한 날부터 시행한다. 
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톨똘뭘폼훌뀔매 

개인정보 유출신고서 

기관명 

정보주체에의 

통지여부 

유출된개인정보의 

항목및큐모 

유출된시점과 

그경위 

유출피해최소화 

대책 · 조치 및 결과 

정보주체가할수 

있는피해최소화 

방법 및구제절차 

성명 부서 직위 연락처 

담당부서 · 담당자 
개인정보 

및연락처 
보호책임자 

개인정보 

취급자 

기관명 담당자명 연락처 

유출신고접수기관 
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톨뿔훌훌훌훌삐 

개인정보 ([ ]정정 · 삭제， [ ]처리정지) 요구에 대한 결과 통지서 

수신자 (우편번호 ~^ • • .:.J.:. . 

요구내용 

口 정정 삭제 

디 처리정지 

조치내용 

口 정정 삭제 

口 처리정지 
조치내용 

※ 개민정보처리지는 이의제기방법을 기재합니다. 

이의제기방법 

「개인정보 보호법」 제36조저16항 및 같은 법 시행령 제43조저13항 또는 같은 법 제37조저15항 및 

같은 법 시행렁 저144조저12항에 따라 귀하의 요구에 대한 결과를 위와 같이 통지합니다. 

녀 
'-' 월 일 

페
 
메
 

유의사항 

개인정보의 정정 · 삭제 또는 처리정지 요구에 대한 결정을 통지받은 경우에는 개인정보처리자가 

‘이의제기방법’란에 적은 방법으로 이의제기를 할 수 있습니다. 
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톨촬뿔흩훌랩11 

보안 서약서(개인정보보호) 

본인은 0000년 00월 00일부로 개인정보 관련 업무를 수행함에 있어 다음 사항을 

준수할 것을 엄숙히 서약합니다. 

1. 본인은 개인정보 관련 업무 중 알게 될 개인정보와 관련된 내용이 직무상 보호할 

대상임을인정한다. 

2 본인은 개인정보를 누설함이 정보주체의 권리와 이익에 위해가 될 수 있음을 

인식하여 업무수행 중 지득한 제반 개인정보를 일제 누설하거나 공개하지 아니한다. 

3. 본인이 개인정보를 누설하거나 관계 규정을 위반한 때에는 관련 법령에 따라 어떠한 

처벌 및 불이익도 감수한다. 

4. 본인은 ‘개인정보보호법’ 및 ‘통계청 개인정보보호 지침’을 준수하고 개인정보 관련 

업무를 성실히 수행하겠습니다. 

서약자 

서약집행자 

(소속부서장) 

년 

부 서 영 · 

X-「| 급 : 

언 락 처· 

성 

A I ..., 
Ai 
<:> 

명 · 

위 : 

명 · 

월 。1
2 

(서영) 

(서명) 
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톨훨훌표훌훌삐 

개인정보파일 ([ ]등록 [ ]변경등록) 신청서 

접수번호 댐
 」공공기관영칭 잡

 웹
 t란 

틀<:>로 -，하 o모 -, 등록정보 변경정보및변경사유 

개인정보파일명칭 

개인정보파일의 운영 근거 및 목적 

개인정보파일에 기록되는 

개인정보의항목 

개인정보의처리방법 

개인정보의보유기간 

개인정보를 통상적 또는 반복적으로 

제공하는 경우 그 제공받는 자 

개인정보파일을 운용하는 
l 

공공기관의명칭 

개인정보파일로 보유하고 있는 

개인정보의정보주체수 

해당 공공기관에서 개인정보 처리 

관련 업무를 담당하는 부서 

개인정보의 열람 요구를 접수 

처리하는부서 

개인정보파일에서 열람을 제한 

하거나거절할수있는 

개인정보의 범위 및 그 사유 

「개인정보 보호법」 저132조저11항과 같은 법 시행령 저134조저11항에 따라 위와 같이 

개인정보파일 ([ 1등록 [ 1변경등록)을 신청합니다. 

년 월 일 
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I활뿔흩훌훌I 

개인정보파일 따기 요청서 

작성일 작성자 

파기대상 
개인정보따일 

생성일자 개인정보취급자 

주요대상업무 현재보관건수 

파기사유 

파기일정 

특기사항 

승인자 
파기승인일 

(개인정보 보호책임자) 

파기장소 

파기방법 

파기수행자 입회자 

펴|기확인방법 

백업조치유무 

매체폐기 여부 
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I료뿔避훌뿔삐 

개인정보파일 파기 관리대장 

번호 
개인정보 

자료의종류 생성일 펴|기일 며|기사유 처리담당자 처리부서장 
파일명 
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l훨훌훌훌훌l 

개인정보의 목적 외 이용 빛 제3자 제공 대장 

개인정보또는개인정보 

파일명칭 

이용또는제공구분 ]목적외 이용 ]제3자제공 

.:::0 4; 

목적외 이용기관의 명칭 λ。j 며。 

(목적 외 이용의 경우) 
담당자 

전화번호 

λζ~ 며o 

제공받는기관의 명칭 .:::0 4; 

(저13자 제공의 경우) 
담당자 

전화번호 

이용하거나 제공한 날짜， 

주기또는기간 

이용하거나제공한형태 

이용또는제공의 

납tj{j -어「 二L그~7~ 

이용목적또는 

제공받는목적 

이용하거나제공한 

개인정보의항목 

「개인정보보호법」 

저118조저15항에 따라 

제한을하거나띨요한 

조치를마련할것을 

요정한경우에는그내용 
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l[ 콸훌켈-

개인정보파일 보유기간 책정 기준표 

보유기간 대상개인정보파일 

1. 국민의 지위， 신분， 재산을 증명하기 위해 운용하는 개인정보파일 중 영구보존이 

필요한개인정보파일 
영구 

2. 국민의 건강증진과 관련된 업무를 수행하기 위해 운용하는 개인정보따일 중 

영구보존이 필요한 개인정보따일 

1. 국민의 신분， 재산을 증명하기 위해 운용하는 개인정보파일 중 개인이 사망， 

폐지 그 밖의 사유로 소멸되기 때문에 영구 보존할 필요가 없는 개인정보파일 
준영구 

2. 국민의 신분증명 및 의무부과， 특정대상 관리 등을 위하여 행정기관이 구축하여 

운영하는 행정정보시스템의 데이터 셋으로 구성된 개인정보파일 

30년 
1. 관계 법령에 따라 10년 이상 30년 미만의 기간 동안 민. 형사상 또는 행정상의 

책임 또는 시효가 지속되거나， 증명자료로서의 가치가 지속되는 개인정보따일 

10년 
1. 관계 법렁에 따라 5년 이상 10년 미만의 기간 동안 민. 형사상 또는 행정상의 
책임 또는 시효가 지속되거나 증명자료로서의 가치가 지속되는 개인정보따일 

5년 
1 관계 법령에 따라 3년 이상 5년 미만의 기간 동안 민. 형사상 또는 행정상의 
책임 또는 시효가 지속되거나， 증명자료로서의 가치가 지속되는 개인정보따일 

1. 행정업무의 잠고 또는 사실 증명을 위하여 1년 이상 3년 미만의 기간 동안 

보존할 필요가 있는 개인정보파일 

3년 
2. 관계 법렁에 따라 1년 이상 3년 미만의 기간 동안 민. 형사상 또는 행정상의 
책임 또는 시효가 지속되거나， 증명자료로서의 가치가 지속되는 개인정보파일 

3 각종 증명서 발급과 관련된 개인정보파일(단 다른 법렁에서 증명서 발급 관련 

보유기간이 별도로 규정된 경우 해당 법령에 따름) 

1년 1. 상급기관(부서)의 요구에 따라 단순 보고를 위해 생성한 개인정보파일 
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2013년 OECD 개정 개인정보보호 가이드라인 

.개요 

o OECD 이사회는 2013년7월11일 프라이버시보호와 개인정보 국외 이전에 관한 

가이드라인(개인정보보호가이드라인) 개정안을 채택함 

- 이 개정안은 1980년에 가이드라인이 배포된 이래 처음이며， 2008년 

인터넷경제의 미래를 위한 서울선언문의 지침 “변화하는 기술， 시장과 이용자 

행태， 증가하는 사이버 정체성의 중요성”에 따라 가늠하고자하는 장관들의 

요청에 의해 개정됨 

O 개정된 가이드라인에는 두 가지 주제가 포함되어있음 

- 위험관리에 기초한 접근법에 의해 개인정보보호의 현실적 이행에 초점을 둠 

- 향상된 상호운용성에 기초하여 글로벌 차원의 개인정보보호를 짚어보는 노력이 

필요하다는점 

l 주요내용 

。 개인정보보호 가이드라인의 범위 

- 공공부문 또는 민간부문에 관계없이 그 처리방법， 성질 또는 사용되는 상황으로 

인하여 프라이버시 또는 개인의 자유에 위험을 초래하는 개인정보에 적용됨 

- 본 가이드라인의 원칙들은 상호보완적이며 전체로 써 읽혀져야 함 

- 국가주권， 국가보안， 공공정책에 대한 것을 포함하여 예외사항은 공지되어야 

하며 가능한 최소한으로 해야 함 

이 가이드라인은 프라이버시와 개인의 자유를 보호하기 위한 추가적인 
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조치에 의해 보완될 수 있는 최소한의 표준으로 간주되어야 하며， 개인정보의 

국외이전에 영향을 줄 수 있음 

1. 국내적용의 기본원칙 

O 수집제한의 원칙 

- 개인정보의 수집에는 제한이 있어야 하고， 정보는 적법하고 공정한 방법에 

의해 얻어져야 하며， 정보주체의 인지 또는 통의가 있는 것이 적절한 경우에 

수집해야함 

O 정보정확성의 원칙 

- 개인정보는 사용 목적과 관계가 있어야 하고 그 목적에 필요한 한도 내에서 

정확하고， 완전하며， 최신의 것이어야 함 

。 목적명시의 원칙 

개인정보의 수집목적은 수집이전 및 당시에 명시되어야 하며， 개인정보의 

이용은 명시된 수집목적 또는 수집 시 목적， 목적 변경 시 명시되는 목적과 

상충하지 않아야합 

O 이용제한의 원칙 

- 개인정보는 명시된 이외의 목적으로 공개되거나 이용가능 또는 기타사용 될 수 

없음. 단， 정보주체의 동의가 있는 경우， 법률에 의해 허가된 경우에는 가능함 

O 안전성확보의 원칙 

- 개인정보는 손실 또는 권한 없는 접근， 파괴， 사용， 수정 또는 공개에 대한 

적절한 안전조치에 의해 보호되어야 합 
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O 공개의 원칙 

- 개인정보와 관련하여 개발 실행 정책에 대한 전반적인 공개방침이 있어야 

하고， 그 방법은 정보관리자의 신원 및 주소를 비롯하여 개인정보의 존재와 

성질， 정보의 이용목적을 용이하게 확인할 수 있는 것이어야 함 

O 개인참여의 원칙 

- 개인들은 정보관리자로부터 또는 기타의 방법으로 정보 관리자가 자신들에 

대한 정보를 보유하고 있는지에 대해 확인할 권리를 가짐 

자신에 관한 정보와 통신할 수 있는 권리(적절한 시간 내에 유료라면 과도하지 

않은 비용으로， 적절한 방법으로 개인들이 쉽게 알 수 있는 형식으로) 

- 위의 2가지 요청이 거부된 경우 그 사유를 알고 이의를 제기할 수 있는 권리 

- 자신의 정보와 관련된 정보에 이의를 제기하고 이의제기가 수락된 경우， 그 

정보를 삭제， 정정， 완성， 수정할 수 있는 권리 

O 책임의 원칙 

- 정보 관리자는 상기원칙들을 실행하기 위한 조치를 따라야하는 책임이 있음 

2. 책임이행 

O 정보 관리자는 다음과 같은 개인정보보호 관리프로그램이 준비되어 있어야 함 

- 관리 하에 있는 모든 개인정보에 대해 이 가이드라인을 실행함 

- 자신의 조직의 구조， 규모， 용량， 민감도에 맞게 만들어야 함 

- 프라이버시 위험평가에 기반한 적절한 보호조치를 제공해야 함 

- 거버넌스 구조에 통합되고 내부 감시 메커니즘을 설립해야 함 

- 사고 및 문의에 대응하기 위한 계획을 포함해야 합 
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- 지속적인 모니터링과 정기적인 명가를 통해 업데이트되어야 함 

O 개인정보보호 관리프로그램의 적절함을 입증할 준비가 되어 있어야 함 

O 개인정보에 영향을 주는 중대한 보안 유출이 있을 때 개인정보보호 집행 

기관이나 다른 관련 기관들에 적절한 통지를 해야 함 

- 정보 관리자는 영향을 받은 정보주체에게 통지해야 합 

3. 국내 적용의 기본원칙 : 자유로운 이동과 합법적 제한 

O 정보 관리자는 데이터의 위치에 상관없이 자신이 관리하는 개인정보에 대해 

책임이 있음 

O 회원국은 다음과 같은 경우 개인정보 국외이전 제한을 삼가야 함 

- 다른 나라가 이 가이드라인을 대체로 준수할 경우 

효과적인 집행 메커니즘과 정보 관리자로부터 이 가이드라인과 일관성 있는 

지속적인 수준의 보호를 보장하기 위한 적절한 조치 등의 충분한 보호조치가 

존재할경우 

。 개인정보의 국외이전에 대한 어떠한 제한도 존재하는 위험에 비례해야 하며， 

데이터의 민감도와 처리에 대한 목적과 사용되는 상황을 고려하여야 함 

4. 국내이행 

O 이 가이드라인을 이행하기 위해 회원국들은 

- 정부기관간의 통합된 접근법을 반영할 수 있는 국가 개인정보보호전략을 

개발해야함 
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- 프라이버시를 보호하는 법을 채택해야 함 

- 권력을 효과적으로 행사하고， 객관적이며 공정하고 일관된 기준으로 의사결정을 

할 수 있도록 거버넌스， 자원， 기술적 전문지식을 갖춘 개인정보보호 집행기관을 

설립하고유지해야함 

- 행동강령의 형태 또는 다른 형태로 자기규제를 장려하고 지원해야 함 

- 개인이 그들의 권리를 행사할 수 있는 적절한 방법을 제공해야 함 

- 개인정보보호법을 준수하지 못할 경우를 위해 적절한 제재 및 구제수단을 

마련해야함 

- 교육과 인식제고， 기술발달， 개인정보보호를 위한 기술조치의 촉진을 포함한 

보완조치의 채택을 고려해야 함 

- 정보관리자이외의 행위자의 역할을 개별역할에 적합하게 고려해야 함 

- 정보주체에 대한 불공정한 차별이 없도록 보장할 것 

5. 국제협력과 상호 호환성 

O 회원국은 특히 개인정보보호 집행기관사이에서의 정보공유를 강화함으로써， 

국경 간 개인정보보호법 집행협력을 촉진하기 위해 적절한 조치를 해야 함 

O 회원국은 이 가이드라인에 실질적인 효과를 주는 개인정보보호 프레임워크에 

상호운용성을 촉진하는 국제협정의 개발을 장려하고 지원해야 함 

O 회원국은 프라이버시와 개인정보의 국외이전과 관련한 정책결정 프로세스에 

대해 알리기 위해 국제적으로 비교가 가능한 지표의 개발을 장려해야 함 

O 회원국은 이 가이드라인에 대한 세부적 인 준수사항을 공개해야 함 
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